INDICE
Prélogo, por Marcelo A. Riquert ......... e e 21
Presentacion . eeeeeeeeeneneen, eeeetreeseereesresrasarersneseennornenenie 27
T O CTIOT oo ee e e e e et et e e s b asas e - 31

CapriTuLo |

La sociedad del siglo xxi. La sociedad de la informacion

................................. et e 35

Capituro

- - e - —— Antecedentes nacionales de la ley 26.388
1. Proyecto de Leonor E. Tolomeo (1996).......... .................... 49
2. Proyecto de Carlos R. Alvarez (1996) et 50
| 3. Proyecto de José A. Romero Feris (1996) .....ccccceeeieeennennn. 50
; 4. Proyecto de Antonio T. Berhongaray (1997) ccccovevreneennnn. 51
| 5. Anteproyecto de Ley de Delitos Informaticos (2001)........ 52
6. Proyecto de M‘arta L. 050116 (2005) .....iimeiciiiiiieei s eecennin 54 .
7. Proyecto de Silvia V. Martinez (2005).....ccccoccvvvrirvvecrennnas 55
8. Proyecto de Andrés Sotos (2008) ..veeiiicrerricviicnennieiiens 56
5, Proyecto de Delia B. Bisutti (2006} .....ioiriiiiniiviieceeenes 59
10. Proyecto de Dante O. Canevarolo (2006) ......cccvcveeveeeennnnn 60
11. Proyecto de Diana Conti v Agustin Rossi (2006) .............. 62
12. Anteproyecto de Ley de Reforma y Actualizacion Integral

del Codigo Penal .o.oiiviveivieeeeceeeecee e 64




12

13.

CRIMINALIDAD INFORMATICA

El proyecto de ley que da origen a la ley 26.388..............

CapiTuLo HE
La Ley 256.388 de Reforma al Cédigo Penal en Materia
de Criminalidad Informatica

Terminologia incorporada al art. 77 del C.P. ...
1.7, ATEECEACIEES wvoeeeeeieereeersvevesstezeeseeeeesseeeeeeeeeseseeneeenes
1.2, ANALISIS coeee et
1.3. Repercusién sobre otros tipos penales no comprendi-
dos por la reforma de la ley 26,388
Eltipopenal.........coooiiiiiiiienieaans S
2.1, ANtecedentes eereei e e e
2.2. Bien juridico e s e e e e r et
2.3. El tipo penal de ofrecimiento vy distribucion de iméa-
genes relacionadas con pornografia infantil........... S,
2.3.1. Acciones tipicas........... e TP
2.8.2. Bujetos de 1a accidn tipica...ovieriieicieceereane

© 2.3.3. Tipicidad sUbIEtIVA......ooereeemeereeerrroresreeereeerees
2.3.4, Consumacion y tentativa ........ocoeevveveeiiecnennieans
2.2.5, Competencia .......ovvriviriieniererriesresceesreesesraess

2.4. Tenencia de imégenes relacionadas con pornografia
infantil con fines inequivocos de distribucion o comer-
cializacion .......... e eeeiereeeeebeeeabeessntieareeeneeeaarnreraanaes
2.4.1. Accion tIpica .oocviveeeniiieeeeeee e
2.4.2. Sujetos de 1a accién tipica..c.ooevceniineiceceennenns
2.4.5. Tipicidad subjetiva.....cccoicmnnevceeeriie
2.4.4. Consumacién / tentativa ......cooocovviiinniiiecieenn.

2.5. El tipo penal de suministro de material pornografico
a menores de catorce afios a través de medios infor-
INALICOB ccooivvriereaeeereesesineeeerssarrrrssessaeesassssreressansseneennnn

2.5.1. AcciOn Hpica ..o

74

78
79

81

83
84

87
88

91

91
91
92

92

192
94

94
94

95
95

PR S

v OUavi

iNDICE

2.5.2. Bujetos de la accidn tipica.....c.ooceevovvcrnccinennn
2.5.3. Tipicidad subjetiva...cc..coceieeeeiiirirec e

2.5.4. Consumacion / tentativa ...oeceeceeccceecevveiieeaisneinns )

3. Los tipos penales de violacién de secreto y privacidad (arts.

153, 153 bis, 155, 157 ¥ 1567 bis, C.P.) e
3.1, Bien juridico ...cocoocooiiieeieeereeeis TR nnreees
8.2, Violacién de correspondencia electronica........c....c....
3.2.1. Antecedentes ..o iiiiicieeee e
3.2.2 AcciOn tiPICA ...
3.2.8. Sujetos de la accidn tipica....cooornvericiicnnnens
3.2.4. Tipicidad SUDIEEIVA v evvvvvrarrieeaee e e ee e
2.2.5. Consumacidn / tentativa ...c.occocevcvvecccvennceninnns

5.3, Acceso ilegitimo a un sistema informatico................
3.3.1. Antecedenies i
3.3.2. ACCION LIPICA vuvvreeeeeeiareeereeetreeraseer e e s e
333 Sujetos de la accidén, jip_ica ................................
' 3.3.4. Tipicidad subjetiva.........ooerrcereercens S
3.8.5, Consumacién / ten.tativa ..................................
$.3.6. Acceso ilegitimo agravado a un sistema infor-
MAtico .covveveervaeeen, ............................................

3.4. Publicacién abusiva de correspondencia...................
3.4.1, Antecedentes .............. reerrann e na e —aer e s s s
3.4.2 AcclOn tIPICa .....ovvierremriremeeae e eericeeeece s
3.4.3. Sujetos de la accidn tipica...ocooveriirnccricnienne,
3.4.4. Tipicidad subjetiva......cccooovveriecnnn eeerere e
53.4.5. Consumacion / tentativa ....cceeeeriviervicecciieecns

3.5, Revelacion de secretos....o v nreeniersconinincsinnneenen.
3.5.1. Antecedentes . o......owrrveeerrereen PPN
3.5.2. AcCiOm tIPICa .vvvveeeiieiirien e

3.5.8. Sujetos de la accidn tipica

13

96
97
97

97
97

99

98

100
106
106
106
107
107
107
110
111
111

111
112
112
112 -
115
115
115
115
116




INDICE 13

CRIMINALIDAD INFORMATICA
3.5.4. Tipicidad subjetiva......ccoeeeeercrierenrerrcrenianane 118 ; 6. El tipo penal del art. 197 del CPreeeeevereeeese oo e 143
3.5.5. Consumacion / tentativa .....oeiennnnnnc il 118 i 6.1. Antecedentes ... e 143
3.6. Delitos relacionados con la proteccién de datos per- ' 6.2. Bien 170 o (oo e SO 144
SONALES ... oiii ittt cree e eee e er e e e n e e 118 : : - 63 El tlpo pehal de interrupcién ) entorpecimiento de
3.6.1. Antecedegtes ---------------------------------------------------- 119 : las comUNICACIONeS ...ovivueirriiere e isra s ias e 143
3.6.2. AcCIO HPICA -vvvrsvvrs oot s 119 2 | 6.3.1. Acci6n tDICa eerceccnrrrernrrnnn R I 145
3.6.3. Sujetos de la accidén t1plcaf ...................... R 124 L , 6.4 Resistencia violenta al restablecimiento de la comu-
2.6.4. Tipicidad subjetiva.....cccevvveecieciconicnicieniiinn, 125 5 e . ~
: \ 2 nicacién interrumpida. ..o 147
~ 3.6.5. Consumacion / tentativa ....cccoeeeervecrieeecnniienes 125 2 .
o . . ) v 6.4.1. Aceldn tipica ..o 147
4. Fl tipe penal defraudacidon informatica (art. 173, inc. 16, ] )
: : . 6.4.2. Sujetos de la accidn tipica.....coooi 147
O S DU SO OOR T UR PP 125 .
41 Antecedentes 195 6.4.3. Tipicidad subjetiva....c.ccocrevrrerersrrececicvcenceee 148
R ' F 7. El tipo penal del art. 255 del C.P. ..o S 148
4.2, Blen Jurfdicn oo 127 ! | .
4.8, FEltipo penal de defraudacion del art. 173, inc. 16 del ' . 7.1. Antecedentes ...l errreneinreeans ... 148
P oo e 197 7.2. Bien juridico ........ e ieereeieereeteereaneanrraesian s e e eeeerees 14¢
4.3.1. Accidn tipica .oovvvreeeeeeereneeennes et —————— 127 f 7.3. El tipo penal de alteracidn, sustraccién, ocultacién,
4.8.2. Sujeto de la accién tipica ................................. 131 { destruccién e inutilizacién de medios de prueba do-
4.3.3. Tipicidad subjetiva.............. FE— 132 | ‘ 080 wovvveeeeeee oot e 150
4.3.4. Consumacién / tentativa.........cinin o132 7.3.1. ACCION tIPICA veveeveree e e e eeeseeeeeas e st esasnea e 150
5. Eltipo penal de dafio de los arts. 183 y 184 del C.P. ....... 132 ] 7.3.2. Sujetos de 1a accion tHPICa ... overrverererroeree 152
5.1, Antecedentes . i ciearn e e 132 . 7 28 RESULLAAD oo 153
5:2. BIEN JULIGICO vttt 1o { 7.3.4. Tipicidad SUbJEEVA .. .cvrcrvrrersererrsrrrrn 153
5.3 Elti 1 de dafio de 1 ts. 183y 184 del C.P. 135 .
PO pe?a 0 de f0s arts 7 © { 7.3.5. TeNBatIVA covieeviiierrererraeeemmreeeeee et es s sessenessaenasns 158
5.3.1. AcCION tIPICA cevvrreeriieeveieer e e s 135 r . y . .
. e e i 7.4. El tipo penal de alteracién, sustraccidn, ocultacién,
5.3.2. Sujetos de 1a accion tIPICa....ooccceeercreicreniiins 140 : 1 diosd : b
5.3.3. Tipicidad subjetiva ....cococcriiiiiiiicii s 140 ' destruccion e nutilizacion de me 08 ce prueha agra
5.3.4 CONSUMACIEN / tENEAEVE 1ooovooosoooroee . 141 } R 7:T Lo HO O e 153
5.3.5. Competencia judicial......................' .................. 141 ! 7.5. Eltipo penal de alteracion, sustraccién, ocultacion,
5.4. El delito de dafio agravado a través de medios infor- . destruccién e inutilizacién de medios de prueba cul-

IT L COE 1o st eee s eeeeesneaaesseessseasannssassanssennasessnnnsrntnnsrnnenn 141 R POS0 arvivtrerreeeetvararenraaasanreerts s s e e e e nns s pa b 154




CRIMINALIDAD INFORMATICA

CariTuLo IV
Los tipos penales no abarcados por la ley 26.388 .
y la ausencia de una reforma procesal penal en materia ‘
de criminalidad informatica

RN o1 7o 1o Lo Lol erT ) s WU
1.1. Eltipo penal de hurto (art. 162, C.P.) cecrevreecveracennne
1.2, El tipo penal de revelacién de secretos de Estado y

ultraje a simbolos patrios (art. 222, C.P.) ...cccccveneee.
1.2.1. Delitos contra la seguridad de la Nacidn. Deli-

tos que comprometen la paz v la dignidad de la’

INACIOT ettt e raas st aaarens s

1.3. Régimen Penal Cambiario {art. 1° ley 19.359 comple-
mentaria del C.P.) e

1.4. Régimen Penal Tributario (arts. 1° 2°, 7y 8°, leyes
24.769 y 26.735 complementaria del C.P.)...............
1.4 1. Delitos relativos a los recursos de la seguridad
SOCIAL .o e e

1.5. Derecho penal aduanero (arts. 864, 865, 866 y 867,

Cod. Aduanero. Ley 22.415) ..cconiirriciieiie e

1.6. El tipo penal de estrago (art. 186, C.P) ....ccvveeveernnes

1.7. Los tipos penales de falsificacion de documento pi-
blico y documento privado y uso de documento falso

o adulterado (arts. 292y 296, C.P).ccvivceeevvenecene

2. La ausencia de una reforma procesal penal en materia de
eriminalidad InformAtica ........ccooociiiiiiiiirree e

CariTuLo V

La infraestructura tecnolégica disponible por la administracién

de justicia. {El advenimiento de nuevas conductas
como consecuencia de una nueva tecnologia?

1. La infraestructura tecnoldgica disponible por la adminis-

t7acION de JUSLICIA coovuivrevieceeeeeeenresnrnee s et raees s ome e oo s

157
159

163

163

167

171

172

1756
181

184

187

R e o o

iNDICE

1.1; Laley 26.685y el expedieﬁte digital.........coeeens
1.2, La computacion de la nube o “cloud.computing” ......
C L2 Concepto .......
1.2.2. Tipas de nUDE ... e s
L2s. Ventajas de la computacién de la nube............

1.2.4. Desventajas o riesgos de la computacién de la

1.8. La implementacién del expediente digital v su compa-
tibilidad con el empleo de la computacion de la nube

2. ;El advenimiento de nuevas conductas como consecuencia
de una nueva tecnologia? .......coociiiimn
2.1. El derecho a las nuevas tecnologias y el acceso a In-

ternet como derechos humanos emergentes .............

CariTuLo Vi
Ventajas y limitaciones de la ley 26.388 de reforma al Cédigo

Penal de la Nacién en materia de criminalidad informatica

1. Ventajas de la reforma de la ley 26.388 .....ccoocciiinnii
2. Limitaciones de la reforma de la [ey 26.388 ...........ccooe.

CapfTuLo VIl

Posibles actualizaciones en materia de criminalidad informatica

1. Introduceidn: los antecedentes nacionales v las leyes de

de reforma en materia de criminalidad informatica al

Codigo Penal de 1a Nacién (leyes 26.388, 26.685 y 26.904)
2. La criminalidad informética en el Proyecto de Ley de Re-
forma, Actualizacién e Integracion al Cédigo Penal de la
Nacion (dec. PEN B78) ....oocveeecrereeeeeeeeesieeeeresseeansesseneanss

215

217

227

247




18

CRIMINALIDAD INFORMATICA

2.1. Parte General. Terminologia y definiciones ............

2.2. Parte Especial. El tipo penal de ofrecimiento y dis- .

tribucién de imagenes relacionadas con pornografia
infantil (art. 128, C.P.) i

2.3. Los tipos penales de violacién de secreto y privacidad
231 Violacién‘ de correspondencia electronica .......
2.8.2. Acceso ilegitimo a un sistema informaético .....
2.3.3. Publicacién abusiva de correspondencia.........
2.3.4. Revelacidn de secretos ....ocvvirieernnicecvenicnnnnns
2.3.5. Delitos relacionados con la proteccion de datos
PEYSONALES vereeeree iy e

2.3.6. Violaci6n de privacidad o captacion de image-

NES ¥ SONIA0S cccriiereriireeeeeeeiorriomiiscirir e

2.4 El tipo penal de defraudacion informatica (art. 173,
INE. 16, C.P) it

2.5. Eltipo penal de dafio...... i
2.6. El tipo penal de interrupcién o entorpecimiento de
1as COMUNICACIONES ...iiireiieecenereereecerrrresre s emmeesaeeiesraas

2.7. El tipo penal de alteracién, sustraccién, ocultacién,

destruccién e inutilizacién de medios de prueba......

. Recomendaciones y sugerencias en torno a la actualiza-

ci6n de la ley penal v procesal penal en materia de crimi-
nalidad informALtICa ....coovivenrerrrrree e
3.1. Tipos penales propuestos por otros proyectos de ley
previos v no incorporados por las leyes 26.388, 26.904,
ni por el Proyecto de Ley de Reforma, Actualizacién e
Integracién del Cédigo Penal de la Nacién (dec. 678) .
3.2. Tipos penales previstos en leyes complementarias

y no incorporados por las leyes 26.388, 26.904, ni por

254
2506
257
259
261
263
264
265

266
266

268

270

271

273

G e ——_._'T_T‘m"v'm'!ﬁi

B e

1L

I

Bibliografia

iNDICE

el Proyecto de Ley de Reforma, Actualizacién e Inte-

gracidn del Cédigo Penal de la Nacién (dec. 678).....
32.3. La incorporacidén de nuevos tipos penales.............. e
Recomendaciones y sugerencias para la actualizacion de la
infraestructura tecnolbgica v capacitacién del personal de
la administracién de justicia......cocenicviiizeneceninnen, e
Recomendaciones y sugerencias para la actualizacién en

materia de cooperacion internacional......c.oeeieniercnecnens

ANEXOS

Convenio sobre Cibercriminalidad, Budapest, 2001.........

Estados miembros del Convenio sobre Cibereriminalidad.

actualizado al afio 2014 i
Derecho comparado. Catdlogo de delitos transnacionales

que pueden perpetrarse a través de medios informdticos .

19

274
275

276

278

279

307

309






