INDICE

AGRADECIMIENTOS .1tuttutrenentereneasenensasenensesensnseseneesesenenes

PROLOGO v

SOBRE LOS AUTORES .+.uttutnttnntnsennenseneenteneeneeneasennenneneeneens

O 00 NOUT A WN -

A WN =

INTERNET, EL CIBERCRIMEN Y
LA INVESTIGACION CRIMINAL DE DELITOS INFORMATICOS
Gustavo Sain

. Definicion de dispositivo informatico.....................
.cQué es Internet? ..o
. ¢Como funciona la red? .......cocoiviiiiiiiiiiiiiiiininen,
. Gobierno de Internet.........c..ooiiiiiiiiiiiiiiiiiin
. ¢Qué son los delitos informaticos? .............ccevenet.
. La informatica forense ...........cccoveviviiiiiiniiinininnn..
. ¢Qué es la evidencia digital? .........ccoeveiiiiiiiiinninn.e.
. La escena del crimen .........c..ccoeeviviiiiiiiiniiininninennen.
. El equipo de investigacion ..........cccoeeveeiiieiiieniinent.

UNA APROXIMACION A LA EVIDENCIA DIGITAL:
TRATAMIENTO, ADQUISICION Y PRESERVACION

Horacio Azzolin y Nicolds Bru

L INtroducCion «....veiiiii
. CONCEPLO et
. CaracCteres v
. Fases del proceso informatico forense...................

19
21
22
23



ul

O 00 J O

N =

GusTavo SAIN - HorACIO AZZOLIN

. Tratamiento: Aspectos generales, lineamientos

Y PIINCIPIOS . cu it

. Adquisicion y preservacion: procedimientos ..........
. Resguardo y traslado ........coeveiiiiiiiiiiiiiniinn,
. Manipulacién del hardware ..........c..cccoveveieienianan..
. Otros recursos a tener en cuenta en

investigaciones que incluyan evidencia digital.......

EL MARCO LEGAL DE LOS
DELITOS INFORMATICOS
Horacio Azzolin - Belén Ravarini - Nicolds Bru

L INtroducCion «..o.eeiiiii
. Marco legal nacional. Derecho penal y derecho

procesal penal ........coveiiiiiiiiiiiiiii
2.1. La ley de delitos informaticos............c.....c......
2.2. La incorporacion del delito de grooming.........
2.3. Otras leyes relacionadas .......c..coevevenieieninnent.
2.4. Legislacion procesal .......c..coeeeveeiinniniiininnennenn.

. Marco legal internacional............ccooveiiiiiiiiiinianen..

DIFICULTADES DEL PROCESO JUDICIAL EN LA
INVESTIGACION DE DELITOS RELACIONADOS CON
DISPOSITIVOS INFORMATICOS
Gustavo Sain

. Derecho y nuevas tecnologias..........ccoceeuvuvenennnn.
. Territorialidad, jurisdiccion y competencia judicial..
. Admisibilidad de las pruebas en el proceso

Judicial....einie e

. Responsabilidad legal de las empresas

proveedoras de servicios de Internet..................

. Politicas publicas paralared...........ccccvevenenenens.

24
27
34
36

36

39

40
40
46
46
48
49

65
70

73

75
80



INDICE XI

Anexo |
UNA APROXIMACION A LA ESTADISTICA CRIMINAL SOBRE
DELITOS INFORMATICOS: PRIMER MUESTREO DE
DENUNCIAS JUDICIALES DE LA REPUBLICA ARGENTINA

1. INtrodUcCion ....oceveniiniiiiiiiiice e 89
2. Legislacion penal y nuevas tecnologias.............. 92
3. Alcances del estudio.......coeeuviiiiiiiiiiiiiiiii, 93

4. Figuras penales contempladas en la ley 26.388
o “Ley de delitos informaticos”..........cccceuvenenennen. 95
S. Conclusiones generales ........coeeveviviniinineniininennnns 134

Anexo II
LEGISLACION RELACIONADA

Ley 26.388 de delitos informaticos.....c..cc.coeeveeennen..n. 143
Ley 26.904 de grooming .......c..cceeeuveevenienniiniennenneennen. 147
Ley 25.326 de proteccion de datos personales........... 149

Convenio sobre ciberdelito de Budapest.................... 169



