[NDICE GENERAL

CAPITULOV

CONTRATOS INFORMATICOS. LA ETAPA
PRECONTRACTUAL

1. INTOQUCCIAN ot s rssns s enassss eaesee st seeeee s emeene s eeesasenaenrereseres
1.1. Andlisis del contenido de 1a Teoria General del contrato informa-

1.2.

1.3.
1.4.

1.8

. Deber del usuario de informar sus necesidades

'1.8.8: Retiro de la oferta =

B0 et etiest et e reass s ereaes b e e bemsa s s bt t s s bemeenanen e s nen s s aenin
1.1.1. ElConcepto de Sistema. Piedra angular de la Teoria Gene-

ral del Contrato INfOITNALED .......cveceurierieeccee e raer e anns
1.1.2. SOPOTtE fISICO voivvrrieniieanrmecerisnitieee e s s s rebessvessasssannas
1.1.3. Soporte légico (software)....
Moderno concepto de entrega en contratamén mformétlca .........
Test de BCEPLACION .........cvovevverercereieressmeiscerserssssrsesseasnstessessessensssasees
Modularidad .........c.ovnicnenreerses et st e scsseas b sean
L4.1. Datos e INfOrmaciOn... ... ieieieeeeecieresrisesnsiressesiesssssras

142, USUATIOS 1uerireinriisicnimisssisieesmt e e s srvnsnstesssssesens sessneasssons :
.1.4.3, Eliter del consentimiento en los contratos informéticos....
1.5.
1.6.
1.7.

Labuena fe en la etapa precontractual .......cccoeoneeecrvrneesrivercssessennens
El deber de InformaciOn...........cvvieneisnsvensscie i ssnssnees
El deber de asesoramiento ¥ CONSEJO ..cumrrermrereereceeeverersrsrrsranns

1.8.1. Vicios del consentimiento ... recavvmnsinnvesmmesinisns
1.8.2. El error
1.8.3. Dolo.. .
1.8.4. Eljuego equlhbrado de las obhgacmnes de las panes
1.8.5. Interpretacién de cldusulas contractuales ........ceeuceuennee...
1.8.6. Lano conclusion del conmato .....c.cvivucesiinisininnsscresasssnseen
1.8.7. Ruptura de las negociaciones.......coooconesnenncns

1.8.9. Violacién de acuerdos prehmmares

1.8.10.Las sanciones por incumplimiento de las obhgacwnes
asumidas en el perfodo precontractual....

1.8.11. Documentaci6n en la etapa precontracrua].........................
1.8.11.1. Cartas de intencidn......ieemeieecssmsaninenn

Pag.

=]

10
11
13
14
14
15
16
17
19
24
25
25
27
29
33
35
35
37
38

39
40
41



VI DANIEL RICARDO ALTMARK - EDUARDO MOLINA QUIROGA

1.8.11.2. Actas de diSCuSIOn .vieeciiarenireneniens
1.8.11.3. ACUETAOS MATCO ..oovvrisiirsnmmssssarasssesssesissssisasniassss
1.8.11.4. Acuerdos intermedios ......c.menininnrnessnnanns
1.8.11.5. Oferta ¥ aCeptaCitn. .. ermecimressisssssssssssssnssesassees
1.8.12. Documentos eSpecifiCos it

1.8.13.Clausulas de exclusidn o no incorporacién de la documen-
tacién Precontractual...... i ieiveeven st

4. Contratos informaticos. Clasificacion ........eereriiennimsn s,

3

2.1. Contratos cuyo objeto es el hardware.........ee i,

2.2, Contrato delocacién de hardware ...........

2.3. Leasing en la contratacién informatica

2.4. Contratos cuyo objeto lo constituye el software
2.4.1. Contrato de licencia de uso de soffware en paquetes..........
2.4.2, Contrato de Licencia de uso de soﬁware estandarizado con

adaptaciones.... "

2.4.3. Contrato de Llcenma de uso de soﬂware ........

2.4.4. Contrato de desarrollo de software a medida
Congato de MantenNiMientO .......cirirsrer s eesssiassssssssssssnsosisssimssssonse
3.1, INTOAUCCION  coeeervrrraeeeeeree e mresis e nimn s e sasasres s smsssassaniasreasasasssasasrses s
3.2. DefiniciOn ¥ CAMACIETOS .o ivremeercetassesrssessasessrsens e cessessbe s ssssasnsseassions )
3.3. Clasificaciones ... OV OPPO ORI
3.4, Obligaciones a cargo de las partes...

3.4.1. Rescision y resoluciOn......eieiennrcccncinns

3.4.2. Responsabilidad ....ceoerceerssinstssss s s

3.5. Relaciones contractuales emergentes de ia operatoria delosban-
GOS8 A8 AALOS 1.cuverrrereesrrrreeencestsisssiinmasiin i donsaanssessissasas s st st e sassen
3.6. Banco de DAtos w..ceeiiiemreesissssssissmnssimsssssisrsssssnmns
3.6.1. CONCEPLD coocrirvniiriamsnirenrasessss s s ess it sa s ensnn s ssasassssnsssnns
3.6.2. Lanocién del productor
3.6.3. Otras funciones en la operatoria de los bancos de datos. ...
3.7. Relaciones contractuales del productor-distribuidor con los usua-
HOSuueurnrarsitrirenrsssvmsessietasssstraserestpossrssssasassbasaebsbena e aans sereaeassbribistisastss

3.7.1. Principales estipulaciones contractuales.....civeenicennns
3.7.2. Obligaciones relativas a la confidencialidad........cccoesveienen,
3.7.3. Cliusulas relativas a la responsabilidad ......ccccoerverriviiininnne

3.8. Relacién contractual entre el productor-dlstnbmdor y el service
de comPULACION amrmasfenesesssssssinsnensnans Trrerveerestseasenenrra st and A
3.8.1. Elacceso al hbanco de datos ...,
3.8.2. Elproceso de captura de datos.....ccuemmemmsmrsn,

13.9. Relaciones contractuales entre €l productory el service distribui-
dor...

391, Modahdades y cléusulas especfﬁcas concernientes a la co-
mercializacién. La distribucion.....cummeeocrirnre e csaninss

Pig.

42
42
42
43
43

45
46
52
52
56
57

59
61
62
65
65
66
68
70
73
74

75
76
76
77
78

81
81
83
a3

83
84
85

86

86

TRATADO DE DERECHO INFORMATICO IX
Pag,
3.9.2. Los otros aspectos de la comercializacién .. - 86
3.10. Relaciones contractuales entre el productor que no asume la fun-
ci6n de service y el distriDudor...........cvinsveceroveee e seesre 87
3.11. Consideraciones finales... 88
4. Contrato de Outsourcing de Slstemas de Informacidn 88
4.1. Inroduccién 88
4.2, CATBCIELES. cuvuuecrrierrerseeeesemss s orsise s es s rava e s ssss b s eaasarss et s nrases 94
4.3. Ventajas e inconvenientes........... 94
4.4, Deteccién de la problemética ;ur{dlca ersesreninereasnsearensaens 97
4.5, Qutsourcing y etapa precontractual.............ouiveeeescvesnesaseassesenens 99
4.6, Localizacién y medios Materiales ... euecreeeiensencreceeesemesssessnens 103
4.6.1. Medios Materiales ... censssessssensess 106
4.7.Bance de Datos ..........ccovvrervecronrcemranicenmessssressasssenas 113
4.8. Recurses Humanos - Confidencialidad y seguridad..........voeeee. 121
4.8.1. Recursos Humanos .. vt e e a s nas 121
4.8.2, Confidencxahdadysegundad ............................................... 124
4.9. Determinacién y evaluacién de niveles de servicio. Comité de
conduccién y control... cereeesneeenreenieens 133
4.9.1. Determinaciény evaluac:lén de mveles de $ervicio ............ 133
4.9.2. Objetivosy beneficios ... 135
4.9.3. Criterios de evaluacién y umdades de medlda oo 138
4.10, Conclusién de la relacién contractual w..eeivcccecvvcccvnnvcvcc i, 142
5. Contrato de Hosting.... . 151
6. Contrato de disefio de sino web... 155
7. Contrato de Escrow o depésito del cédlgo fuente 160
8. Resefia jurisprudencial ... 163
Bibliografia.... 186
CAPITULO VI
COMERCIO ELECTRONICO Y CONTRATOS
TELEMATICOS
1. Intreduccién... eesreb s ese s 187
2. Conceptoy ob]etu de la defensa de los derechus de] consum:dor en el
entorno electrénico... e e aas 189
3. Larelacién de consumo en el comercio elecn 6mco 190
4.~ Ambito de aplicacién de 1as NOrMAas Protectorias .. ecorrcenceresivasens 191
5. La publicidad engafiosa... w191
6. Elchkwraping ... S 191
7. Sistemas comerciales eXpertos......cweenenncriereans s s 193
8. Cldusulas abusivas ... ey 195
9. Algunos coOnCeptos tECNICOS ... ssassssssnsssrsssrasasssssasns 198



X DANIEL RICARDO ALTMARK - EDUARDO MOLINA QUIROGA TRATADO DE DERECHO |NFORMATICO Xi

Pig.

Pig.
9.1. Red de COMPULAAOTAS.....ccommiirrimererrmsissusss et nssssssisssesssenssnsisases 158 13.4.9. Responsabilidad de los prestadores de servicios interme-
9.1.1. LaRed. CONcepto y CATACLEIES.......coovecsissrsensenssvass 199 GIATI08 ittt ra e s 258
9.1.2. Conmutacién de Circuitos y paquetes .....cooevmnmiiinanse 199 13.4.10. Memoria Tampon ..., et eanen 259
9.1.3. Topologfa.... - et reraeeensastsanrsisrnessenseseeesnses 200 13.4.11. Alojamiento de datos................ etemser s s 260
9.14. Clas;ﬁcamén de las Redes 20 13.4.12. APHCACION oot vsnast e erirassrssastonens 260
9.1.4.1, Local Area Network.........ocimecesrsirissssssessssssensanane 201 13.4.13. Solucién de controversias, recursos judiciales, coopera-
9.1.42. IrVideArea Network. 204 CION ceevcieccriirsrcisnns ..................................................... 261
9.1.4.3. RUIEAdOT ¥ PULNTE .ovvrvcrrcereerssrenceesmssisrissssisisisssires 205 13.4.13.1. Recursos jUdiciales . ... rcsssissrsssscssons 261
9.2, EDE: Intercambio EIectronico de DAtos ........uesseeesermessrsesseee 206 13.5. Regulacién comunitaria en el Mercosur............. 262
921, Mecanismo de una transaccién EDL... 208 13.5.1. Subgrupo de Trabajo Nro. 13 sobre Comermo Electrémco 263
A o 13.5.2, Normativa sancionadd .........neeecenrencnnnnsnienssesennesnens 264
10. Estado del arte y soluciones jurfdicas adecuadas.........cnvairiniiainns - 210 )
L 13.5.3. Resolucitn 21/04.........coiieccioccecerccrcrinn, ceee 264
10.1. C]as:lﬁcat?lén...................................- ................................................... 214 13.5.4. Resolucién Mercosur 37/08 ... T es
11. Contratacién sin registro y entre maquinas ..........eeser e vecaseseneeccanes 215 13.5.4.1. Ambito de aplicacién 259
12. Principios rectores....cov.ro... 216 13.5.4.2. PEINICIPIOS wvvvvvveeesrvnserssenseseessamsessesesssessesssssssosssnenseoee 270
13. Regulaciones normativas. La Ley Modelo de Ia CNUDMUUNCM 221 13.5.4.3. DEfINICIONES 11vuu.ervvesrrrsssasesssasscsssanssesmseeeessseessses 71
13.1. Ley Modelo de UNCITRAL. ...ttt sisissisnasiasrimsnnisasass 221 13.5.4.4. Efectos legales de los documentaos electronicos y
13.1.1. Acuse de TECIDO ..c.cveceeecrrecciiicrsssie s s e s 229 de 105 Brmas eleCtDGIiCaS ..o oeeoseeeoeeeeeoes 279
13.1.2. Determinaci6n del momento de remisidn y recepcion...... 231 13.5.4.5. Firma electrénica avanzada. Reconocimiento
13.1.3. Comercio electrénico en materias especfficas .........oeveininn 232 ITIUEUD oovviceiencreanrvnrenssssrstosssbmesmsemesassessnnessrnresssesssnns 273
13.1.3.1. Transporte de mercancias .. . 232 13.5.4.6. Certificados digitales reconocidos .......evevvrcecnen. 274
13.2, Gufa para la incorporacién al Derecho Interno .. vererisceneniene 235 13.5.4.7. Prestacién de servicios de certificacidn................. 275
13.3. Regulacién del Comercio Electrénico en la Umén Europea . 238 13.5.4.8. Responsabilidades........ccoccenmeniccnnnoniinnnennnes 275
13.3.1. ReCOMENAACION ....ocriinrrirenissrierrnrasnsssss s ensm st resassonssssnensns 240 13.5.4.9. Proteccidn de datos personales.........cccocovceesrvirerns, 277
13.3.2. Validez y formacion del contrato.......ouemrireresccrmmseniinenss 242 13.5.5. Resolucion Mercosur 34/06 ... eeeeeirccnccrcnearnrsnsesseennns 277
13.3.3. Admisibilidad como prueba............. 242 13.5.5.1. DefiNiCIONes ...ovicriesniiesct e snsssinsesirenns 278
13.3.4. Procesamiento y acuse de recibo 243 13.5.5.2. Organismo de CONMTOL...........covrerverermrirereariecnnnsronens 278
13.3.5. Seguridad de los mensajes EDL.......umrrrrcemicosiosasesssaris 244 13.5.5.3. Estandares generales de interoperabilidad 279
13.3.6. Confidencialidad y proteccion de datos personales......... 244 13.5.5.4. Seguridad ........oeriimmmimminimnmssm i 279
13.3.7. Registro y almacenamiento. .....memeemerssisesensssmssnssecesseses 245 13.5.5.5. Auditorfay control de Prestadares de Servicios de
» Certificacion.....c.ii v svcene s e 280
13.3.8. Requisitos ............. 245 o - :
. 13.5.5.6. Criterios para la emisién de certificados reconoci-
13.3.9. Responsabilidad 246 dos... 280
13.3.10. Resolucion de HHgios ......ovnniiiscsisiivenmsiccsinssissinssreee 246 13.5.5.7. Venﬁcacnén SEBUI ottt 281
13.4. Directiva 2000/31/CE .. L L4 14. Regulaci6n en los pafses del MerCoSUT ......c.rvvmsvmrrmmeemmreiensresssrseermnns 282
13.4.1. Objetive y 4mbito de aphcamén RN . . | 14.1. Brasil . e 282
13.4.2. Definiciones ....... 251 1411, Ley de Comerc:o Etectrémco ..................................... 282
13.4.3. Mercado INterion Tl i st nssssisnssssisninss 253 14.1.2. Anteproyecto de Ley de Comercio Electrénico ...........ooon.. 282
13.4.4. PrNCIPIOS. .. cviiiricreeme it sistsiss s ssss st ssssasas s s asasns - 254 14.1.3. Comité Ejecutivo de Comercio Electrénico. .. umummmmmmmmmen 283
13.4.5. Comunicaciones comerciales.....ooevecissssncsmnccsiceanes 235 14.1.4. Validez legal de la contratacién a través de Internet........... 283
13.4.6. Contratos por via electrOniCa. ..o ssorrenresnscerenenncess 256 14.1.5. Defensa del Consumidor {1ey 8078) ........coocvmrrerrmrecesinreees 284
13.4.7. Informacién exigida.............. 257 14.1.6. Documento electrénico y firma digital ..........cooorrierrcerrecenees 285

13.4.8. Realizacidn de un pedido 258 14.1.7. Nombres de dOmino. ... eveeessssesserssrsssssimeessssecssersseones 285



X1 DANIEL RICARDO AITMARK - EDUARDO MOLINA QUIROGA

14.1.8. Impuestos, inversién extranjera y aduanas ..............ceenn
14.2. PATAGUAY «..r.cvorvesirerssissssissssrs s trenssesremsesessssns somsesrrssassmsastasssebessas ane
14.2.1. Comercio Electrénico ..........
14.2.2. Validez legal de 1a contratamén a través de Internet .
14.2.3. COAIgo ACTONAUTCO ..oovivinrmimsiececerecsrsnsrerssssesnsontsesssnasssssmessenns

14.2.4. Convencion de las Naciones Unidas sobre la Utilizacidn de
las Comunicaciones Electrénicas en los Contratos Interna-
CIOTIALES creveeriveresaennrerensnnessresersssnrasinsesmsesontevsesrasesbmenressssanesreae

14.2.5. Defensa del Consumidor y Usuario (ley 1334/98) ..............
14.2.6. Firma electrdnica y digital y documento digital
14.2.7. Contrataciones piblCas ... ssnsssns s
14.2.8. COdigo AdUANETO ....ccisiisiisicrenrrsnrireserersnssesssresensasasnssatonss
14.2.9. Nombres de dominio........cuereeecronirensssesssimsssssiescins s
14.2.10. COHdigo Penal.......ccveeiinnsiiisiice et ererssanarenas
14.3. UTUZUAY teveisniissssssssiissinis b ressmseneos reansssssssssansssossasnssnsssasssssness
14.3.1. Comercio electronico it seesrans
14.3.2. Validez legal de la contratacidn a través de Internet...........
14.3.3. Ley de Defensa del Consumidor y Usuario (ley 17.250) .....
14.3.4. Documento y firma electronica ....ccumereoerisnneerivesenreesenins
14.3.5. COdigo Penal ...t ceme e vesssnseese e
14.3.6. Tributario ¥ AdUANIETO ........creerrecrsrvesrsraisnernen s srers e sssssscneennse
14.4. El comercio electrénico en ¢l Derecho argenting.........coeevervrecn.
14.4.1. Anteproyecto de Ley de Comercio Electrénico ...
14.4.1.1. Ambito de aplicacitn ....c..e.iveriererssermeessnseseesesoseens

14.4.1.2. Marco Interpretativo... s

14.4.1.3. Validez jurfdica y probatoria....................

14.4.1.4. Comunicaciones digitales.......c.corelrrrmmnnrinnsnisincans

14.4.1.5. Contratos digitales. ..o ieiiesiiesisincceiraresenns

14.4.1.6. Responsabilidad ... erconivnnsenensnenns

14.4.1.7. Proteccion al consumidor......u.omrecsrececseeernns

14.4.1.8. Régimen de certificaciones.... '

14.4.1.9. Resolucion de conflictos .......cccvvvovrevvevesreneensnninae.

14.4.2. Comercio electrdnico en el Anteproyecto de Codigo Civil.....
14.4.2.1. Celebracién del contrato

14.4.2.2. Formay prueba

14.4.3. Ley de Firma Digital 25.506 .......coveronssrcssereninsmnersessissasnins
14.4.4, Proteccién de Datos Personales - Ley 25.326 cooueeerrrreener,
14.4.5, Derecho a la intimidad o vida privada........cccervmvencrennarinrne
14.4.6, Jurisprudencia de Ia Corte Suprema...

15, DALOS PEISONAIES .ovvsiiriimessnrissmmssssisiersasssmses ssbens s srensstssasinsesemssassssassssanis
15.1. Impacto de las nuevas tecnologias.....c...ocicecnmmeennesmsmesin e
15.2. Autodeterminacién informativa.......

Pig.
286
286
286
287
287

287
288
288
289
289
289
289
290
290
290
290
291
292
292
293
283
296
296
297
297
298
299
300

301

302
304
305
306
309
316
316
318
319
320
321

TRATADO DE DERECHO INFORMATICO XHl1

. Pag.
15.3. PrincCipios FBCIOTES ...cmrvsticincecrrirerssnasresrsemsseecmssrerassssssrssssssrosssnns 326
15.4. La nOTMAativa ArZENtIA .....coiiiveriiesinraiieencavinssses s ssress esessnesressasssnse 328
15.4.1. Reforma constitucional de 1994 .........covvvrevervinminsriimssnnnns 328
15.4.2. Ley 25.326 ....coccrvcniimrcnrinsriennn 329

16. Defensa del Consumidor Ley 24.240..........cuccerccvencrcsssnssesssssnsissssenss 336
17. Algunas experiencias regulatorias ........ueeerserrecrscrnessisssrrmmassnessans 341
17.1. COStA RICA ..ottt ettt st i s s s e st s pesannares 342
17.1.1. Transacciones electrdnicas y firmas electrénicas.......owee... 342
17.1.1.1. Ambito mercantil y financiero w343

17.1.1.2. Ambito gubernamental......co.cev.oveeerrevssrersrensressns 344

17.2. Bl SAlVRAOT .ccvieiiiiiirisnionisiiisss sttt soe e e eemre s mee e e emeie et 345
17.2.1. Transacciones electrénicas y firmas electromcas 345
17.2.1.1. Ambito mercantl y financiero.... ervierenene 3468

17.3. GUALEMALA ....ovceriri e e esm st s e e 349
17.3.1. Transacciones electronicas y firmas electronicas ..o, 349
17.3.1.1. Ambito mercantil ¥ financiero......ocverscsisernnens 349

17.3.1.2. Ambito gubernamental......couvciiereesisenressrensmniesins 351

17.4. HODAULRAS .ovrviverreeersrsrsesrsismmssssssssesrmssssissmees iesmses s seresrassosmsbassepinsnneses 352
17.4.1. Transacciones electrénicas y firmas electrénicas ..., 352
17.4.1.1. Ambito mercantil y nanciero..........oereeenseees 352

17.4.1.2. Ambito gubernamental. ... s irisrmsssssnnnnsssses 354

17.5. NICAIAZUR vvrvrinrerrmreremmssssissrasssesessnsnassssssssmssssrsssmssnsnsssssarans . 356
17.5.1. Transacciones electrénicas y firmas electrénicas ..o 356
17.5.1.1. Ambito mercantil y inanciero ... wceessneens . 356

17.5.1.2. Ambito gubernamental.......cccrrcerrecneeersensresennne 357

17,8, PAIAITIA 11evirrrvierrereamsreesseomreeme e e emtstimsabsbetsss s sarems st eebeme i ras b e s b s n s et 358
17.6.1. Transacciones electrénicas y firmas electrénicas.... 359

18, Contratos telEMACOS i snessss s ermssnins 361
18.1. Diferentes topologias contractuales........ovencisnnis s, 369
18.2. Formas de conclusion del contrato telematico .....vnmierennnnnns 378
18.3. Formacitn del contrato telemnatico ..o, 385
18.3.1. La cuestién de la capacidad 386
18.3.2. Objeto.... e b e 388
18.3.3. Consenumlento y vicios del ConsSentimiento ... irveraeres 389
18.3.4. Contrato entre presentes o contrato entre ausentes. . 354
18.3.5. El momento de perfeccmnammnto del contrato .. 398
18.3,6. Lugar de celebracién ... : 401
18.3.7. Forma y prueba.... 402
18.3.8.La cuestién de la ley aphcable bbb r s 406
18.3.9. Lirnites al principic de la autonomia de la voluntad .. 410
18.3.10. Determinacién de la ley aplicable... reesrnrerennnenee 415
18.3.11. Jurisdiccién. Juez competente en los contratos telem{mcos 420



XV DANIEL RICARDC ALTMARK - EDUARDO MOLINA QUIROGA

18.3.12, Disposiciones de derecho positivo argentino ...
18.3.13. Determinacitin no convencional de la jurisdiccién .........

19. Resolucién electrénica de diSputas .......ve s snnssnissins s
20. La problemdtica de las disputas en el comercio electrénico........cccei.-
21. Generacién de confianza en el comercio elecrénico .....oovvvicevcnssinns
22. Plataformas y proveedores de servicios de ODR ........ccooeueiuaes S
23, AUOITEEUIACION. ..ot imnissssie s b srsrsarnass b nas s are s srsrne s e snnas s nesensssnens

24, Comisién de Naciones Unidas para el Derecho Mercantl Internacio-
nal (CNUDMI/UNCITRAL). Grupo de Trabajo sobre ODR...................

24.1. Aspectos relevantes del debate del Primer encuentro de Grupo
de Trabajo....

25. Ejemplos de iniciativas en Aménca launa
25.1. El Instituto Latincamericano de Comerc:o (ILCE) ......................
25.2. El caso “Profeco/Concilianet” .........cervsivensesomsiecetinnecsiascseens

26. Resefa jurisprudencial .........ccoovieene

BiblIOGIAMia. ..o i vt re e e resns o nen e r e bbb bbb s

CAPiTULO VII
PROTECCION DE DATOS PERSONALES

1. Proteccidn delos datos personales del derecho a la intimidad a la au-
todeterminacién informativa ..

1.1. El derecho a la intimidad o \nda pnvada .........................................
1.1.1. ANtecedBNLes ......cvccvmuerissmisnrinsmsssionsesiornisnieesenssssestmstntetiossnsass
112, CONCEPID..crrrirersrisrsmnansiresinsssassssisasnessbsssorssasessissssnssssserssnsans
1.1.3. Reconoccimiento normativo

1.2. Proteccitn de datos personales. ... conncrmrsessinssessssesness
1.2.1. Concepto de datos personales ..........coeociemeeuns
1.2.2. Impacto de las nuevas tecnologias ... rircnsisensnasnsnces
1.2.3. Autodeterminacién informativa ..o
1.2.4. Lasentencia alemana del CeNnso.....cccueiiivnieiisnreeniuarressecacnnas
1.2.5. Derecho de tercera generacion ...

2. Derecho comparado. Documentos internacionales

2.1. Primeros anteCedenies ... s sssssssssrassesn

2.2. Declaraciones ONU y otros Organismos Internacionales ...............
2.2,1. Recomendaciones de la Asamblea General de la ONU ......

2.3. Directrices y Directivas EUropeas........iie i lnreemsenesisnadicdinnd eies
2.3.1. Directrices del Comité de Ministros ..
2.3.2, Otras iniciativas relacionadas... ettt bbbt
2.3.3. Directrices para la Proteccién de la anac:dad y el FIujo

Internacional de Datos Personales de la OCDE..........ccoe..o.

2.3.4. El Convenio 108 de EStTasburgo........eewerveereceerrverassronsnsencans

P4g.
427
428
438
442
443
444
445

446

448
457
457
457
459
470

483
485
485
492
499
503
503
506
508
510
515
516
516
517
517
521
521
524

525
527

TRATADO DE DERECHO INFORMATICO

o XV
P4g.

2.3.5. Acuerdo de Schengen ............coeeenenmeninncenesessensnnnns 529
2.3.6. LaDirectiva 95/46/CE .......cccooviiereneeiinnscssesnres e e sssesanes 530
2.3.6.1 Principios’ consagrados por la Directiva 95/46/CE.. 534

2.3.6.2. Derechos .. . orirnenee 538

2.3.6.3. Lumtacmnes unpuestas por los F..srados .................. 540

2.3.7. Reglamento CEN®45/2001 ......cccccommremverncvmrcrmessrncsmnenncnns 544
2.3.8. Otros actos normativos eui'opeos 546
2.3.9. Directivas sectoriales .........ccocvennen 549
2.4. Sintesis... S 552
2.5. Nuevas propuestas de modxﬁcamén de ]a Dlrecnva Europea ........ 552
3. Derecho comparado. Constituciones y leyes europeas ..........coeueeevunrene 563
3.1. ConstituCiones BUIOPLAS....couiirnssiresissiisisisssisrraerrsrsnsssssnssnressnsreses 5064
3.1.1 Portugal.....iiciiiccc i treniressscnsoressnisesssssrassnessmsne s 564
31,2, ESPAMA .ot vsenranersssrasssresansstsrassas e erans s stas e vanns st esasesrore 565
3.1.3. Paises Bajos ... s s s 566
3.14. Croacia ........... 567
3.1.5. Albania.... 567
3.1.6. Bulgaria.....c.ciiininisicsenenssnisssseasenes 968
3.1.7. Eslovenia .......c.-.. SRR OOV - .
3.1.8. ESlOVAQUIA ..c.covtireriiirsrisimsirer et seennasrsnssssrssns s ssensssrssassases . 569
3.1.9. RUSIR ettt ass st s se s en e ee 571
3.1.10. Bielorrusia {(Belartis)......cuumnesnccsinsseecrersrnermnssrissssnns 571
3.1.11. Bosnia-Herzegovina ............. Vererrens e s e 571
3112, HUNGTHA 1o rrresrierrnisnssninssssssnsiesnsssissiosssismsss s s s sosss sssassins - 572
3.1.13, POIODHA cevcrrvererentresnonsnssseserersseervassessressnessressassssenssssssrassssssnssases 572
3.1.14, FINlandid.....co v nssssssiessssssssnnssesssrnnnas 573

3 115, EStONIA e iicserienicmnss s sissssssstpossse s emesn s rmsens s rasnens 574
3.2. Leyes Nacionales. ... i iesciressnesicsssenserssessseassessrensaens 574
3.2.1. SULBCIA c.ccvevirrvneririerris i ierasrerisrette et s nten e e e nn s e e anrrann 574
3.2.2. AlCIMNANIA ....oectiririvee s rmemre e seeme e renr e e e arene sener s s e Senaeana 576
3.2.3. Prancia.....ceiomni i s s 576
3.2.4, AUSHIA vt s s s 578
3.2.5. DANAMAICA.... .0 vcreerererererenmeriistiisiibbssissteosenesrrmsess s esoesrmssanere 579
3.2.6. NOTUEEA cc.rvrmerrerrremnrernes eeeentrasiraasasnin sereerieseseersrsnassraies — 579
3.2.7. Luxemburgo.....inirrrie s 579
3.2.8. FInlandia ... s 580
3.2.9. IS1ANGIA covvreerrreeressssesrrnnrres sssseeeeTessnssssssssssas s 580
3.2.10. Gran Bretafia ..o oo veoecrseernisrensssnsmsnetecsssrcsssssnnsnsninssnses 980
3.2.11. Portugal....ccninncnsnaiiiens 581
3.2.12. Hungria ....cencninicnnnriinescemssssises 582
3.2.13. Bélgica...... 583
3.2.14, BSPAMA...ciieitctiicirrrniressse e s s r s st sbssas s an st s ens e savane 583



Xvi DANIEL RICARDO ALTMARK - EDUARDO MOLINA QUIROGA TRATADQ DE DERECHO INFORMATICO XVII

Pig. Pig.
3.2.15. Iralia... OO U CUOUIOO VROV - - - 5.2. Leyes nacionales ) 616
3.2.16.Otras leg’lSlaClODES SRS VOOUO OO UPPUOIOUSUOP . . 5.2.1. 616
3.3. Sintesis... 587 5.2.2. §22
4. Derecho comparado Legxslacnén de Estados Umdos 588 5.2.3. 624
4.1. Leyes federales... SOOI U VRSOV - . |- 5.2.4. 626
4.1.1. Laley sobre [nformes de crédito s 989 5.2.5. 626
4.1.2. Leyde proteccidn de la vida pnvada 591 5.2.6. 629
4.1.3. Freedom of Information Act ... cmseee s 993 5.2.7. 631
4.1.4. Consumer Credit ReparnngRefarm Act .. s 594 5.2.8. 637
4.1.5. La Fair Credit Billing Act (FCBA)........ec.... .. 595 5.2.9. 643
4.1.6. Equal Credit Opportunity Act (ECOA) 595 5.2.10. 646
4.1.7. Family Education Rights Act (FERPA).......cvrveorvsrevvnminsvern. 596 5211. 648
4.1.8. Electronic Fund Transfer Act (EFTA) c....ccoviieinnismennsininnnns 587 5.2.12. 649
4.1.9. Privacy Protection Act 1980.......c.uuuinisericmmencisnsnensnsasasons 597 5.2.13. 656
4.1.10. Counterfeit Access Device and Computer Fraud and Abuse 5.3. Otros paises 656
Act (CFAA)........ e —— 598 5.3.1, CANAAE woommeeeeeeeeee oo et e oo e e eeseee 656
4.1.11. Cable Communications Policy Act (CCPA) ..ccovorevisimnevionrs 598 5.4. Organizacién de Estados AMEricanos (OFA) ... 657
4.1.12. Electronic Communication Privacy Act (ECPA) ................... 599 5.5. Legislacién de otros paises fuera del .
_ gislaci 0s pafses fuera del continente americano......... 658
4.1.13. Computer Security Act {CSA) .uvvsiiicisiiossins . 599 55.1. Australia . o -
4.1.14, Telephone Consumer Protection Act (TCPA)............ . 600
4.1.15. Cable Television Consumer Protection and Campennon Act 56, :liissoopemmén Econbmlca de Asia- Pac(ﬁco (APEC) 22?
(CTCPCA)... o e 5. SintesiS e s
4.1.16. Driver’s Pnuacy Protection Act (D PPA ) _______________________________ 600 6. Principios rectores del tratamiento de los datos personales ............. 664
4.2, Legislacitn estatal............ooceeeeoeeeeerieeeemsieesssrissssssssmsssssiommssssenssssssseens 601 B.L LICHUG coneevtitiec it siemsins s st ceee e er e sasentssateas © 664
4.3. Acuerdo de “Puerto SEgUID” .....uveenrimsrsssersasscsmmissssmsmnssensisnsneenns 602 6.2. Calidad. oo 665
4.4, Situacién actual... .. 605 6.3. Consentimiento 666
5. Derecho comparado Consutucnones y Leyes de Aménca Lanna y 6.4. Conocimiento o informacién 668
OLLOS PAISES. ... ooovoceeceeseeseeee s eeseemsssesseassrarsssssssssssesassassussssssssarssnsssnasarsssnsers O07 6.5. Derecho de acceso 668
5.1. Constituciones reetereerneeterea st saensae s aaenearenen et b sbes st b sbessssssesissinesssoes OO 6.6. Derechos de actualizacién, rectificacidn y supresion...........c......... 669
B.1.1. BIasil..c.oocoieiiirisarreserns s ressens e senssesrsssnasasessesnensseseensasasorassoee 607 6.7. Elaboracién de perfiles .. 671
B.1.2. COlOMDBIA...cuiovrerereeeeeeeeeeceen e ememtstesssssssssarsensnssssssmsssnsssssnss O08 7. Legislacion arBENHNA .........ccovevecrmsiieerssnrisarmsssssesenssesmssstssssssiossemiseessansons 672
513, PeIlU.ucniincessimennainiesns s iissnniirassssseasssssiasssstesessasses 608 7.1. Reforma consttucional de 1994 .......cocoevvncrnincrnsenmmmenniensne 672
5.1.4, PaTAGUAY ... isssessssesssssssss s prasssssesssssmsassas senns 609 7.2. El hAbeas data en la Constitucién Nacional ..........ooveeeiniennennne 673
5.1.5. ECUAAOT cievreerssvevmmsesesmsssssssenasssssssssenceessorasecssssssasasessecssrsasareense 509 7.3. Jurisprudencia anterior a 1a ley 25.326 (LPDPA) .....ccouvmveeerrcennenn. 678
5.1.6. VENEZULIA......orvuremritrancerirerssmsescmsmns e mssssbensssesssasressssnisssssserans 610 7.4. Ley Nacional de Proteccién de Datos Personales ...... 684
5.1.7. GUAtemala......ccverremsreicrscseincecrsssisrsssesssnssrss s 610 T4 GOSATIO sttt s s e senees 687
5.1.8. Nicaragua .. 611 . 7.4.2. LeGitimacion ACHVR .uuuuuervrvusssesssessieeesosinenee s rsmesnssmnaestersanons 688
50,9, BOVIA ettt st s sas b s b 612 7.4.3. Legitimacidn PasiVa . ccrorcorsisnimmsssonssssisrasssssassssissonses 689
5.1.10. HONAUIAS .oovvverirmsirserimsssrssriessismmssrismssmsssesessestesmessesseemssimssreseenss 812 7.4.3.1. Bancos de datos piiblicos ........ SRRSO 690
5111, MEXICO..cocerrrerrsiesisesissrmssssssessssesenssssssnssssersmssssmsssssssinseennsss 13 7.4.3.2, Bancos de datos privados destinados a proveer in- ’
5. 112, PANAMA oo nss s ssrsssenssssssnssessssnssssssnosssnsnsssers 014 : formes ..coccvcrnecriean, e 693
5.1.13. Repiblica Dominicana 615 7.4.3.3. Secreto de las fuentes de mformaclén penodfsnca 697




XVIIt DANIEL RICARDO ALTMARK - EDUARDO MOLINA QUIROGA

8. Derecho provincial argentino........oin.

7.5. Incorporacién delos principios internacionales de proteccién de
datos...

7.5.1. Principio de hcuud ...................................................................

7.5.2. Calidad...oovviiisiiiininnrinnisi s s

7.5.3. Consentimiento ..

7.5.4. Conocimiento o mforrnamén ..................................................
7.6. Datos sensibles...

7.6.1. Datos de ﬁhamén polmca

7.6.2. Datos de $alud..........coiiiiniimsn i enseeriseereeeosases
7.7.Derecho de ACCES0 .o eresereee e e escseorens
7.8. Derechos de actualizacidn, rectificacién y supresidn. ..o
7.9, Conservacidon. Derecho al olvido ....eceenicnsiiiisnnnn.
7.10. Elaboracién de perfiles....... e
7.11. Amodo de conclusién...

8.1. Constituciones provinciales...........ccccccimvnieaine .
B.1.1. 58N JUAN cccevrrrrcrersinsaersmsearens et R s s b 10
B.1.2. 5aItA ...t s e sase e sra e e reren
B.1.3. LA RIOJA coovvenrioneaneenrarnsssmsrnssessssssssssasssansssssassessressesssossssssassssens '
LA JUIUY ettt bbb b s s e
8.1.5. San Luis....
8.1.6. Cérdoba....
8.1.7. Ric Negro
8.1.8. Tierra del Fuego, Antartida e Islas del Atldntico Sur..............
8.1.9. Provincia de Buenos Alres. ... i
B.LI0. ChUDUL cveericeaiiccmn e rremr s censssseensssrossas stossessesnnsssosasssarasstosers
8.1.11. Chaco .. -

8.1.12. Ciudad Auténoma de Buenos AUTES...c.cciieieinnienrasrireeesessassenes
8.1.13. Santiago del ESer0.....cvcciicoierinsversernrssessnsnessseasssenssensissens
8.1.14, Formosa.......
8.1.16. Neuquén

8.1.17. Entre Rios...
8.1.18. Reenvios a Ia Constltumén Nacmnal .....................................
8.1.19. Constituciones que no contemplan ni reenvian ...
8.2. Leyes ProviNCIAlES.........ci s ssnississssssissssssissasioins
8.2.1. Santiago del Estero....
8.2.2. ChACD .inviiincniseiicnnsas s st sar st osssnstonsamsssssssisas
8.2.3. CHUDBUE v sisssnssesssmases s e sas e sasns s sasmsssasssassss
B.2.4. RIO NEBTO ..ovcveriiersiimsenss e emssssbstsssssnstsns s sns s sasns s sbnas s s bt
B.2.5. NEUQUEN ...coienriecunniicsessssviensess st semesstosssatssssass sassssssesmnassmsayerass

Pig.

699
699
700
702
705
706
709
714
732
736
738
738
740
740
740
741
741
741
742
743
743
744
744
744
745
745
746
746
746
747
747
748
748
749
750
750
751
751
751
751
751

9.

TRATADQ DE DERECHO INFORMATICO

XX

8.2.9. 880 JUADN ..eevrerererrersenrme e ecistiscsnee s aene s ssene s e ssems s
8.2.10. Ciudad Auténoma de Buenos Aires..........coveeeeeevesueesrememsnonn
8.2.11. Entre Rios
B.2.12. COTAODA ..cvotiriiintcrrereniinieneri e vsesessssossssssosmsssseseesesessessnsesssnn

B.2.14. SN LIS 1 ovevreerereerrrrnirssrierssssirtesieersnesesessesssssesessseesestansessossssess
B.2.15. 5aN1TA Fe....ovvrerrerrericircinieeesensenisisnsssssssssssssmemes reveesssssassssnsasns
8.2.16. Corrientes ...
B.2.17. JUJUYucotiiiitrieirnnssiesstetrns s s sss e senss s ssn e nees v tassannaos
8.3. Normas de la Direccién Nacional de Proteccidn de Datos Perso-

8.3.1. Sistema Unico de Boleto Electrénico (SUBE) .....cvcvreeeennnn,
Datos BIOMEALTICOS ..ovcveveierireririersn i esrn s v rsss e sssissssss st ensnssssssnsensnssesaras

9.2. Reconocimiento deliris .......covoiiinvsiiieinsisescecncanes
9.3. Reconocimiento facial.........cccov i esnenrne s eseens e
9.4. Recenocimiento de voz..

9.5. Reconocimiento paImar
9.6. Datos biométricos en la Umén Eumpea ..........................................

9.6.1. Documento del Grupo art. 29 Directiva Proteccién de
Datos ..

9.6.2. Reg!amento sobre normas para las medidas de segundad Y
datos biométricos en los pasaportes y documentos de viaje ..

9.7. Datos biométricos en ATEENUNA. ..o errrrressesrerersresmesssssssssimms
9.7.1. Sistema registral de AFIP .....ccccvvvenierecsricesssccenessaeesemenes
9.7.2. Estdndares para datos blométrlcos
9.7.3. SIBIOS .....................................................................................

9.7.5. OMOS CASOS. .cvrvvrverrrvesmsrisesimnsvranssersresss s annesssossiosse
9.8. Sisternas de identificacién y documentos de identidad..................
10. Los informes de solvencia patrimonial y de incumplimiento de obli-
BACIOMIBS ouvietetitctcaeiccssrenas s st sass s ers e s p b e a s ra s st e e rsra s
10.1. Generalidades... i
10.2. Regulacién de los servicios de mforma(:lén credmcxa .................
10.2.1. Clases de informes crediticios......niinii.,.

10.2.2, Informes sobre cumplimiento de obligaciones
10.2.3. Informes de SOIVENCia......cccormsinnsninissns e
10.2.4. Critica a la ley argenting ..o s
10.3. Informes crediticios en €l derecho comparado........ccnviieee.

Pig.
752
752
756
756
763
763
765
767
769
775
77

777
779
784
784
789
793
795
798
803

804

817
820
820
822
B28

- 830

831
831

840
840
841
842
842
843
843
846



XX DANIEL RICARDO ALTMARK - EDUARDO MOLINA QUIRQGA

10.4. Requisitos para que se informe sobre un incumplimiento.............

10.5. Limite para la conservacién de los informes.......eeenieinniinn

10.6. Agencias que brindan informes erediticios......ovvroiiiecnninnrnn,

10.7. Fuentes de los informes crediticios
10.7.1. InfOrMAacitn FNANCIEIA. ... cerressersessrersaremsssemsiresimmasssissenns
10.7.2. Informacidn sobre juicios ..
10.7.3. Informacién proporcnonada por el acreedor

10.8. Consentimiento e informacitn..........cimeiean.

10.9. Sintesis... ves

11 Responsablhdad por mformes credmcms erréneos ...............................

11.1. Bien juridico protegida........ccoiiiiimniniiniinninnnessscaenssnen

11.2. Conductas antjur{dicas ......cimsviisiinmmnn

11.3. Naturaleza de la responsabilidad .......ccccvcnenirmnsiisnniieinn
11.3.1. Responsabilidad agravada por profesionalidad..................

11.4. Responsabilidad empresas informes crediticios.........coeevennn..n.

11,5, COSTAS.ccviiiressarmmrsstienss it cassn it cessiststosisnisestassesarantanassssanassssanassrsssorarane

11.6. Dafio resarcible... . misnsiesiess i e S
11.6.1, D20 INOAL .ot s e
11.6.2. Dafo material.....cococ i,
11.6.3. Daiio al crédito e imagen comercial

11.7. Usuarios y fuente de 105 datos ...

11.8. La nueva Ley de Defensa del Consumidor y los bancos de infor-
mMeESs CLEAIUCIOS .ovvicurinesniesi it s s s ben st nsn e s s nasanes

11.8.1. Extensién del concepto de relacidn de consumo......c.us.

11.8.2. Nuevo paradigma de respeto a los consumidores

11.8.3. Legitimados PaSIVOS wu.cevvccricmceemmsnissssvmssssssmssmsosssraesonses

11.8.4. Dafo directo ... irnsssrensesinnans IO

11.8.5. D0 PUILVO 1verrveeeeceeeesee s essiesi s sbsnsss s sss s annsssses

11.8.6. Cadena de responsables......vco et

11.9. SINEESIS oottt st st e sne s g e amra st s
Bibliografia.......ccc.ocmiiiinciiinnns .

Pig.
853
854
864
867
869
869
872
875
876
a77
877
880
884
885
887
890
891
891
895
897
900

802
902
903
904
904
905
906
906
907



	00000001
	00000002
	00000003
	00000004
	00000005
	00000006
	00000007
	00000008



