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Editorial

El segundo numero de la Revista Derecho y Nuevas Tecnologias
(RDYNT) que publica el Centro de Tecnologia y Sociedad de la Facultad
de Derecho de la Universidad de San Andrés muestra lo variado e
interdisciplinario de las dreas que cubre esta publicacién: desde el uso
de marcas en Internet hasta la firma digital, pasando por los aspectos
internacionales del ciberdelito, la violencia de género online y la aplicacién
de la tecnologfa a la practica juridica que recibe el nombre de legaltech.

Dos notas muy interesantes abordan aspectos relacionados con el
ciberdelito, en concreto la Cloud Act y el Convenio de Budapest, acuer-
do que ahora forma parte de nuestro Derecho interno. Primero, Daniela
Dupuy y Mariana Kiefer explican los conflictos que se producen con
los pedidos de datos a plataformas en otros paises y la sancién de la ley
Cloud Act a raiz del caso “Microsoft Ireland”. Por su parte, Carla
Delle Donne comenta la aprobacién del Convenio del Cibercrimen
por Argentina y su incorporacién al Derecho argentino.

En el tema de responsabilidad civil de intermediarios de Internet,
publicamos la sentencia de la Cdmara Comercial en el caso “Kosten” y
un excelente articulo de Rodolfo Christophersen en el que analiza en
detalle este precedente asi como otros anteriores.

Por su parte, Lucia Suyai Mendiberri escribe sobre el derecho de supre-
sién en plataformas digitales y la competencia de la AAIP en dicha materia,
a la luz de la libertad de expresién y los reconocidos Principios de Manila.

Julidn Dunayevich, Gabriela Ramirez, Camila Trentadue, Daniel
Franca y Tamara Zylbersztejn escriben una interesante nota que narra la
historia de la creacién, puesta en marcha y funcionamiento de la entidad
registrante de dominios de nuestro pais, NIC Argentina.

Las cuestiones fintech y de firma digital también estin presentes en
una nota de Andrés Chomczyk sobre smarts contracts, y en dos notas
de Leonor Guini, la primera sobre la identificacién digital y la segunda
sobre la reciente caducidad de la licencia de un certificador licenciado
en la Argentina. Por su parte, Ariel E. Provenzani Casares escribe sobre
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EDITORIAL

la posibilidad de obtener medidas cautelares en base a instrumentos
electrénicos privados.

Desde la OMPI, Ignacio de Castro, Leandro Toscano y Gonzalo Bleda
colaboran con una nota sobre los mecanismos alternativos de resolucién
de controversias como herramienta eficaz para facilitar la solucién de
conflictos en la contratacién de software.

También hay tres notas sobre Derecho de marcas. La primera la he-
mos escrito en conjunto con Guillermo Cabanellas y analiza el leading
case “Veraz v. Open Discovery”, que trata sobre uso de marcas notorias
como keywords para publicidad en buscadores de Internet y presenta la
novedad en la Argentina de resolver la cuestién no solo por el Derecho
de marcas sino también por la competencia desleal. Otro comentario
al mismo caso estd escrito por Javier Alejandro Papafo. La tercera nota
aborda las reformas introducidas en el registro de marcas en el INPI, y se
centra en la solucién de disputas de oposiciones en sede administrativa
en vez de la judicial.

En la seccién “Seminario” de la revista publicamos la transcripcién
del debate que tuvo lugar en el seminario E/ derecho a la imagen en In-
ternet y la violencia de género en ambientes digitales. Podemos decir con
orgullo que el CETYS de la UDESA fue el primer centro universitario
en detectar la importancia de la temdtica y en organizar una reunién
académica donde se debatieron casos reales, incluyendo a las victimas
de estos hechos delictivos y sus abogados, asi como fiscales y reguladores
que intervinieron en la materia. La conclusién del seminario es que atin
queda mucho por hacer.

La seccién “Jurisprudencia” contiene el texto completo los casos
“Kosten v. Mercadolibre”, “Organizacién Veraz v. Open Discovery” y el
caso “Uber” resuelto por el Tribunal de Justicia de la Ciudad Auténoma
de Buenos Aires.

Este ndimero de la revista termina con un comentario de Jorge J. Vega
Iracelay sobre un libro de legaltech. Las herramientas tecnolégicas que
se estdn introduciendo en el sector legal, agrupadas bajo el término
legaltech o lawtech, estin revolucionando la industria legal al aumentar la
velocidad y la eficiencia de los servicios juridicos tradicionales, o al reem-
plazarlos en parte con nuevas aplicaciones y formas de prestacién. Este
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EDITORIAL

proceso de disrupcién en las profesiones juridicas ofrece oportunidades
significativas para todos los actores. Sin embargo, también plantea una
serie de desafios para los profesionales, tanto para los que ejerzan por
cuenta propia como para aquellos que estén integrados en despachos o
asesorfas juridicas. Esta reciente obra colectiva fue dirigida por el profesor
espafnol Moisés Barrio Andrés, autor de varios libros juridicos sobre las
relaciones entre Derecho y tecnologia.

PaBLo A. ParLazzi

Profesor de UDESA
Codirector de CETYS
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DOCTRINA

Marcas y competencia desleal en Internet
por Guillermo Cabanellas y Pablo A. Palazzi

1. Introduccién

En esta nota comentamos la decisién de la Camara Civil y Comercial
Federal en el caso “Organizacién Veraz v. Open Discovery”,' en sus aspectos
mis salientes. Primero, el considerar infraccién marcaria el uso de una
marca por un competidor para generar avisos online; segundo, al juzgar
la misma conducta como un acto de competencia desleal; y tercero, al
medir los dafos por el uso no autorizado de marca y desvio de clientela en
funcién de los datos generados en Internet por el competidor a través del
uso de medios de pago online y herramientas de publicidad del buscador.

El fallo que anotamos es un leading case en materia de aplicacién de
Derecho de marcas y competencia desleal en Internet por estos motivos. El
resultado es muy positivo para la tutela de las marcas en Internet y reafirma el
trabajo sefiero que los tribunales federales con competencia en marcas vienen
desarrollando, correctamente a nuestro juicio, respecto a estas cuestiones.

2. El caso y la decisién judicial

Actora (Veraz) y demandada (Open Discovery) son competidoras en
la venta de informes comerciales y ambas ofrecen canales online de venta
de dichos productos. La actora tiene mds de sesenta afios en el mercado,
mientras que la demandada se incorporé recientemente y comenzé a
operar solo en Internet. Dado que era desconocida en el mercado, la
demandada comenzé a usar la marca notoria Veraz como palabra clave
para poder aparecer en Internet con anuncios frente a consumidores que
buscaban a la actora por su marca.

Se discutia en el caso si la utilizacién por parte de la demandada de
la marca notoria de la actora como palabra clave o keyword en el sistema
de enlaces patrocinados o keyword advertising constituye una infraccién

! CCCE Sala III, 4/5/2018, “Organizacién Veraz S. A. v. Open Discovery s/ cese de uso de mar-
ca”. El fallo no estd firme. Disclosure: el doctor Palazzi asesoré a Veraz en este caso.
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DOCTRINA

marcaria en los términos de la Ley de Marcas N.° 22.362 (de aqui en
adelante, LM) y un acto de competencia desleal violatorio del articulo 10
bis del Convenio de Paris para la proteccién de la propiedad industrial.

El sistema de publicidad online funciona —en forma simplificada—,
de la siguiente manera:* cada vez que un usuario tipea una palabra en un
buscador de Internet, ademds de los resultados de bisqueda orgdnicos
suelen aparecer resultados patrocinados (avisos comerciales), que son ge-
nerados a partir de las palabras clave pagas que los anunciantes ingresan
en el sistema de busqueda. A veces esas palabras pueden ser signos mar-
carios registrados y el anunciante puede ser un competidor del titular
marcario, que estarfa usando la marca para generar publicidad comercial
a su favor con la ventaja de que solo ven esa publicidad quienes buscan
el producto de su competidor en Internet.

En este caso la actora demandé a un competidor que usaba la marca
notoria de la actora para generar avisos patrocinados online que lleva-
ban al sitio de la demandada, donde solo con un par de clics era posible
comprar un informe comercial de contenido similar al de la actora. Este
desvio de clientela generd una accién por infraccién marcaria y también
por competencia desleal. En su demanda, la actora dejé en claro que
demandaba sobre la base de ambos regimenes de proteccion, en forma
independiente y no subsidiaria.

Ambeas instancias judiciales condenaron a la demandada. En primera
instancia se hizo lugar a la demanda y se condené a indemnizar los danos
por el uso no autorizado de la marca notoria Veraz®’. Ambas partes apela-
ron. La actora apel6 por considerar bajo el monto de condena y por no
haberse aplicado también las normas de competencia desleal. La deman-
dada apelé alegando que (7) no habia uso marcario porque la marca no se
vefa, (7i) que la marca Veraz era genérica y (7ii) que se usaban numerosas
palabras clave, no solo la marca Veraz. La cdmara confirmé la condena

% Para una explicacién detallada del funcionamiento puede verse el fallo anotado, punto V' y
también: CaBANELLAS DE LAs CUEVAS, Guillermo, y Parazzi, Pablo, “Derecho de Internet en
Argentina’, en Derecho de Internet, CABANELLAS DE LAS CUEVAS (dir.), Buenos Aires, Heliasta,
2004, pp. 44-45; y Parazzi, “El uso no autorizado de marcas en publicidad en buscadores y la
inmunidad de los intermediarios de Internet”, LL 2010-E-215.

% Juzgado Civil y Comercial Federal N.° 2, sec. 3, expte. N.© 1789/2009, 16/6/2017, “Organiza-

cién Veraz S. A. v. Open Discovery s/ cese de uso de marca’.
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con extensos fundamentos, agregando la existencia de competencia des-
leal como un motivo separado de la infraccién marcaria. Asimismo, la
alzada elevé el monto de la condena patrimonial en funcién de la prueba
informdtica producida en el expediente®.

3. Derecho de marcas y nuevas tecnologias

En las dltimas décadas, Internet pasé de ser una coleccién de redes
académicas usadas por universidades para investigacién a transformarse
en una red eminentemente comercial,” siendo un verdadero motor de
nuevos negocios. Nace asi el concepto de comercio electrénico. Con la
aparicion de este comercio virtual, llegaron también los problemas lega-
les relacionados con las marcas en el mundo online.

Internet creé un nuevo mercado donde las marcas juegan un papel
cada vez mds importante. Las ventas en Internet son cada vez mayores, y
la publicidad online ha desplazado a la publicidad a través de los canales
tradicionales. Los actores de Internet se han transformado en verdaderos
gigantes multimedios, superando en su valuacién patrimonial a las em-
presas convencionales e incluso a varios paises’. Las empresas han dirigi-
do su presupuesto a la pauta online dejando de lado el aviso en formato
papel. A tal punto, que la falta de inversién en publicidad tradicional
ha impactado fuertemente en los ingresos de los diarios’. Hoy en dia,
Internet es un verdadero motor del comercio mundial, que crea nuevas
industrias y, al mismo tiempo, que destruye otras antiguas que no saben
amoldarse a los cambios.

Ante tal panorama, es normal que se incrementen los usos marcarios
online y que también lo hagan las infracciones en dicho medio, ya que
este es el lugar donde se desarrolla la lucha por el cliente.

4 CCCE Sala I1I, 4/5/2018, “Organizacién Veraz S. A. v. Open Discovery s/ cese de uso de
marca’.

> Ver GREENSTEIN, How the Internet Became Commercial. Innovation, Privatization, and the Birth
of @ New Network, Princeton University Press, 2015.

® Ver “Associated Press, Apple, Amazon, Facebook, Alphabet, and Microsoft Are Collectively
Worth More Than the Entire Economy of the United Kingdom”, April 2018; SUROWIECKI,
James, “Why Tesla Is Worth More Than GM”, MIT Technology Review, 27/6/2017.

7 SapersTEIN, “The Future of Print: Newspapers Struggle to Survive in the Age of Technology”,
Harvard Political Review, 6/12/2014.
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Cada vez con mayor frecuencia veremos que los litigios relativos al
uso no autorizado de signos distintivos van a tener un aspecto relacio-
nado con el mundo online, y en algunos casos, como el que anotamos,
la infraccién se habrd producido en el mundo online exclusivamente.
Un aspecto importante a considerar entonces es que lo que sucede en el
mundo online no ocurre en un espacio virtual alejado de la realidad, sino
que tiene impacto directo en las elecciones de los consumidores y en el
bolsillo de empresas que operan en este nuevo medio. Por otra parte, la
mayoria de las leyes vigentes y principios generales del Derecho siguen
resultando aplicables al mundo virtual.

Un claro ejemplo es el caso que anotamos, en el que una empresa
desconocida hasta su aparicién en el mercado de informes comerciales
comenzé a operar exclusivamente online y, para captar clientela, empe-
z6 a usar las marcas de sus competidores (varios de ellos, no solo de la
actora) en avisos online. Esta préctica es cada vez mds frecuente y ya ha
generado numerosos litigios en el Derecho Comparado®.

4. Uso de marcas en enlaces patrocinados

Respecto a la decisién del tribunal, haremos comentarios relativos
a: (i) la aplicacién del Derecho Marcario al uso de palabras clave para
generar publicidad, y (7) la aplicacién de la competencia desleal a litigios
marcarios.

4.1. Enlaces patrocinados como infraccién marcaria

El fallo que anotamos concluyé que el competidor demandado usaba
la marca de la actora para generar publicidad online y ello constituia
infraccién marcaria, conclusién que compartimos.

Se han esbozado varios argumentos para evitar la aplicaciéon del De-
recho de Marcas al uso de signos distintivos para generar enlaces patroci-
nados. Los podemos resumir en estos tres:

8 Parazzi, “El uso de marca ajena en enlaces patrocinados en buscadores de Internet”, Derechos

Intelectuales, N.© 16, pp. 39-71. ASIPI, Legis, 2011.
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() no hay uso marcario tipico o uso en el trifico comercial ya que se
trata de un simple uso interno;

(i) no hay confusién marcaria;

(iii) estos usos de la marca permiten mds opciones al consumidor, y
es propio del Derecho de Marcas informar al consumidor para generar
mds competencia.

Respecto a la falta de uso marcario tipico, la respuesta a este argumen-
to es que los usos marcarios atipicos también pueden ser infracciones
marcarias, y las keywords podrian entrar en esta categoria.

La doctrina’ ha diferenciado el uso marcario en #ipico y atipico, tam-
bién llamado uso marcario y uso no marcario.

El uso marcario tipico es aquel que afecta la funcién esencial de la
marca que es la distintiva. Consiste en usar de alguna forma la marca
en el trifico comercial para indicar el origen de un producto. En la
Argentina, el uso atipico se analiza sobre la base de conceptos gene-
rales del Derecho de Marcas. Asi, cuestiones tales como el uso de la
marca en publicidad, en papeleria, anuncios y prospectos, o respecto
de la prestacién de servicios, son tratados por la doctrina argentina
como supuestos de aplicacién del articulo 31 de la LM. Las sanciones
aplicables a los ilicitos marcarios se reservan a aquellos supuestos en
que una conducta vulnera las funciones esenciales y juridicamente
protegidas como tales de los signos marcarios, mientras que los casos
en que la conducta no configura tal vulneracién pero si una situacién
de competencia desleal son tratados bajo las normas especificas rela-
tivas a este ultimo caso.

A su vez, el uso marcario atipico puede ser legal o ilegal. Como los
usos atipicos marcarios entran en una zona gris, a veces suelen ser re-
sueltos mediante las reglas relativas a la competencia desleal'’. Un claro
ejemplo de uso marcario atipico legal es la publicidad comparativa, que
se considera en la mayoria de los supuestos legal desde el punto de vista

? Estas dos especies no constituyen categorias juridicas con efectos inmediatos, mds bien se trata
tan solo de instrumentos destinados a orientar la determinacién de los limites de la licitud del uso
de signos marcarios ajenos. Para mayor detalle, ver CaBANELLAS DE LAs CUEvas, “El uso atipico
de la marca ajena”, Témas de derecho industrial y defensa de la competencia, N.° 3, p. 44 y ss.

10 CaBaNELLAS DE LAS CUEVAS, “El uso atipico de la marca ajena’, op. cit., y CABANELLAS DE LAS
CUEVAS, SEREBRINSKY, SANCHEZ HERRERO y PALAZZI, Derecho de la competencia desleal, p. 445.
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marcario, pero en muchos casos encuentra sancién en la competencia
desleal'.

Asi sucede también con otros supuestos tales como la imitacién desleal
por riesgo de confusién, con los actos susceptibles de crear confusién bajo
el articulo 10 bis del Convenio de Paris, con ciertos usos atipicos marcarios
y con la publicidad comparativa de cardcter desleal o denigratoria'.

En sintesis, se aprecia como bastante simplista el argumento de que
no hay uso de marca porque esta no se encuentra fijada en producto o
servicio alguno. En todo caso, podria aclararse que el uso no es tipico
sino atipico pero ilegal. Se podria sostener que, al incluir la marca como
una keyword para generar publicidad justo en el momento en que el con-
sumidor busca la marca de la actora, se estd haciendo un uso atipico de
la marca para publicidad por sus efectos. Es un claro uso no autorizado,
que el titular tiene derecho a prohibir. Mdxime si quien asi la usa es un
competidor que se aprovecha de la marca para una publicidad comercial
donde se ofrecen productos en competencia directa. Frente al avance de
las nuevas tecnologias, los criterios de infraccién marcaria deben ser mds
flexibles, y esta es la linea que sigue el tribunal en el caso que anotamos.

Al respecto, la doctrina marcaria argentina que ha comentado este
mismo caso anotado sostuvo: “La adopcién de una marca ajena como
palabra clave por parte de un competidor constituye un ilicito marcario,
y como tal, un acto de competencia desleal, susceptible de generar el de-
ber de reparar los perjuicios causados™". En igual sentido se pronuncié
la jurisprudencia norteamericana'.

Distinto es el caso de un mercado virtual, que usa la keyword para
informar la presencia de ciertos productos en su plataforma online. Este
parece ser un uso referencial mds que un uso competitivo'. En principio,
si el mercado virtual vende productos legitimos u originales, este tiene

! Parazz, “Evolucién de la jurisprudencia argentina en materia de publicidad comparativa”,
RDCO, 2010-B-717.

12 CABANELLAS DE LAS CUEVAS et al., Derecho de la competencia desleal, pp. 304-305, 425-443,
445-467 y 401-424.

13 PaPAKNO, Javier, “Buscadores de Internet, palabras clave y uso de marca ajena”, LL 2018-D-153.
4 Caso “Rescuecom Corp.”, 562 E.3d 130.

1 Luski, Gisela, “El uso de marcas ajenas en publicidad online”, Revista lberoamericana de la

Propiedad Intelectual, t. 4, 2016, p. 263.
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derecho a informarlo al publico con mencién de los datos que identifican
al producto incluyendo la marca. Pero si un mercado virtual deja de te-
ner un rol neutro y pasa a tener un rol activo en la infraccién marcaria, y
usa la keyword para llevar al consumidor a productos falsificados con co-
nocimiento de causa, entonces no parece ser un uso licito de la marca'.

Por otra parte, si cuando el internauta llega al sitio a través de esa pu-
blicidad y se encuentra con productos de la competencia, y ninguno de
los productos que se infieren del aviso online, entonces parece ser un caso
de click and bait o de decepcién al consumidor. Estos son casos donde se
atrae al consumidor, quien espera encontrar una marca y luego encuentra
otra que ofrece productos sustitutos. Cierta jurisprudencia encasilla estos
casos en la doctrina de la initial interest confusion.

Como senalamos al inicio, es frecuente también el argumento de la
falta de confusion en el uso de keywords. Se argumenta que la marca apare-
ce y se usa porque la tipea el usuario, y a raiz de esta accién del usuario de
Internet (y el hecho de que el competidor la incluyé en la base de datos
de anuncios), aparece el aviso del competidor. De esa manera, el usuario
no podria confundirse.

En primer lugar, lo que se puede responder a este argumento es que
la confusién debe analizarse caso por caso y no es posible afirmar en abs-
tracto que en determinados casos no existe confusién. Por otra parte, es
importante recordar los principios legales en la materia cuando se usa la
misma marca para la misma clase de productos. Es que el articulo 16 del
Acuerdo sobre Aspectos de los Derechos de Propiedad Intelectual rela-
cionados con el Comercio (ADPIC) claramente identifica como infrac-
!¢ CCCE, Sala 1, causa N.© 2060/2008, “Nike International Ltd. ¢/ DeRemate.com de Argentina
S. A. s/ Cese de uso de marcas y dafios y perjuicios”, 5/5/2015; Cdmara Nacional de Apelaciones
en lo Civil y Comercial Federal, Sala 3, causa N.° 3239/2007, “Nike International Ltd. ¢/
Compania de Medios Digitales CMD S. A. s/ Cese de uso de marcas”, 21/5/2015, donde se
concluye que ambos demandados son responsables por infraccién de marcas al permitir que los
usuarios de sus plataformas electrénicas vendieran productos Nike falsificados. En el caso ambos
tribunales concluyeron que tanto DeRemate como CMD no eran meros intermediarios neutrales
sino que tuvieron un papel activo. En esa linea de ideas, y citando el leading case “IOréal ¢/ eBay”
decidido por el Tribunal Europeo de Justicia se sostuvo que DeRemate tuvo un papel activo ya
que (7) comprd el término “Nike” como palabra clave para redirigir a los usuarios a su sitio web y
(ii) les brindaba a sus usuarios un método de pago que facilitaba las transacciones. La Cdmara de

Apelaciones también encontré que CMD tuvo un papel activo toda vez que ayud6 a promover
los productos en infracciéon y cobré una comisién por cada operacién realizada.
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cién marcaria los casos de doble identidad, al disponer: “El titular de una
marca de fdbrica o de comercio registrada gozard del derecho exclusivo
de impedir que cualesquiera terceros, sin su consentimiento, utilicen en
el curso de operaciones comerciales signos idénticos o similares para bie-
nes o servicios que sean idénticos o similares a aquellos para los que se ha
registrado la marca, cuando ese uso dé lugar a probabilidad de confusién.
En el caso de que se use un signo idéntico para bienes o servicios idénticos,
se presumird que existe probabilidad de confusion”.

Aplicando ese principio al caso que anotamos, podemos afirmar que el
uso en el comercio (en el caso, en publicidad online) de una marca idéntica
a la del titular marcario para los mismos bienes (informes comerciales) au-
toriza a presumir la confusién marcaria. De alguna forma esto tiene 16gica
y explica por qué se paga y se usan tanto las keywords relacionadas con
marcas en los avisos online'”. De acuerdo con el articulo 16 del ADPIC, el
demandado debe entonces demostrar esa falta de confusién'®.

Incluso la doctrina no ya legal sino del drea de marketing que ha
estudiado el tema, senala que la confusién dependerd también de cémo
el buscador separa los resultados orgdnicos de los auspiciados o pagos, lo
cual estd sujeto a posibles cambios a futuro e intimamente unido al mo-
delo de negocios de los buscadores. Esto podra influir en c6mo el usuario
ve ambos resultados y si es capaz o no de diferenciarlos'.

En segundo lugar, el titular de una marca tiene derecho a obtener el
cese de uso no autorizado de su marca cuando esta es usada para generar
anuncios por parte de un competidor para los mismos bienes y servicios.
El titular marcario no tiene por qué esperar a que exista un caso de con-
fusién marcaria si quien la usa es justamente un competidor y tal uso
lesiona su derecho sobre la marca.

En tercer lugar, el titular marcario tiene derecho a prohibir el uso de
su marca en una base de datos que va a generar avisos comerciales a favor

17 TaLBOT, “Working With Trademarks in PPC”, Medium, 23/2/2017 [hteps://bit.ly/2TJGEXC].
¥ La doctrina sostiene en que el art. 16 del ADPIC invierte la carga de la prueba en los casos
de doble identidad. Ver Stort, Peter Tobias, y otros, W7 O-Trade-related Aspects of Intellectual
Property Rights (Max Planck Commentaries on World Trade Law), Martinus Nijhoff, p. 319.

' Ver GooDsTEIN, Ronald, Gary J. Mossy, Basil G. Excris & Howard S. Hocan, “Using
Trademarks as Keywords: Empirical Evidence of Confusion”, 7he Trademark Reporter, May-June,
2015, vol. 105, N.° 3.
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de un competidor. La inclusién de esta keyword en una base de datos no
es un uso privado o interno sin efectos comerciales. El uso de la marca
en esta base de datos es un uso no autorizado del signo del mismo modo
que en el pasado se consideraron ilegales otros casos similares, como ser
(i) uso pasivo de nombres de dominio y (77) uso de metatags dentro del
c6digo HTML de una pdgina web.

Veamos el caso del uso pasivo de nombres de dominio de Internet,
esto es, del registro de un nombre de dominio por un tercero sin uso ac-
tivo del mismo y sin dotar de contenido el nombre de dominio. En estos
casos siempre se concluyé que el mero registro del nombre de dominio

idéntico a la marca era ilegal®

. Esta situacién es andloga al caso que co-
mentamos y nunca se cuestiond su légica.

El otro ejemplo de uso de marcas en forma ilegal cuando estas 70 son
visibles por el consumidor son los metatags insertos en la pagina web de
un competidor®'. El metatagging era una préctica empleada por los opera-
dores de ciertas pdginas web con el propésito de captar la atencién de los
usuarios de Internet mediante un sutil empleo de marcas ajenas. Esta prac-
tica consiste, en particular, en incluir en el cédigo HTML —en el lenguaje
de redaccién y formateo empleado en una pdgina de Internet y, por lo
tanto, de forma no perceptible para el ser humano—, la marca, el nombre
u otro signo distintivo de un tercero en el apartado de palabras clave de la
propia pdgina web (metatag keyword section). La informacién contenida en
el metatag es empleada por las herramientas de busqueda usadas en Inter-
net para clasificar las direcciones de los diversos recursos localizados en la
red y asi para identificar y ordenar la direccién en cuestién en la base de
datos que los operadores de las herramientas de bisqueda ponen a disposi-
cién de sus usuarios. De esta manera se logra crear confusién en el piblico,
pues ciertamente invita a establecer una conexién entre el resultado de la
busqueda y la procedencia empresarial de ese resultado; no parece dificil
que el publico tienda a pensar que ese resultado de la bisqueda contiene
informacién u ofertas sobre los productos o servicios distinguidos con la

2 Parazzi, “La proteccidn internacional de los nombres de dominio”, £D, 242-690, donde se
desarrollan en extenso los casos resueltos bajo la UDRP que consideran infraccién marcaria el
uso pasivo de nombres de dominio.

21 MASSAGUER, José, “Las marcas en Internet”, Derecho de Internet, op. cit., pp. 236-240.

27



DOCTRINA

marca o que ha sido confeccionada por una persona relacionada o autori-
zada por el titular de la marca.

Cabe senalar que numerosos tribunales extranjeros han considerado
ilegal esta prictica dentro de las normas de la propiedad industrial®.

Lo cierto es que, aunque la marca no se vea, en los casos de uso de
marca como metatags se condené dicha practica. En 1997 comenzé a dis-
cutirse la legalidad de esta conducta. El primer caso involucré nada menos
que a un estudio juridico de marcas que vio su signo distintivo y nombre
comercial usado sin permiso como metatag en varios sitios de terceros. En
el caso “Oppedahl & Larson v. Advanced Concepts™ el tribunal ordend el
cese de la conducta. El mismo afo otro tribunal dicté una sentencia firme
en la que concluyé que el uso de la marca de un tercero como metatag era
infraccién marcaria y que el Gnico motivo por el cual podria usar dicha
marca era para atraer ilicitamente tréfico a su web?.

La tesis se sigue manteniendo, como lo demuestra este reciente caso
del ano 2018 en “Adidas America v. Skechers”. En este caso, la deman-
dada utilizé como metadato el término “Adidas Stan Smith” en su sitio
web. La empresa Adidas ofrece a la venta una zapatilla auspiciada por el
jugador de tenis Stan Smith. Un dato adicional del caso es que la tienda
demandada ofrecia una zapatilla confundible con el #ade dress de la za-
patilla de la actora llamada Skechers Onix. El demandado fue condenado
en primera instancia por infraccién marcaria. La demandada apelé. La
Cdmara de Apelaciones del Noveno Circuito, en un fallo contundente,
concluyé: “We agree with the district court that the only reason Adidas Stan
Smith’ is a useful search term is that consumers associate the term with a
distinctive and recognizable shoe made by Adidas™™ .

2 Ver fallos citados por MASSAGUER, op. cit., p. 237; ver también CABANELLAS DE LAS CUEVAS y
Parazzi, “Derecho de Internet en Argentina’, op. cit., pp. 44-45, donde se lo considera acto de
competencia desleal.

% Caso “Oppedahl & Larson v. Advanced Concepts”, Civ. No. 97-Z-1592 (D. C. Colo., July
23, 1997).

2% Caso “Insituform Technologies Inc. v. National Envirotech Group, L.L.C.”, Civ. No. 97-2064
(E. D. La,, final consent judgment entered Aug. 27, 1997). En el mismo sentido ver “Playboy
Enterprises Inc. v. Calvin Designer Label”, Civ. No. C-97-3204 (N. D. Cal., Sept. 8, 1997)
(medida cautelar de cese de uso de marca emitida contra un competidor).

» Cdmara de Apelaciones del Noveno Circuito, caso “Adidas America, Inc. v. Skechers USA,
Inc.”, No. 16-35204 (9th Cir. May 10, 2018).
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Es evidente entonces que cuando se usan estos términos, no se lo
hace en sentido nominal o no marcario, sino con el fin de atraer clientela
que busca ese término, y justamente ello implica usar la marca para ge-
nerar confusion en el consumidor, aunque sea inicial.

Finalmente, respecto al argumento competitivo y la generacion de mayor
informacién, podemos responder que la indicacién de origen de un pro-
ducto, que es la funcién primordial de la marca, implica indicar el origen
por parte del propio comerciante, pero no implica que el competidor
pueda usarla con el objeto de acercarse a los clientes de sus competidores
en el momento de la busqueda “para brindarles mayor informacién”.

Por otra parte, la Ley de Marcas vigente en la Argentina no da va-
lor juridico auténomo a la funcién competitiva o concurrencial de las
marcas®®. Es cierto que la funcién de las marcas no se agota en la tutela
de las empresas respecto de situaciones calificables como de competen-
cia desleal. Los signos marcarios estdn también destinados a facilitar la
comparacién entre si de los distintos productos ofrecidos””. Un ejemplo
de ello es la publicidad comparativa, donde el uso de la marca podrd ser
legal desde el punto de vista marcario, pero ilegal desde el punto de vista
de las normas de la lealtad comercial o la competencia desleal. Sin em-
bargo, en modo alguno este caso era un caso de publicidad comparativa
pues no se comparaban ambos productos. Mds bien se usaba una marca
notoria para desviar clientela online.

Se advierte que, en parte como consecuencia de la propia evolucién
histérica del régimen de marcas y de Internet, existen en el marco de esta
tltima multiples conductas que no encuadran en las categorias original-
mente desarrolladas por aquel. En el presente caso, desde el punto de
vista del Derecho de Marcas “cldsico”, existe un uso atipico de la marca
por cuanto la demandada no la utilizaba para identificar sus propios bie-
nes o servicios. Pero si lo hacfa de un modo tal que, por una parte, estaba
destinado a desviar la clientela atraida por la marca de la actora; por ello
se estaba ante un uso parasitario del valor de atraccién de clientela de esa
marca. Asimismo, la demandada, con los vinculos electrénicos creados

26 BERTONE y CABANELLAS DE 1AS CUEVAS, Derecho de marcas, t. 1, p. 68, Heliasta, Buenos Aires,
2003.
¥ BERTONE y CABANELLAS DE LAS CUEVAS, Derecho de marcas, op. cit., p. 69.

29



DOCTRINA

entre la marca de la actora y sus bienes y servicios, creaba la probabili-
dad de que el publico asociara esa marca —de reconocido valor— y los
mencionados bienes y servicios, nuevamente incurriendo en un compor-
tamiento parasitario, ademds de engafioso. Se violaban asi las premisas
funcionales del sistema de marcas, y se utilizaban estas para lograr resul-
tados frontalmente opuestos a esas premisas.

4.2. Enlaces patrocinados como competencia desleal

El fallo que anotamos también concluyé que el competidor incurre
en competencia desleal cuando usa la marca de la actora para generar
publicidad online y efectuar desvio de clientela.

En concreto, el voto de la doctora Medina senala: “[...] la demandada
ha incurrido en competencia desleal por cuanto mediante la utilizacién de la
marca notoria de la actora ha procurado captar clientes y desviarlos en favor
suyo. Insisto con remarcar que ambas compiten en el mismo mercado y que
esta circunstancia es fundamental para resolver el caso. También insisto en
remarcar que el link de la accionada aparecia en los primeros lugares de la
busqueda (como enlace patrocinado) justo cuando los usuarios de Internet
realizaban la blsqueda insertando la marca notoria de la actora”.

En materia de adwords, la competencia desleal ha sido aplicada en
diversos casos europeos y de otras jurisdicciones. Entendemos que esta
actividad puede ser un acto de competencia desleal cuando se usa con
conocimiento la palabra clave de un competidor para desviar clientela.
Ello es asi pues cabe dentro de la definicién que da el articulo 10 bis del
Convenio de Paris, que dispone que es tal “todo acto de competencia
contrario a los usos honestos en materia industrial o comercial”.

En el caso entendemos que no parece honesto ni leal usar una marca
notoria de un competidor, asi como un nombre comercial ajeno, sin tener
autorizacién legal del verdadero titular. No forma parte de la ética que
se espera de un comerciante honesto. Mds grave atn es usarlo cuando la
marca pertenece a un competidor, y en el caso se trataba de una empresa
lider en el rubro, y la marca se usa con el tGnico fin de “subirse al caballo”
del éxito ajeno, apropidndose de todo el valor de la inversion realizada en
el nombre y la marca de la actora. Resulta un claro caso de explotacién de
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la reputacién ajena. Recordemos que un criterio bésico para determinar
el cardcter leal de una conducta competitiva es que la actuacion y el éxito
en el mercado se logren mediante la calidad y el precio de las propias
prestaciones;*® en contraposicion, es desleal la que implica posicionarse
en el mercado mediante el aprovechamiento del esfuerzo ajeno, el enga-
fio y la destruccién de la capacidad productiva de otros competidores.
En el caso aqui analizado, la parte demandada utilizaba un mecanis-
mo mediante el cual desviaba en su provecho el prestigio y el poder de
atraccion de los signos distintivos de su competidor: lograba una ventaja
competitiva desviando hacia si a la potencial clientela de una marca lider,
e incluso induciendo a un posible engafo a parte de los consumidores.

En el Derecho Comparado encontramos numerosos casos en los cua-
les se cataloga como competencia desleal al uso de marcas ajenas para
generar publicidad mediante clics de adwords.

Asi, en Francia la Corte de Apelaciones de Paris, en el caso “Cobra-
son ¢/ Société HomeCinéSolutions”,” considerd que el uso del nombre
comercial de la actora y el nombre de dominio como referencias online
implicaba un supuesto de concurrencia desleal y publicidad ilicita con
fecha del 11 de mayo de 2011. Esta conclusién no fue alterada por el
fallo “Google France” que en la Unién Europea consideré que un in-
termediario de Internet no era responsable por la inmunidad que tiene
como proveedor de servicios de la sociedad de la informacién, pero si
lo podia ser un competidor que usara la marca como keyword bajo las
normas de competencia desleal. Ello es asi pues el Tribunal Europeo de
Justicia solo emite decisiones sobre Derecho Comunitario europeo, pero
no se pronuncia sobre temas de competencia desleal, que todavia no es
materia armonizada en la Unién Europea®.

En este caso, la Corte de Apelaciones de Paris duplicé la condena de
primera instancia de 50.000 euros y la elevé a 100.000 euros teniendo
en cuenta que se habfa verificado que 1.257 internautas habian hecho
clic en el anuncio en el plazo de seis meses. Respecto a la demandada, el

8 Cfr. al respecto CABANELLAS DE LAS CUEVAS y otros, Derecho de la competencia desleal, op. cit.,
caps. I y VL.

¥ Corte de Apelaciones de Paris, 11/5/2011, “Cobrason ¢/ Société Home Ciné Solutions”.

% CABANELLAS DE LAS CUEVAS y otros, Derecho de la competencia desleal, op. cit., p. 110.
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tribunal concluyé que: “[...] la Société HomeCinéSolutions, en utilisant la
dénomination sociale et le nom de domaine d’un concurrent a nécessairement
26néré une confusion dans lesprit de la clientéle potentielle des deux sites et
provoqué de ce fait outre un détournement de cette clientéle, une utilisation
pavrasitaire des investissements de la société Cobrason (investissements visant
tant le site internet que l'organisation de campagnes publicitaires)”.

El tribunal hace alusién a la competencia parasitaria, que es una moda-
lidad de aprovechamiento injusto del esfuerzo ajeno, reconocido en algunos
paises europeos y contenida en la cldusula general del articulo 10 bis del
Convenio de Paris®'. En Francia la figura de competencia parasitaria ha sido
reconocida por la doctrina® y elaborada por numerosos casos judiciales™.

En el mismo sentido un tribunal de Estrasburgo, en el caso “Francia
Atrya v. Google, et al.”,** consideré que incurre en competencia desleal
—en la subespecie de actos de parasitismo— el anunciante que para atraer
clientela en Internet a sus propios productos utilizaba la marca de su com-
petidor en anuncios, dado que el parasitismo se caracteriza por obtener
ganancias aprovechdndose del prestigio y notoriedad de su competidor.

Cabe recordar que en Francia no existe una ley general de competencia des-
leal y la jurisprudencia se basa en la obligacién genérica de no dafar contenida
en el Codigo Civil Francés®. Justamente de esto se tratan los reclamos de com-
petencia desleal: de obtener una indemnizacién por los dafos irrogados a la
parte afectada por los actos de un comerciante desleal®. En la Argentina, si bien
no existe una ley general de competencia desleal, estd vigente la Convencién
de Paris, cuyo articulo 10 bis recepta la cliusula general de competencia desleal
que tiene efecto directo en nuestro ordenamiento juridico y sirve para fun-
dar las ilegalidades en materia de aprovechamiento injusto del esfuerzo ajeno.

En Italia la jurisprudencia también se ha inclinado por la compe-
tencia desleal (en vez de la infraccién marcaria) para condenar el uso

3" Ver OMPL, Proteccion contra la competencia desleal, Ginebra, 1994, p. 65.

32 MALAURIE-VIGNAL, M., “Parasitisme et notoriété d’autrui”, JCP 1995, 1, 3888; RerscH, O.,
“Concurrence déloyale et parasitisme: Régime”, Encyclopédie juridique des Biens informatiques,
29 juin 2004.

3 Cour d’appel de Paris, 4¢me ch., 8 septembre 2004 SFR et Publicis Conseil ¢/ Besson et Gaumont.
% Corte de Apelaciones de Estrasburgo, 20/7/2007, “Francia Atrya v. Google, et al.”.

» CABANELLAS DE LAS CUEVAS y otros, Derecho de la competencia desleal, op. cit., p. 102 y ss.

3¢ CaBANELLAS DE LAS CUEVAS y otros, Derecho de la competencia desleal, op. cit., p. 842.
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abusivo de keywords en numerosos precedentes’”. Un tribunal de Mildn
(sentencia del 11 de marzo de 2009) concluyd que “E’ concorrenza sleale
il comportamento della societa che aggancia parassitariamente il proprio sito
internet al marchio di una societa concorrente”. Un tribunal de Ndpoles
llegd a la misma conclusién que el tribunal francés antes citado®®.

Finalmente, en el caso chino “Beijing Orient Qingruan Science and
Technology Co., Ltd v. Beijing Langde North Software Education Tech-
nology Co., Ltd.”, un tribunal de Beijing concluyd, en julio de 2010, que
el demandado, competidor de la actora, era culpable de competencia des-
leal por usar la marca como keyword para generar publicidad online.

5. Conclusiones

El fallo dictado por la Sala IIT de la Cdmara Civil y Ceomercial es
impecable. No tiene desperdicio en ninguno de sus parrafos. Sanciona
una conducta que es desleal, realizada por un competidor mediante
el uso de la tecnologia como una forma de “subirse” al prestigio de
una marca notoria y lograr de esa manera la atencién del pablico con-
sumidor, no por las virtudes del producto sino a través de artilugios
tecnoldgicos.

Internet aparecié en 1990 como un nuevo medio de comercializa-
cién (si bien ya funcionaba desde 1969) pero ripidamente este canal em-
pezé a absorber a los otros canales, diluyendo la publicidad tradicional
y obligando a invertir en publicidad online, creando nuevos problemas
legales con los nombres de dominio, el uso de marca como metatag o
como keyword, la venta de productos falsos en redes sociales, la creacién
de espacios de la marca en redes sociales y un largo etcétera.

Desde el primer caso resuelto sobre esta temdtica hace casi dos dé-
cadas —caso Freddo.com.ar— hasta este precedente, el fuero civil y
comercial federal ha demostrado una gran comprensién de las nuevas

37 Ver Tribunale di Roma, fallo del 18/1/2001 con comentario de R. Sciaudone in Riv. Dir. Ind.
2002, 11, 189 y de P. Sammarco in Dir. Inf. I, 2001; ver asimismo Trib. Milano 8/2/2002 in
AIDA 2002 y Trib. Napoli 28/1/2001 en Dir. Inf. 2002 y Tribunale delle Imprese di Venezia,
caso “Obiettivo Risarcimento S. R. L.”.

% Tribunale di Napoli, Sezione specializzata in materia d’impresa, ordinanza 17/6/2014.
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tecnologias y la posibilidad de adaptar el Derecho de la Propiedad Inte-
lectual para amparar nuevas situaciones infractoras.

Por ejemplo, la Camara Federal ha dictado importantes precedentes
que tutelan la venta de productos falsificados online, como ocurrié en el
caso “Nike v. Deremate” y “Nike v. CMD”¥. También supo poner limi-
tes al uso del Derecho Marcario en nombres de dominio, como ocurrié
en el caso “quetepasaclarin.com”. Y ahora en este precedente vuelve a
aplicar el Derecho Marcario (con una ley marcaria antigua pero sélida) a
Internet, logrando un resultado positivo. El fallo que anotamos resuelve
el debatido caso de las adwords y lo hace de una forma que permite res-
petar la vigencia de la marca en Internet.

La figura de competencia desleal ha sido utilizada, tanto en este como
en otros casos, para superar posibles dudas respecto del alcance de las in-
fracciones marcarias propiamente dichas. Debe observarse, sin embargo,
que este desplazamiento en la calificacién de conductas relativas a marcas
no es carente de efectos. No son iguales las sanciones ni el procedimiento
relativo a infracciones marcarias que el propio de la competencia des-
leal. Cabe entonces preguntarse si no seria mds razonable efectuar una
interpretacién mds amplia de las figuras marcarias, extendiéndolas como
tales a conductas relativas a marcas ajenas que —posibilitadas por las
técnicas actuales— difieren del uso tipico de la marca, pero que tienen
un contenido esencialmente marcario, por cuanto implican aprovechar
el prestigio y el poder de atraccién de marcas ajenas. El texto de la Ley
N.0 22.362 es suficientemente amplio para abarcar estos usos de marcas
ajenas que, mds que atipicos, cabria hoy calificar de novedosos.

3 CCCE Sala 1, Causa N.° 2060/2008, 5/5/2015, Nike International Ltd. ¢/ DeRemate.com
de Argentina S. A.; CCCE Sala 3, Causa N.° 3239/2007, 21/5/2015, “Nike International Ltd.
¢/ Compania de Medios Digitales CMD S. A. s/ Cese de uso de marcas”.

% CCCE Sala III, 11/2/2014, “Arte Gréfico Editorial Argentino S. A. ¢/ Castafieda, Matfas”.
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La transferencia transfronteriza de datos en el marco de
investigaciones criminales
por Daniela Dupuy y Mariana Kiefer

Resumen: Hoy en dia resulta necesario, en el marco de las investiga-
ciones penales, contar con cierta informacién digital que se encuentra en
poder de los proveedores del servicio de comunicaciones electrénicas por
Internet. Esas compaias se ubican —en la mayoria de los casos— fuera de
la Argentina. Los instrumentos de cooperacién internacional tradicionales
han demostrado su ineficacia como medio para obtener la informacién
de manera oportuna y 4gil. Esas circunstancias han sido debatidas en el
caso Microsoft/Irlanda, cuyo desenlace ha sido observado desde todo el
mundo. A raiz del caso, Estados Unidos sancioné recientemente una ley
que intenta dar respuesta a este nuevo desafio que presentan los desarrollos
tecnoldgicos, poniendo en pugna la persecucién penal del Estado Conclu-
siones la proteccién de datos y el derecho a la privacidad y a la intimidad.

Palabras clave: cooperacién internacional, MLAT, evidencia digital,
Cloud Act, caso Microsoft/Irlanda.

Title: The new Cloud Act: Its impact on investigations carried out in
digital environments.

Abstract: Nowadays, in the context of criminal investigations, it is
necessary to have access to certain digital data which are in the hands of
Internet Service Providers. These companies are based mostly out of Ar-
gentina. Traditional International Cooperation instruments have proven
ineffective as a means to obtain said information in a timely and agile
fashion. These circumstances have been discussed in Microsofi/Ireland,
the results of which were followed all over the world. As a consequence,
the US have recently passed a new law which aims at providing answers
to the new challenge posed by technological developments, in which the
government criminal prosecution is in tension with the protection of
data and the rights to privacy.
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Keywords: International Cooperation, MLAT, digital evidence,
Cloud Act, Microsoft/Ireland.

1. Planteamiento del problema

Los esfuerzos para proteger a la ciudadania y combatir la delincuen-
cia grave se han visto obstaculizados por la imposibilidad de acceder a
datos almacenados fuera de Estados Unidos y que se encuentran en cus-
todia de las empresas proveedoras de servicio de Internet, sujetos a la
jurisdiccién de ese pais.

Asimismo, los gobiernos extranjeros también buscan, cada vez mis,
acceder a datos electrénicos en poder de las empresas de tecnologia en
Estados Unidos para combatir delitos, toda vez que este se ha convertido
en un pais central, por encontrarse alli la mayoria de los proveedores de
servicios de Internet.

Las empresas de tecnologia y comunicacion se enfrentan a poten-
ciales conflictos legales cuando los gobiernos piden datos que podrian
colisionar con las leyes extranjeras.

La promulgacién de la ley denominada Cloud Act' propone acuerdos
internacionales entre paises que resolverian estos conflictos, con el com-
promiso de respetar la proteccién de la privacidad y las libertades civiles
de los usuarios.

La Cloud Act® es una ley federal de Estados Unidos promulgada el
23 de marzo de 2018. La norma fue presentada en febrero pasado ante
el Congreso de Estados Unidos por una comisién compuesta por miem-
bros de diferentes partidos norteamericanos. Sin embargo, su aprobacién
se ha producido sin ningtin debate, y fue introducida como parte de la
Consolidated Appropriations Act. 2018, una enorme ley presupuestaria
de mds de dos mil doscientas pdginas de extensién, destinada a tratar el
cierre financiero del gobierno federal, y se puede encontrar en la dltima
seccidn la ley de referencia.

' La traduccién literal serfa “Ley de la Nube”. Sus siglas en inglés significan Ley Aclaratoria del
Uso Legal de Datos en el Extranjero (Clarifying Lawful Overseas Use of Data). De ahora en mds
nos referiremos a dicha ley como Cloud Act.

> H. R. 1625 — 115th Congress (2017-2018). “Clarifying Lawful Overseas Use of Data’, que se
encuentra dentro de la Ley Consolidated Appropriations Act, 2018. Disponible en idioma inglés
en: htep://bit.ly/2069:E0.
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Lo expuesto llamé la atencién, pues la ley tiene implicancias para
debatir en el orden interno norteamericano y en el dmbito internacional,
como veremos seguidamente.

Lo cierto es que, en el marco de una investigacién penal, el acceso
por parte de las autoridades judiciales de un pais determinado a datos
alojados en extrana jurisdiccién a través de la cooperacion de la empresa
proveedora de servicios en Internet, viene generando problemas juridi-
cos tanto para el Derecho procesal penal como para el Derecho interna-
cional, cuyas normas de jurisdiccién para la obtencién de prueba estin
basadas en el principio de territorialidad.

Este tema también genera conflictos sobre la aplicacién de normas de
proteccién de datos vigentes en los distintos paises involucrados y en las
normas internacionales sobre protecciéon de datos personales. Por ejemplo,
en mayo de este afo entrd en vigor el Reglamento del Parlamento Euro-
peo y del Consejo Europeo relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales’® y la Directiva del
Parlamento Europeo y del Consejo Europeo, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes para fines de prevencién, investiga-
cién, deteccién o enjuiciamiento de infracciones penales o de ejecucién de
sanciones penales, y a la libre circulacién de dichos datos.

Desde el dmbito de la politica internacional, en supuestos en los que
un Estado accede a datos alojados en extrana jurisdiccién, puede inter-

? Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, del 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos) que en su articulo 48 prevé: “Articulo 48: Transferencias o comuni-
caciones no autorizadas por el Derecho de la Unidn. Cualquier sentencia de un érgano jurisdiccio-
nal o decisién de una autoridad administrativa de un tercer pais que exijan que un responsable o
encargado del tratamiento transfiera o comunique datos personales inicamente serd reconocida
o ¢jecutable en cualquier modo si se basa en un acuerdo internacional, como un tratado de asis-
tencia juridica mutua, vigente entre el pais tercero requirente y la Unién o un Estado miembro,
sin perjuicio de otros motivos para la transferencia al amparo del presente capitulo”.

* Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, del 27 de abril de 2016, re-
lativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
por parte de las autoridades competentes para fines de prevencién, investigacion, deteccién o en-
juiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre circulaciéon
de dichos datos y por la que se deroga la Decision Marco 2008/977/JAI del Consejo.
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pretarse por parte de algunos paises y organismos internacionales, como
violatorio a la soberania nacional del Estado en el que los datos informa-
ticos estdn alojados’.

Las complicaciones mds frecuentes a las que se enfrentan los inves-
tigadores consisten en poder entender la inexistencia de fronteras fisicas
y la aceptacién del desdibujado principio de territorialidad y soberania
de los Estados que surge en el marco de las investigaciones en entornos
digitales.

La prictica demuestra que en este tipo de investigaciones, para lograr
su eficiencia, se requiere inexorablemente acceder a informacién alojada
fisicamente en extrafa jurisdiccidn, y sin esa informacién se vuelve im-
posible continuar con la persecucién penal.

Pero ademis de lo senalado, esa informacién no solamente significa
un dato fundamental para el avance de la investigacidn, sino que también,
y en razén del cardcter voldtil de los datos necesarios, deviene fundamental
contar con ella de manera inmediata. Hoy acudir a los mecanismos
tradicionales de cooperacién internacional —como el MLAT,® que serd
desarrollado posteriormente— implicaria poner en riesgo el avance de la
investigacion, pues los tiempos que demanda su tramitacién perjudican
el éxito de aquella.

En consecuencia, y ante la ineficacia de estos mecanismos tradicio-
nales de cooperacién internacional en materia penal, actualmente re-
presenta una costumbre internacional obtener los datos mediante una
comunicacién directa de los investigadores de un Estado determinado
con las empresas del sector privado ubicada en extrana jurisdiccién, en
cuyos servidores estdn alojados fisicamente los datos necesarios para un
proceso penal.

En ese sentido, Salt sefala: “La carencia de herramientas procesales
que prevean esta nueva realidad o de canales de cooperacién internacio-
nal entre paises que permita la obtencién de evidencia transfronteriza de

> El acceso transfronterizo de datos y el acceso a datos en la nube es tratado en profundidad por
Marcos Salt, en su tesis “Nuevos desafios de la evidencia digital: acceso transfronterizo y técnicas
de acceso remoto a datos informdticos”, Buenos Aires, Ad-Hoc, 2017, pp. 187 y ss.

¢ Tratados de Asistencia Legal Mutua. En Argentina se celebré el Tratado de Asistencia Mutua
en Asuntos Penales con el Gobierno de Estados Unidos, Ley N.© 24.034, sancionada el 27 de
noviembre de 1991 y promulgada 21 de diciembre del mismo ano.
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manera legitima y con la rapidez que la investigacién requiere constituye
un obstdculo tanto para la eficacia de la investigacién como para la plena
vigencia de las garantias no solo de los imputados de un delito, sino tam-
bién de terceras personas —ISP— que pueden resultar afectadas por las
distintas modalidades de acceso transfronterizo realizadas de hecho por
las autoridades de los diferentes paises™. En consecuencia, es peligroso
para las libertades individuales que un Estado acceda a datos alojados
en extrafas jurisdicciones fuera de un marco que regule los principios
y garantias de las personas afectadas por la intervencién estatal. En este
sentido, varios paises se encuentran debatiendo los desafios ya indicados
y ensayando posibles respuestas y soluciones.®

Entendemos que la Cloud Act viene de alguna manera, mds alld de
la falta de debate y de las preocupaciones que causa a los organismos
civiles, a iniciar un camino que requiere inexorablemente de una regula-
cién inmediata de cooperacién internacional entre paises que posibilite
la obtencién transfronteriza de datos de manera legitima y con la rapidez
que este tipo de investigaciones requiere.

2. Acuerdos de Asistencia Legal Mutua (MLAT)

Teniendo en cuenta que muchos de los proveedores de servicios de
Internet tienen asiento en paises extranjeros, ;como solicitaremos des-
de la Argentina los datos de comunicaciones relacionados con un usua-
rio que estamos investigando? La Ley N.° 24.034° aprobé el Tratado
de Asistencia Mutua en Asuntos Penales con el Gobierno de Estados

7 SALt, M., ob. cit. 5. p. 199.

8 En este sentido, se pueden consultar dos propuestas elaboradas por la Comisién Europea so-
bre la designacion de representantes de las empresas prestatarias de servicios en Internet y un
reglamento sobre 6rdenes de entrega y conservacién de pruebas electrénicas, todo ello en el
marco de investigaciones penales y en relacién a compafias con asiento en la Unién Europea,
o que prestan servicios en ella, sin perjuicio del lugar en que alojen sus datos: “Proposal for a
DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL laying down harmonised rules
on the appointment of legal representatives for the purpose of gathering evidence in criminal
proceedings. COM/2018/226 final - 2018/0107 (COD). Strasbourg, 17.4.2018” y “Proposal
for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on European Production
and Preservation Orders for electronic evidence in criminal matters. COM/2018/225 final -
2018/0108 (COD). Strasbourg, 17.4.2018”.

? Ob. cit. 6.
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Unidos, con el objeto de intentar mejorar la eficacia en las investigacio-
nes mediante la cooperacién y asistencia mutua. Este acuerdo prevé un
mecanismo que aspira a lograr una comunicacién mds 4gil a la hora de
requerir informacién alojada en el pais extranjero, aunque en la prictica
esto no sucede'.

En el marco de las investigaciones llevadas a cabo en la Fiscalia Es-
pecializada en Delitos Informdticos, hemos utilizado dicho instrumento
para la solicitud de datos de contenido'" de usuarios investigados en el
marco de casos penales a ciertos proveedores del servicio de comunica-
ciones con asiento en Estados Unidos, previa autorizacién del juez en
atencion a las protecciones previstas en nuestra Constitucién con rela-
cién a la privacidad de las comunicaciones.

El trdmite debe cumplir con ciertas formalidades previstas en el tra-
tado y los pasos a seguir son los siguientes:

1. Se dirige la solicitud al Director Nacional de Cooperacién Inter-
nacional Juridica del Ministerio de Justicia de la Nacién, acompafiando
el oficio al fiscal y/o juez norteamericano, donde se detalla la relacién
entre el cliente respecto del que se solicita la informacién y el delito in-
vestigado'?. De esta forma el pedido es remitido al Ministerio de Justicia
para su diligenciamiento, quien luego lo remitird a la Oficina de Asuntos
Internacionales en la Divisién Criminal del Departamento de Justicia de
Estados Unidos.

2. Esta oficina realiza una revisién de la solicitud de asistencia, y
en caso de considerar que esta posee toda la informacién y cuenta con
el formato requerido, transmite el pedido a un fiscal con jurisdiccién

1 Ver articulo 1 (2) (b): “1. Las Partes Contratantes conforme a lo dispuesto en el presente tra-
tado, se prestardn asistencia mutua, en materia de prevencidn, investigacién y enjuiciamiento de
delitos, y en los procedimientos relacionados con cuestiones penales. 2. La asistencia comprende-
rd: [...] b) la facilitacién de documentos, expedientes y elementos de prueba [...]”.

! Permiten determinar la informacién intercambiada por las partes que intervinieron en la co-
municacién.

"2 Ver articulo 4 (2): 2. La solicitud habrd de incluir lo siguiente: a) el nombre de la autoridad
encargada de la investigacién, del enjuiciamiento o de los procedimientos a que la solicitud se
refiera; b) la descripcion del asunto y la indole de la investigacién, del enjuiciamiento o de los
procedimientos, con mencién de los delitos concretos a que el asunto se refiera; ¢) la descripcion
de las pruebas, de la informacidn o de otro tipo de asistencia que se solicite, y d) la declaracién de
la finalidad para la que se solicitan las pruebas, la informacién u otro tipo de asistencia.
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en el lugar donde la evidencia se encontraria (por ejemplo, donde se
hallan las oficinas comerciales de Google o de Microsoft, en caso de
requerir contenido de correos electrénicos cuyo servicio es ofrecido por
esas empresas).

3. El fiscal lo remite a una corte de distrito federal para solicitar una
orden de presentacién u orden de registro.

4. Antes de autorizar el pedido, la corte revisard el pedido para ase-
gurar el cumplimiento del Tratado de Asistencia Mutua y el respeto a las
leyes y Constitucién norteamericana.

5. En caso de que esos requisitos estén cumplimentados, se emite la
orden a la empresa prestataria.

6. La respuesta de la compania es recibida por la justicia.

7. La informacién suministrada es remitida a la Oficina de Asuntos
Internacionales ya mencionada y al FBI. Estas oficinas estatales revisan
el material con el fin verificar si la informacién divulgada por la empresa
guarda relacién con requerido por el pais solicitante’.

¢:Cudnto tarda este proceso? De acuerdo con un informe realizado en
Estados Unidos, todo el proceso detallado (una vez que el pedido llega
a la Oficina de Asuntos Internacionales) toma alrededor de diez meses,
periodo que se corresponde con la demora de los requerimientos realiza-
dos desde la Justicia de la Ciudad Auténoma de Buenos Aires™. Ello, en
caso de que todas las revisiones a las que fuera sometido el pedido fuesen
exitosas.

Como se advierte, el mecanismo requerido por el MLAT detallado
mds arriba es sumamente lento y no estd a la altura del rdpido desarrollo
de la tecnologfa y su correlativa necesidad de una intervencién rdpida y
eficaz por parte de las autoridades judiciales frente a la comisién de un
delito.

'3 MULLIGAN, Stephen P. “Cross-Border Data Sharing Under the Cloud Act”, CRS, report prepa-
red for Members and Committees of Congress, 23 de abril de 2018, p. 14 vlta.

! Ver “President’s Review Group on Intelligence & Communications Technologies, Liberty and
Security in a Changing World: Report and Reccomendations 2277, 2013.
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3. Contexto legal en Estados Unidos: Ley de Privacidad de
Comunicaciones Electrénicas y Ley de Comunicaciones
Almacenadas

En 1986, el Congreso de Estados Unidos aprobd la Ley de Privacidad
de Comunicaciones Electrénicas’s —ECPA— que reguld el desarrollo de
las nuevas tecnologias. La ley estd estructurada en tres titulos: el Titulo I
se aboca a la regulacién de la interceptacién en tiempo real de comunica-
ciones orales o electrénicas®. El Titulo II regula el acceso a comunicacio-
nes electronicas almacenadas y es denominada Ley de Comunicaciones
Almacenadas, resultando aplicable a diferentes formas de comunicacién
electrénica, como asi también a los datos relacionados a estas: e-mails,
mensajes de texto, mensajes privados, publicaciones o comentarios rea-
lizados a través de diferentes redes sociales'®. Ofrece a los usuarios pro-
teccién de la privacidad de los datos en posesién de los proveedores del
servicio de comunicaciones electrénicas o de los proveedores de su alma-
cenamiento o procesamiento remoto. Finalmente, el Titulo III regula el
uso de dispositivos que permiten capturar informacién asociada a las co-
municaciones, como ser nimeros de teléfono marcados®. La Cloud Act
enmendé en marzo de este afo la Ley de Privacidad de Comunicaciones
Electrénicas (ECPA), como veremos mds adelante.

Por su parte, la Ley de Comunicaciones Almacenadas prevé dos
componentes fundamentales como excepcién a la regla general, que es
la prohibicién de divulgacién de datos relacionados a comunicaciones
electrénicas por parte de los proveedores del servicio de comunicaciones
electrénicas o de los proveedores de su almacenamiento o procesamiento
remoto.?

El primero de ellos detalla los supuestos de divulgacién voluntaria
de la informacién por parte de las empresas prestatarias de servicios
en Internet, y el segundo, los mecanismos necesarios que el gobierno

15 Electronic Communications Privacy Act. Pub. L. No. 99-508 (1986). 18 U.S.C § 2701-11.
16 Wiretap Act 18 U.S.C § 2510-22.

17 Stored Communications Act. SCA.18 U.S.C § 2701-11.

¥ MULLIGAN, S., ob. cit., p. 3.

1 Pen Register Statute. 18 U.S.C § 3121-27.

20 Ver articulo 18 USC § 2702 (a).
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debe satisfacer para ordenar la revelacién de esa informacién a las
companias.

En el primer caso, la ley prevé especificos supuestos en los que la reve-
lacién voluntaria de datos por parte de la empresa que presta servicios al
publico estd permitida. La ley diferencia entre la divulgacién de datos de
contenido de las comunicaciones y otros datos relacionadas a las mismas.

Con relacién a los datos de contenido, se prevén ocho supuestos:
cuatro de ellos son de sentido comiin, como por ejemplo, si la persona
cuyos derechos serfan afectados consiente la divulgacién. Entre las cua-
tro excepciones restantes encontramos que la empresa prestataria puede
divulgar la informacién del cliente en caso de emergencia grave o cuando
inadvertidamente descubre evidencia relacionada a un delito; por ejem-
plo, se encuentra especificamente prevista la situacién en que la empresa
advierta imdgenes de pornografia infantil en la cuenta del cliente,” si-
tuacién que da origen a muchos casos que llegan a nuestro pais a través
del National Center for Missing and Exploited Children (NCMEC). En
consecuencia, estos supuestos constituyen las excepciones que permiten
la divulgacién de datos de contenido por parte de los proveedores del ser-
vicio de comunicaciones electrénicas o de los proveedores de su almace-
namiento y procesamiento remoto, sin requerimiento especifico previo.

En el caso de otros datos relacionados con las comunicaciones, los
supuestos para la divulgacién voluntaria resultan muy similares a los de-
tallados anteriormente.?

El segundo componente estd relacionado con los mecanismos pre-
vistos para que el gobierno ordene la revelacién de datos personales, que
podrian resumirse de la siguiente forma: la ley ofrece tres procedimientos
segun el grado de intrusién que representan respecto del tipo de dato
requerido.

1. En el escalén mds bajo se encuentra el requerimiento de informa-
cién,” por ejemplo, por parte del fiscal en nombre del Gran Jurado. A
través de esta solicitud, se logra obtener informacién bésica del usuario.
Este tipo de solicitud, combinada con un aviso previo al cliente, permite

2 Ver articulo 18 USC § 2702 (b). Especificamente (b) (6) en lo referido al NCMEC.

22 Ver articulo 18 USC § 2702 (c).
» En inglés denominado especificamente subpoena.
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obtener tres categorias de informacién: informacién bdsica del usuario,
correos electrénicos leidos que fueron almacenados, u otros archivos al-
macenados temporalmente, como e-mails no leidos, por mds de 180 dfas.

2. El segundo procedimiento que se prevé es una orden de presen-
tacién emanada de una corte, con aviso previo al cliente y a través de la
cual se puede obtener la misma informacién que con el requerimiento
anterior, como asi{ también otros datos como la historia de todos los
correos electrénicos recibidos y enviados por el cliente (no asi su conte-
nido). Para este caso, el fiscal debe demostrar que cuenta con elementos
que permitan razonablemente suponer que la informacion serd relevante
para la investigacién penal en curso.

3. El tercero y ultimo mecanismo previsto es la orden de registro,
que resulta necesaria para poder hacerse de todos los datos e informacién
obrante en una cuenta de correo, por ejemplo, correos no leidos almace-
nados por menos de 180 dias y sin aviso al cliente. El estaindar requerido
para la orden de registro es mayor que el necesario para la orden de pre-
sentacién emanada por una corte.”

4. El caso “Microsoft/Ireland” como precedente de la Cloud Act

El dia 4 de diciembre de 2013, un juez a cargo de un Tribunal de Dis-
trito de Nueva York emitié una orden de registro en un caso en el cual se
investigaba a una persona que posefa una cuenta de correo electrénico de
la empresa Microsoft Corp. La solicitud de la orden de registro se basé en
el estdandar de “causa probable”” y fue dirigida principalmente a recopilar
los contenidos de todos los correos electrénicos del sospechoso, como asi

2 Ver Kerr, Orin, Computer Crime Law, Fourth Edition, American Casebook Series, West Aca-
demic Publishing, 2018, p. 681, y Davis, Frederick T. A U.S Prosecutor’s Access to Data Stored
Abroad — Are There Limits?, pp. 4 y 5. Publicado en 7he International Lawyer. Disponible en:
heep://bit.ly/2nh8Xuo.

» Aqui alude al estdndar de probable cause. De acuerdo a la doctrina y jurisprudencia norteame-
ricana, es un estindar sustantivo que define el nivel de sospecha necesario para poder registrar o
secuestrar determinadas personas, inmuebles, cosas... La Corte norteamericana lo ha definido
como “razonable de acuerdo a las circunstancias totales del caso”. Livingston, Debra y otros, Cri-
minal Procedure. Investigation and Right to Counsel, Tercera Edicién, Editorial Wolters Kluwer,
pp. 417-1432. El mecanismo para solicitar una orden de registro y secuestro en estos términos se
encuentra en la Reglas Federales de Evidencia, Procedimiento Criminal, Articulo 41.
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también otros datos relacionados a esa cuenta: datos de creacién, logs de
conexion, etcétera.

Una vez presentada la orden emitida por el magistrado, Microsoft
proveyé informacidn bdsica sobre su cliente junto con una mocién para
anular la orden respecto de los datos de contenido solicitados, basando su
requerimiento en que los datos requeridos se encontraban almacenados
en Dublin, Irlanda. La empresa indicé que cumplir con la orden emitida
por el juez implicaria aplicar extraterritorialmente las leyes norteameri-
canas. El juez denegé la mocién argumentando que la orden prevista en
la ley, en este caso, se ejecutaba como un mero requerimiento, ya que los
agentes del gobierno no debian ingresar en ningdn lugar de la empresa
para buscar y apoderarse de la cuenta de correo electrénico; tan solo se
esperaba que la compafifa suministrara la informacién en su posesién,
independientemente de su ubicacién®.

La empresa Microsoft Corp. apelé la decision y el Tribunal del Se-
gundo Circuito revocd la decision del juez de distrito con fecha del 14 de
julio de 2016 y, en su decisién, el tribunal declaré que, segun el texto la
ley y el andlisis de extraterritorialidad realizado en “Morrison v. National
Australia Bank Ltd.”,” la Ley de Almacenamiento de Comunicaciones
solo tiene efectos dentro del territorio de Estados Unidos. Por lo tanto,
no se podria utilizar una orden emitida por un magistrado nacional para
obligar a la proveedora del servicio a divulgar los correos electrénicos
almacenados en un pais extranjero.

En consecuencia, el Departamento de Justicia presenté una peticién
para una nueva audiencia, para que el caso fuera revisado, la cual fue de-
negada el 24 de enero de 2017%. Esta decisién fue muy ajustada (cuatro
jueces a favor y cuatro en contra).

La juezz Susan L. Carney —que concurri6 en la denegatoria de la
nueva audiencia— afirmé que la Ley de Comunicaciones Almacena-
das no aplica a los correos electrénicos almacenados en el extranjero
y solo tiene efectos dentro del territorio en el que fue legislada (es

26 Microsoft Corp. v. United States (In the Matter of Warrant to Search a Certain E-Mail
Account Controlled and Maintained by Microsoft Corp). 829 E3d 197 (2nd Cir. 2016).

27 Morrison v. National Australia Bank Ltd. 561 U. S. 247 (2010).

% Microsoft Corp v. United States, ob. cit. 26.
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decir, Estados Unidos). Argumenté que el Congreso no tenia la in-
tencién de que los procedimientos de autorizacién de divulgacién de
datos se aplicaran extraterritorialmente. Este andlisis se basé en con-
sideraciones sobre los conceptos de soberania nacional, territorialidad
y diferentes preocupaciones emanadas de los conceptos del Derecho
internacional. También afirmé que el objetivo de la ley es la protec-
cién de la privacidad del usuario, y que el lugar de la proteccién de
la privacidad es el lugar de almacenamiento de datos. En este caso, el
lugar de almacenamiento de datos es Irlanda, por lo que la aplicacién
del estatuto seria extraterritorial. También sefialé que para abordar las
necesidades de cooperacién entre paises, el gobierno ha acordado la
asistencia judicial reciproca y el cumplimiento de diferentes tratados
internacionales —como los MLAT— con otros Estados soberanos®.
Es muy interesante analizar las opiniones opuestas expresadas por
los jueces José A. Cabranes, Dennis Jacobs, Reena Raggi y Christopher
E Droney”. Resumiremos algunos de los principales argumentos. Estos
jueces indicaron que la disidencia ignoraba que Microsoft Corp. tiene en
realidad acceso a la informacién obrante en la cuenta de correo electré-
nico que se encontraba alojada en Irlanda, desde suelo estadounidense
y que estd legalmente en posesién de ella. La decisiéon sostenida por los
demds jueces implicaria entonces que el gobierno nunca obtendria una
orden para su produccidn, pese a que la informacién se puede acceder
desde suelo norteamericano, debido a que los datos se almacenan en el
extranjero. De ello se sigue que esta situacién brindarfa amplia protec-
cién a posibles imputados de un delito. La decisién asimismo genera-
rd que los principales proveedores de servicios de Internet reduzcan su
cooperacién con la ley. En esta misma linea, indicaron que la disidencia
omitié analizar la existencia de diferentes estructuras adoptadas por cada
proveedor, consistente en que la informacién puede ser fragmentada y
almacenada en diferentes paises, o que esta pueda migrar constantemen-
te de un servidor a otro en diferentes partes del globo, y que, a veces, la
ubicacién en la que los datos que se almacenan fuera de Estados Unidos

# Microsoft Corp v. United States, ob. cit. 26. p. 2-12.
3 [dem. p. 1-18.
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se desconoce. También argumentaron que es la ubicacién de la divul-
gacién del proveedor lo que determinard si la Ley de Comunicaciones
Almacenadas se aplica a escala nacional o extraterritorial. Dado que la
divulgacién y el acceso tienen lugar desde la oficina de Microsoft Corp.
en Redmond, Washington, el caso demuestra una aplicacién nacional
del estatuto.

Ademds, argumentaron que la orden prevista en el articulo 2703 (a)
del cuerpo legal no constituye una orden de registro tradicional, toda vez
que no estd dirigida a la busqueda o secuestro de evidencia digital en el
lugar, por parte de Agentes Federales. Asimismo, esta es ejecutada con
relacién a un individuo, que se encuentra en territorio norteamericano
y sujeto a la justicia estadounidense. En consecuencia, la ejecucién de la
orden es una aplicacién doméstica de la ley estadounidense. Justamente
lo que se estd solicitando es la “produccién” o “presentacién” de esa evi-
dencia.

Existen varios puntos y argumentos por analizar en el presente caso,
sin perjuicio de ello, nos centraremos en preguntas mds generales: ;cémo
debemos proceder cuando la evidencia digital que se necesita en una
investigacion se almacena en un servidor extranjero? ;Se debe considerar
la evidencia en cuestién como obtenida en suelo extranjero? ;O se puede
considerar, debido a que no se necesita presencia fisica en el extranjero y
que los datos se pueden recuperar desde el pais donde se realiza la inves-
tigacién, que no surgen problemas territoriales?

Como sefala Frederick Davis,” el ejercicio de la jurisdiccion ha esta-
do tradicionalmente vinculado al territorio de un Estado. Por lo tanto, se
acepta generalmente que si un Estado ejerce sus poderes jurisdiccionales
en otro Estado, eso constituiria una violacién de la soberania nacional y
principio de territorialidad.

Por su parte, Orin Kerr*? indica que cuando la evidencia digital se
encuentra en el exterior, el mecanismo implementado entre los Estados
para obtener dicha evidencia se rige por la asistencia legal mutua. Hay
dos caminos a seguir:

3 Davis, E ob. cit. 24. p. 7.
2 KERR, O., Computer Crime Law, Third Edition, West Editor, 2012, p. 752.

47



DOCTRINA

a) exhortos o

b) tratados de asistencia legal mutua (MLAT), acordados por varios
paises.

Sin embargo, como ya se ha indicado, la prictica demuestra que
este canal de comunicacién entre diferentes paises, en cuanto a la evi-
dencia digital, no es tan eficiente como se supone que debe ser, y para
cuando el pais requerido analiza el MLAT, es posible que la evidencia
digital ya no exista y/o haya migrado a otro servidor, en otro pais.
Sin embargo, en lo que respecta a la soberania y a las preocupaciones
territoriales, estos son los pasos acordados por los paises para reunir
evidencias ubicadas en un pais diferente del que se lleva a cabo la inves-
tigacién criminal, como se sefialé en la decision del panel mayoritario
en el caso “Microsoft/Ireland”.

Sin embargo, a veces la informacién o los datos pueden almacenarse
en un servidor desconocido o incluso fragmentado, lo que hace que la
opcién del canal MLAT no sea aplicable. En este escenario, sa quién se
dirigiria el MLAT o el exhorto?

Este problema surgié en un caso en el que se requirieron datos de un
usuario a la empresa Google, del 3 de febrero de 2017, con intervencién
de un juez del Distrito de Pensilvania.” Alli, como en el caso “Micro-
soft/ Ireland”, se emitié una orden de registro que solicité a Google la
produccién de correos electrénicos de un cliente de dicha compainia.
Google respondi6 que la empresa habia fragmentado la informacién en
diferentes servidores, ubicados en diferentes paises. Indicé ademds que
los datos migraban automdticamente de un lugar a otro. Por lo tanto, no
podia conocer exactamente la soberania de qué pais se veria implicada*.
En consecuencia, se negé a revelar la informacién solicitada citando la
decisién del Tribunal del Segundo Circuito en el caso “Microsoft/ Ire-
land”. Vale la pena sefalar que el acceso a toda la informacién podia ser
habilitado por Google desde su oficina ubicada en Estados Unidos. El
juez, en consecuencia, decidi6 obligar a Google a cumplir con la orden.
En su decisidn, el juez argument$ que la conducta relevante para la Ley

3 In re Warrant No. 16-960-M-01 to Google en Orin Kerr, “Google must turn over foreign-sto-
red emails pursuant to a warrant, Court rules”, 7he Washington Post (February 3rd, 2017).
3% In re Warrant No. 16-960-M-01 p. 26/27.
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de Comunicaciones Almacenadas tendrd lugar en Estados Unidos, que
no constitufa una instancia de “btsqueda e incautacién” fuera del pais y
que la invasién real de la privacidad del cliente ocurrirfa cuando la reve-
lacién tiene lugar, es decir, en suelo americano. La mencién de este caso
apunta a demostrar que encontrar una solucién a esta discusioén parecia
una expectativa lejana y extremadamente compleja, tanto desde un pun-
to de vista legal como politico.

En este sentido, Orin Kerr® predijo estos escenarios poco después
de la decisién del 14 de julio de 2016, cuando el tribunal del Segundo
Distrito manifesté que no correspondia que Microsoft Corp. entrega-
ra los datos de contenido requeridos. El autor afirmé que no todas las
estructuras de cada proveedor de servicios de Internet son iguales a las
de Microsoft, y que la informacién puede dividirse y fragmentarse en
diferentes servidores en distintos paises. A veces, argumentd, la red es tan
complicada en su estructura que la informacién solo puede ser consulta-
da desde las oficinas de Estados Unidos.

Ahora bien, en el caso en andlisis, “Microsoft/Ireland”, el gobierno
apel6 la resolucién a la Corte Suprema®. El 27 de febrero de 2018 se
desarrollaron los argumentos orales sobre las posturas sostenidas por las
partes. Todos los jueces de la corte efectuaron preguntas y discutieron
los principales puntos controversiales del caso: previsiones de la Ley de
Comunicaciones Almacenadas, MLAT, principio de territorialidad, en-
tre muchos otros. Asimismo y en el marco de esa audiencia, la jueza
Ginsburg y otros jueces indicaron que la respuesta podria ser legislativa?.
Se esperaba una resolucién de la corte sobre esta temdtica para este ano;
sin embargo, la modificacién efectuada a la Ley de Comunicaciones Al-
macenadas, a través de la denominada Cloud Act, generé que la corte no

» OriN, Kerr, “The surprising implications of the Microsoft/Ireland warrant case”, 7he
Washington Post (29 de Noviembre de 2016).

3¢ United States v. Microsoft Corp., 135 S. Ct. 356 (2017) (mem. granting government’s petition
for certiorari).

" Argumentos Orales de la Corte Suprema, 27 de febrero de 2018, disponible en: http://bit.
ly/207C3wg. En este sentido la jueza Ginsburg expresé: ... If Congress takes a look at this,
realizing that much time and — and innovation has occurred since 1986, it can write a statute
that takes account of various interests. And it isnt just all or nothing. So wouldn't it be wiser just
to say let’s leave things as they are; if — if Congress wants to regulate in this brave new world, it

should do it?”, p. 6
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tuviese necesidad de pronunciarse al respecto, ya que justamente se ofre-
cié una solucidn legislativa al conflicto planteado en el caso analizado.

5. Una respuesta legislativa: la Cloud Act

El Congreso resolvié el problema planteado en el caso “Microsoft/
Ireland” a través de la sancién de la Cloud Act”,* que modificé la Ley de
Privacidad de Comunicaciones Electrénicas y sus tres titulos, dentro de
ellos la Ley de Comunicaciones Almacenadas debatida en el caso.

Dentro de varios cambios que la legislacién efectud, podemos resaltar
dos aspectos principales. El primero, relacionado con el alcance de las
6rdenes emanadas por la autoridad norteamericana —tema tratado en
el caso Microsoft—, y en segundo lugar y de interés para la Argentina,
el problema de paises extranjeros que buscan datos relacionados con co-
municaciones que administran proveedores de servicio de Internet en
Estados Unidos.”

A través de la reforma de la Cloud Act se habilita —de acuerdo con
los mecanismos previstos especificamente— la divulgacién de los datos
en posesién de los proveedores de servicios de Internet, sin perjuicio de
que dicha informacién se encuentre dentro o fuera de Estados Unidos®.

Con relacién al primer punto —es decir, en cuanto a las érdenes
efectuadas por Estados Unidos en casos andlogos a Microsoft, solicitando
datos a un proveedor que los aloja en un pais diferente—, la nueva ley
establece un sistema para que la empresa prestataria pueda oponerse a
dicho pedido por diferentes razones que deberdn ser evaluadas por parte
de los tribunales.

% “Clarifying Lawful Overseas Use of Data Act”, parte del “Consolidated Appropiations Act”,
2018, Pub. L. 115-141.

¥ DasKAL, Jennifer, “Microsoft Ireland, the CLOUD Act, and International Lawmaking 2.0”,
Stanford Law Review, vol. 71, mayo de 2018, p. 11.

“ Ver articulo 18 U.S.C § 2713 que indica bajo el titulo de Conservacién e informacién obli-
gatoria sobre comunicaciones y grabaciones, que un proveedor de servicios de comunicaciones
electrénicas o de computacién remota (en la nube), deberd cumplir con las obligaciones de este
capitulo para preservar, conservar en seguridad o revelar el contenido de una comunicacién elec-
trénica o por cable y cualquier registro u otra informacion perteneciente a un cliente o suscriptor
en posesion, custodia o control de dicho proveedor, independientemente de si dicha comunica-
cién, registro u otra informacién se encuentra dentro o fuera de Estados Unidos.
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El proveedor de servicios al que se requiere esa informacién dispone
de catorce dias para oponerse al requerimiento solo cuando todas estas
condiciones se dan en el caso: (2) se estd solicitando el contenido de
las comunicaciones; (4) el proveedor considere razonablemente que el
cliente o suscriptor no sea ciudadano de Estados Unidos o que no reside
Estados Unidos; (¢) la divulgacién involucra la ley de un pais que ha sido
designado como un gobierno extranjero calificado; y () que la divulga-
cién de dicha informacién requerida crearia un riesgo importante de que
el proveedor infringiera las leyes de un gobierno extranjero calificado,
concepto que serd explicado mds adelante?.

Asimismo, el tribunal puede modificar o anular el contenido del re-
querimiento, solo si determina: (z) que la divulgacién de la informacién
requerida provocaria que el proveedor infringiera las leyes de un gobier-
no extranjero calificado; (4) considerando el conjunto de circunstancias
concurrentes, el interés de la justicia determina que el proceso debe ser
modificado o anulado; y (¢) el cliente o suscriptor no es natural de Esta-
dos Unidos y no reside en Estados Unidos.

A estos fines, el tribunal tendrd en cuenta, segin proceda: (2) los
intereses de Estados Unidos, incluidos los intereses de investigacién de
la entidad gubernamental que solicita la informacién; (4) los intereses
del gobierno extranjero calificado en prevenir cualquier divulgacién de
informacién prohibida; (¢) la probabilidad, el alcance y la naturaleza de
las sanciones que pudiese sufrir el proveedor del servicio o cualquiera
de sus empleados como resultado de exigencias legales a las que pudiese
estar sometido; () la ubicacién y la nacionalidad del cliente cuyas co-
municaciones son objeto de investigacion, si se conocen, y la naturaleza
y alcance de la conexién del suscriptor o del cliente con Estados Unidos,
o si el proceso legal se ha iniciado a solicitud de una autoridad extranjera,
la naturaleza y el alcance de la conexién del abonado o cliente con el pais
de dicha autoridad extranjera; () la naturaleza y el alcance de los vincu-
los del proveedor y su presencia en Estados Unidos ; (f) la importancia
para la investigacién de la informacién requerida; (g) la posibilidad de
acceso oportuno y efectivo a la informacién a través de medios que cau-

4 Ver articulo 18 U.S.C § 2703(h)(2)(A).
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sarfan consecuencias negativas menos serias; y (4) si el proceso legal ha
sido iniciado en nombre de una autoridad extranjera®.

En el segundo supuesto, con relacién a gobiernos extranjeros que
buscan acceso a informacién de comunicaciones alojada en Estados Uni-
dos, la Cloud Act permitirfa superar los problemas de ineficiencia ya
apuntados con relacién al MLAT en el punto 2).

Como ya se ha indicado, la ley enmendd los tres titulos de la Ley de
Privacidad de Comunicaciones Electrénicas para dar respuesta a solici-
tudes realizadas por paises extranjeros, como se explicard a continuacién.
Las modificaciones efectuadas permiten requerir directamente a provee-
dores del servicio de comunicaciones electrénicas dirigidas al pablico o a
los proveedores de su almacenamiento o procesamiento remoto ubicados
en Estados Unidos, sin pasar por los canales de los tratados de asistencia
mutua:®

1. los datos que posean respecto de las comunicaciones de un cliente
(datos de contenido y otros datos relacionados a la comunicacién e in-
formacién del usuario);*

2. interceptar o divulgar comunicaciones electrénicas;*

3. instalar un dispositivo de rastreo®.

La nueva ley remueve los obstdculos y prohibiciones legales para que
la empresa pueda divulgar esos datos de comunicaciones, sin que su ac-
cionar sea ilegal”. Para llegar a esta instancia, el pais extranjero debe ha-
ber sido considerado como un “gobierno extranjero calificado”. ;Cémo
se considera que un gobierno es un “gobierno extranjero calificado” El
mecanismo estd detallado en el articulo 18 U.S.C § 2523, y prevé la ce-
lebracién de un acuerdo bilateral con el gobierno norteamericano. Como
senala Orin Kerr, el proceso es bastante complejo® y puede resumirse de
la siguiente manera:

# Ver articulo 18 U.S.C § 2703 (h) (2) (B) y siguientes.

# KeRr, Orin, “Computer Crime Law. Summer 2018 Case Supplement”, p. 35 vlta.

4 Ver articulo 18 U.S.C § 2702(b) (9).

# Ver articulo 18 U.S.C § 2511 (j).

4 Ver articulo 18 U.S.C § 3121 (a).

4 KeRR, Orin, ob. cit. 43, p. 35 vlta.

% Tdem p. 36. Ver 18 U.S.C § 2523, donde se enumeran todos los requisitos y el mecanismo en
detalle.
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1. El pais extranjero debe celebrar un acuerdo de asistencia legal mu-
tua con Estados Unidos que satisfaga diversos requerimientos, entre ellos
se analiza si:

a) el pais extranjero posee leyes de fondo y forma y préicticas que
demuestren respeto a las leyes y principios de no discriminacién, protec-
cién de la privacidad y libertades civiles;

b) el pais extranjero demuestra respeto por los derechos humanos;

c) el pais extranjero posee suficientes mecanismos de control y trans-
parencia con relacién a la recoleccién y uso de datos electrénicos.

2. Una vez celebrado, el fiscal general, junto con la Secretaria de Esta-
do, remiten certificacién al Congreso indicando que el Estado extranjero
ha sido calificado correctamente.

3. El Congreso puede rechazar el acuerdo: si no lo hace después de
ciento ochenta dias, el acuerdo entra en efecto y el gobierno extranjero se
considera como “gobierno extranjero calificado” durante cinco afios, perio-
do que puede renovarse en igual cantidad de anos, de manera consecutiva.

4. El acuerdo celebrado debe ser “mutuo”: tal como el gobierno nor-
teamericano permite a las empresas prestatarias cumplir con los requeri-
mientos de acuerdo con las leyes de los paises requirentes y respecto de
los cuales se celebrd el acuerdo previsto en la ley, los gobiernos extran-
jeros deben permitir que aquellos proveedores que se encuentran en su
pais cumplan con los requerimientos legales efectuados por el gobierno
de Estados Unidos.

5. El acuerdo solo autoriza al gobierno extranjero a obtener datos de
extranjeros que residen fuera de Estados Unidos. Si el gobierno extranje-
ro requiere datos de norteamericanos, residentes permanentes en dicho
pais y otros usuarios localizados en Estados Unidos, el gobierno extran-
jero deberd implementar el proceso de MLAT™.

6. Estd prohibido utilizar el acuerdo bilateral para solicitar a las em-
presas prestatarias desencriptar datos.*

Los pedidos efectuados por un pais extranjero deben cumplir ciertos
requerimientos y formalidades: deben referirse a una cuenta especifica,

# DASKAL, ., ob. cit. 39, p. 14.
50 {dem.
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o persona, o dispositivo, o cualquier otro modo de identificacién del
usuario respecto del cual se requieren los datos; debe basarse en la ne-
cesidad de obtener informacién relacionada a la prevencién, deteccién
e investigacién de delitos serios, el pedido debe estar razonablemente
justificado en base a los hechos investigados, debe estar sujeto al control
o revisién por parte de un juez o magistrado, no debe violar la libertad
de expresién, no deben existir medios menos intrusivos para obtener
la informacién requerida, entre otros. En el caso de una orden para la
intercepcién de una comunicacidn electrénica, dicha orden (7) debe refe-
rirse a un periodo fijo y limitado; (72) no debe tener un plazo superior al
necesario para cumplir con los fines aprobados para la orden; y (7)) debe
emitirse Unicamente si la misma informacién no puede obtenerse de ma-
nera razonable a través de métodos menos intrusivos. Asimismo, se prevé
que el gobierno extranjero acepte un control peridédico con relacién al
cumplimiento de los términos del acuerdo’'.

6. Criticas versus respaldos a la Cloud Act

Los criticos de la Cloud Act sehalan que no hubo oportunidad para
realizar un debate sobre sus disposiciones, pues se adjunté a un proyecto
de ley de gastos que fue aprobado por ambas cdmaras del Congreso y se
promulgé el 23 de marzo de 2018.

Quienes se han pronunciado en contra de la ley” manifestaron que
dicha legislacion facilitard que los paises con antecedentes deficientes en
materia de derechos humanos obtengan datos sensibles, otorgando mu-
cho poder al Poder Ejecutivo sin la supervisién suficiente, obteniendo un
amplio dominio sobre la privacidad digital.

Estos grupos argumentaron también que el proyecto de ley eliminé los
derechos de la Cuarta Enmienda —similar al articulo 18 de nuestra Carta
Magna—, contra registros ¢ incautaciones no justificados, toda vez que el
gobierno podria celebrar acuerdos de cooperacién eludiendo los tribunales
estadounidenses y que los usuarios titulares de los datos no serfan notificados.

51 Ver articulo 18 U.S.C § 2523.
52 Electronic Frontier Foundation, American Civil Liberties Union, Amnistia Internacional,
Human Rights Watch y Open Technology Institute.

54



DOCTRINA

En consecuencia, sostienen que los estdndares de respeto de derechos
humanos no fueron precisados especificamente, siendo vaga la explica-
cién sobre qué pricticas excluirfan a un determinado pais de la posi-
bilidad de celebrar los acuerdos previstos en la Cloud Act. Algunos de
estos grupos fundamentan su oposicion en que las empresas prestatarias
podrian no ser rigurosas al revisar las solicitudes de ciudadanos de otros
paises almacenadas en servidores en Estados Unidos, permitiendo asi la
obtencién inapropiada de esos datos.

Es claro que, desde el dmbito de la politica internacional, también
existen preocupaciones. En este orden, se sefialé: “Escondido en el pro-
yecto de ley general de gastos, hay una disposicién que permite a Trump,
y a cualquier futuro presidente, compartir correos electrénicos privados
de los estadounidenses y otra informacién con los paises que a él perso-
nalmente le gustan. Eso significa que puede llegar a acuerdos con Rusia
o Turquia, con una participacién casi nula en el Congreso y sin la super-
visién de los tribunales estadounidenses™.

Por su parte, la Comisién Europea habia presentado un informe en
su calidad de amicus curiae en el caso de Microsoft, en el que si bien no
apoyaba especificamente a ninguna de las partes del caso, defendié el
principio de territorialidad bajo el Derecho internacional publico, de la
siguiente manera: “Desde la perspectiva de la Unién Europea y del Dere-
cho internacional publico, cuando una autoridad publica exige que una
empresa establecida en su propia jurisdiccién produzca datos electroni-
cos almacenados en un servidor en extrana jurisdiccién, los principios
de territorialidad y cortesia en el Derecho internacional publico estin
comprometidos, y los intereses y las leyes de esa jurisdiccién extranjera
deben tenerse en cuenta”.

La Cloud Act tuvo el apoyo del Departamento de Justicia y de las
principales companias de tecnologia como Microsoft, Apple y Google.
Por su parte, Microsoft manifesté que dicha ley representa un marco
legal moderno, y alenté al gobierno a actualizar estos acuerdos sobre los
datos con otros paises: “Damos la bienvenida a la decisién de la Corte

53 Senador Ron Wyden (D-Ore).
> Amicus curiae Unidn Europea en el caso US versus Microsoft.
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Suprema [...] a la luz de la entrada en vigor de la Cloud Act. Nuestro
objetivo siempre ha sido una nueva ley y acuerdos internacionales con
fuertes protecciones de privacidad que gobiernen cémo recolectar evi-
dencia digital a través de las fronteras, a la luz de la aplicacién de la ley”.”

7. Conclusiones

Como hemos visto, de acuerdo con los enfoques tradicionales para reu-
nir pruebas de otro pais, deberian implementarse los canales diplomaticos.
Sin embargo, esta parece ser una respuesta extrana cuando la informacién
necesaria se encuentra en la computadora de los empleados de la empresa
proveedora del servicio de Internet, en una oficina ubicada en Estados Uni-
dos, a solo un clic de distancia. Esto demuestra la necesidad de repensar los
conceptos de soberanfa nacional y territorialidad tradicionales. Sin embar-
go, debe tenerse en cuenta que los diferentes paises tienen diferentes leyes
con respecto al almacenamiento y la privacidad de los datos personales.

Esta discusién también se estd llevando a cabo en la comunidad in-
ternacional, donde se implementaron diferentes mecanismos para tratar
de mitigar estos inconvenientes, ninguno de los cuales resulté ser tan
eficiente como era necesario.

Como podemos ver, la tecnologia impone nuevos desafios a los con-
ceptos de soberania y territorialidad. Estas ideas nacieron en un mundo
fisico, en un periodo en el que los medios electrénicos de comunicacién
y la revolucién de la tecnologia estaban lejos de ser realidad.

Estos conceptos son dificiles de conciliar con el hecho de que In-
ternet no tiene limites ni fronteras. No hay consenso sobre la respuesta
politica y legal correcta a estos fenémenos. Mientras tanto, las investiga-
ciones criminales estdn en riesgo, ya que a veces la informacién requerida
se almacena en el exterior.

El caso “Microsoft/Ireland” ha sido evidencia dge los desafios de esta
nueva realidad y la sancién de la Cloud Act” una aproximacién a una po-
sible solucién, en la incesante busqueda de un equilibrio entre la necesidad
de la persecucién penal y la proteccién de datos personales y la privacidad.

% Declaraciones de Brad Smith, presidente de Microsoft.
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De “Claps” a “Kosten”: una correcta evolucion sobre la
responsabilidad de las plataformas de comercio electronico
por Rodolfo Christophersen

Resumen: En este trabajo se podrd encontrar una pequefia sintesis
de cémo ha ido evolucionando la jurisprudencia argentina relativa a la
responsabilidad de las plataformas de comercio electrénico, desde sus
inicios, donde se aplicaba (y atn se sigue aplicando) un factor de atribu-
cién de la responsabilidad solidario y objetivo por la aplicacién irrestric-
ta del articulo 40 de la Ley Nacional de Defensa del Consumidor y la
teorfa del beneficio y riesgo econémico empresario, hasta la actualidad,
donde algunos de los magistrados (tanto de primera como de segunda
instancia) han comenzado a resolver sus casos haciendo un andlisis pro-
fundo de la jurisprudencia, doctrina y legislacién extranjera, aplicando
un factor de atribucién de la responsabilidad subjetiva y comprendiendo
que la temdtica en cuestién no es una temdtica sencilla que se puede
resolver mediante la aplicacién de institutos del derecho que no tienen
en consideracién las particularidades de los modelos de negocio de las
mencionadas plataformas de comercio electrénico.

Palabras clave: consumidor — defensa del consumidor — Internet —
comercio electrénico — responsabilidad civil — rol activo — interpretacién
judicial.

Summary: In this paper, you will find a small synthesis of the evo-
lution in the jurisprudence related with the responsibility of the e-com-
merce platforms. You will find how the jurisprudence in Argentine has
been evolving from the unrestricted application of a strict liability insti-
tute to the application of the active roll concept, which has originated in
the European Community in an important case (COréal vs. eBay) with
the intervention of the European High Court of Justice.

Keywords: consumer — consumer protection — Internet — e-commerce
— tort law — active role — legal interpretation.
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1. Introduccién

Teniendo en cuenta los vaivenes que hemos sufrido en estos tltimos
afos, y siendo que la temdtica de la responsabilidad de las plataformas de
comercio electrénico es una temdtica novedosa y por demds interesante
para nuestro Derecho argentino, me he tomado el trabajo de escribir este
articulo a través del cual intentaré hacer un pequeno anilisis de cudl ha
sido la evolucién de los precedentes jurisprudenciales mds relevantes que
se han dictado en la materia analizando en cada uno de ellos cuales han
sido los argumentos juridicos mds relevantes que se han ido invocado para
definir la suerte de las mencionadas plataformas de comercio electrénico.

2. Los primeros pasos: un camino con algunos altibajos

Este camino comienza con el precedente jurisprudencial dictado por
la Cdmara Nacional de Apelaciones en lo Civil, Sala K, el 5 de octubre de
2012, en los autos caratulados “Claps, Enrique Martin y otro ¢/ Mercado
Libre S. A. s/ dafos y perjuicios™.

En dicho precedente la cdmara analizé la responsabilidad que le hu-
biera correspondido a una plataforma de comercio electrénico —por el
caso, Mercado Libre— en una operacién de comercio electrénico cele-
brada entre un usuario que habia adquirido dos entradas para que sus
dos hermanos pudieran asistir a un especticulo publico y un usuario
vendedor que entregé dicho par de entradas que habian sido denuncia-
das como robadas por el agente encargado de venderlas.

En un precedente muy poco analizado y sin mayores argumentos
juridicos que la aplicacién exorbitante de un factor de atribucién de res-
ponsabilidad objetiva por la remisién irrestricta al articulo 40 de la Ley
Nacional de Defensa del Consumidor y la teoria del riesgo y el benéfico
econdémico empresario, la cdmara entendié que Mercado Libre debia ser
considerada responsable por los incumplimientos de los usuarios que
ofrecen para la venta productos que estdn fuera de su esfera de control.

' CNCivil, Sala K, iz re “Claps, Enrique Martin y otro c. Mercado Libre S.A. s/dafios y
perjuicios”, del 5/10/2012.
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Creo que es importante destacar que este fue el primer precedente
jurisprudencial que se dictd sobre la responsabilidad de las plataformas
de comercio electrénico, y como veremos a continuacién, entiendo que
dada la importancia de la cita ante la cual estaban llamados los miembros
de la Sala K de la Cdmara Nacional en lo Civil desaprovecharon una gran
oportunidad para hacer un andlisis profundo y mucho mds concienzudo
sobre la temdtica en cuestién.

En efecto, creo que este precedente fue tomado por los miembros
de la Sala K de la Cdmara de Apelaciones en lo Civil como un caso que
no iba a tener mayor trascendencia, en tanto se puede advertir con la
simple lectura de la sentencia de marras que ninguno de los camaristas
analizé siquiera cémo funcionaba el sitio web de la demandada y/o cudl
habia sido la jurisprudencia y legislacién extranjera que existia hasta ese
momento.

Por el contrario, como dijimos anteriormente, los camaristas recu-
rrieron a la aplicacién lineal e irrestricta de argumentos tradicionales que
poco tenfan que ver con cémo se habian presentado los hechos del caso
en particular.

Ahora bien, teniendo en cuenta ello, resulta importante remarcar que
las consecuencias del precedente “Claps” lejos han quedado circunscrip-
tas al caso particular bajo andlisis. Es que una vez que la Sala K emitié el
precedente en cuestién, este comenzd a ser replicado de manera integra
y sin mayores reparos por los diferentes juzgadores de otros casos que las
plataformas de comercio electrénico tenian abiertos hasta ese momento;
podemos hacer mencién de los precedentes: “Ferreiro Pablo Alberto”,?
resuelto el pasado 15 de septiembre de 2016 por la Sala Tercera de la
Cdmara en lo Civil y Comercial de la Provincia de Jujuy; “Hidalgo Maria
Argentina”,’ resuelto el pasado 7 de octubre de 2016 por la Cdmara de
Apelaciones en lo Civil, Comercial y Mineria de la Tercera Circunscrip-
cién Judicial de la Ciudad de San Carlos de Bariloche, Provincia de Rio

2 CCivil y Comercial, Jujuy, Sala III, in re “Accién emergente de la ley del consumidor: Ferreiro,
Pablo Alberto c. Mercado Libre S.R.L.”, del 15/9/2016.

> CACivil, Comercial y Mineria de la Tercera Circunscripcion Judicial, iz re “Hidalgo, Marfa
Argentina ¢/ Peinado, Matias y Mercado Libre s/ compra inexistente”, expte. 010836-dci-2013
s/ apelacién (cc), del 7/10/2016.
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Negro; y “Grifasi Carolina Nora”,* resuelto el pasado 29 de diciembre de
2016 por la Cdmara Cuarta de Apelaciones en lo Civil y Comercial de
Cérdoba, entre muchas otras resoluciones administrativas mds que atin
se encuentran bajo revision de la instancia judicial.

En este tltimo precedente la cimara interviniente rechazé un recurso
de apelacién interpuesto por la firma Mercado Libre contra una reso-
lucién sancionatoria que habia impuesto la Direccién de Defensa del
Consumidor y Lealtad Comercial de la Provincia de Cérdoba por ha-
ber considerado que la mencionada plataforma habia infringido la Ley
Nacional de Defensa del Consumidor (articulos 4, 9, 11, 13 y 34) al
permitir que un usuario vendedor entregara un par de zapatillas usadas
cuando en la publicacién que habia disefiado el propio usuario vendedor
habia indicado que las mismas eran nuevas, y lo peor de todo es que para
argumentar a esa sorprendente e inexplicable conclusién la cimara tan
solo se limité a citar textual e integramente el precedente origen de este
articulo, es decir, “Claps”.

Sin embargo, no todo han sido malas noticias para una industria que
tiene como misién “promover y desarrollar la economia digital para con-
tribuir al desarrollo social y econémico de la Argentina”, ya que, como
veremos a continuacién, al menos cierto sector de la justicia ha comen-
zado a tomar el tema de una manera mucho mds seria, demostrando un
alto grado de andlisis, investigacién y comprensién de la complejidad
involucrada en el rol que les corresponde a las plataformas de comercio
electrénico en particular.

3. Los tltimos primeros pasos: un poco de luz al final del camino

En efecto, como se dijo, existen varios juzgadores que se han tomado
el tiempo suficiente para estudiar una temdtica por demds novedosa para
nuestro Derecho argentino al emitir precedentes que tienen una gran
calidad técnica en cuanto a los argumentos invocados para fundamentar
su decision.

# Cdmara 4.2 de Apelaciones en lo Civil y Comercial de Cérdoba, in re, “Mercado Libre S.R.L. c.
Direccién de Defensa del Consumidor y Lealtad Comercial s/ rec. apel. ¢/ decisiones autoridad
adm. o pers. juridica ptb. no estatal (civil)”, del 29/12/2016 (no firme).
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En esa linea argumental podemos mencionar al precedente de “Nike
International Ltd ¢/ Compania de Medios Digitales CMD SA s/ cese
de uso de marcas”,” dictado por la Sala III de la Cdmara de Apelacio-
nes en lo Civil y Comercial Federal el 21 de mayo de 2015. En dicho
precedente la cdmara analizé el grado de responsabilidad que le corres-
pondia aplicar a una plataforma de comercio electrénico —por el caso,
MasOportunidades— al permitir que terceras personas publicaran para
su venta productos que estaban en evidente infraccién a los derechos de
propiedad intelectual de su titular, por el caso Nike.

Para ello, y en tanto que los integrantes de la Sala III de la Cdmara
Nacional de Apelaciones en lo Civil y Comercial Federal reconocieron la
dificultad que presentaba la temdtica que les habia tocado resolver, muy
acertadamente lo primero que hicieron fue estudiar el tema en cuestién
analizando para ello no solo el funcionamiento de la plataforma de la de-
mandada, sino también haciendo una ponderacién profunda de la jurispru-
dencia y legislacién extranjera que existia en la materia hasta ese momento.

Asi las cosas, y solo luego de haber finalizado con el mencionado tra-
bajo investigativo, los camaristas concluyeron que para resolver el thema
decidendum resultaba determinante “saber si el sitio ‘masoportunidades’
es tan solo un intermediario que solo almacena datos de los bienes o
servicios que serdn objeto de las operaciones de compraventa llevadas a
cabo en su plataforma o si, por el contrario, ejerce un rol activo, partici-
pando de dichas operaciones y potencidndolas publicidad mediante. La
diferencia es fundamental porque el papel activo de tener conocimiento
y control de los datos que almacena estd en directa relacién con la ca-
pacidad de evitar el uso indebido y con la responsabilidad por los dafos
producidos por la violacién al derecho marcario”.®

Y bajo esa linea argumental fue que la Cdmara entendi6 que “la de-
mandada ejercia un rol activo en las operaciones llevadas a cabo en su sitio
toda vez que brindaba a sus clientes la posibilidad de potenciar las ofertas
de venta y/o promoverlas mediante el abono de un plus, lo que induda-
blemente le daba la posibilidad cierta de acceder a un mejor control de los

> CNFedCivyCom, Sala III, in re: “Nike International Ltd c. Compania de Medios Digitales
CMD SA s/ cese de uso de marcas”, del 21/5/2015.

¢ Ver pérrafo 17 del considerando V de los autos antes citados.
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datos”, y por lo tanto debia responder subjetivamente por los dafos oca-
sionados a Nike en tanto se habia logrado acreditar que en el sitio web de
la demandada “se ofrecian en venta ‘réplicas’, ‘imitaciones’, ‘falsificaciones’,
lo que significa que no se trata de productos originales”.’

Pues bien, ficil resultard advertir la diferencia en cdmo se encaré la
resolucion de este precedente en comparacion con el precedente dictado
por la Sala K de la Cdmara Nacional de Apelaciones en lo Civil. Es que a
simple vista uno puede advertir una inmensa diferencia en cuanto al grado
de andlisis que se hizo en uno y otro caso. En uno se hizo una aplicacién
lineal e irrestricta de argumentos tradicionales que poco tenian que ver con
cémo se habian presentado los hechos del caso en particular, mientras que
en el caso bajo andlisis la Sala I1I de la Cdmara Nacional de Apelaciones en
lo Civil y Comercial Federal trajo para su andlisis un concepto totalmente
novedoso para el Derecho argentino: el concepto del rol activo.

Con la aparicién de este precedente, personalmente entiendo que ha
cambiado el escenario respecto a cémo debe evaluar el grado de responsabili-
dad que les cabe aplicar a las plataformas de comercio electrénico, ya sea por
los dafios ocasionados por el contenido que alojan en sus sitios web como
por los incumplimientos que pudieran llegar a ocasionar sus usuarios vende-
dores. Es que a partir de este precedente —aunque asi debi haber sido desde
el caso “Claps™— la discusion deberfa comenzar a pasar por identificar cudl
ha sido el grado de participacién que pudo haber tenido la plataforma de co-
mercio electrénico en cada operacién de comercio electrénico en particular.
Es decir, se deberia definir si efectivamente la plataforma en cuestién tuvo un
rol activo o meramente pasivo o neutral, con todo lo que ello implica.

Asi fue cémo lo entendié la Sala D de la Cdmara Nacional de Ape-
laciones en lo Comercial al resolver el precedente caratulado “Kosten,
Esteban c. Mercado Libre SRL s/ ordinario™ el 22 de marzo de 2018.

En efecto, en dicho precedente fue el propio vocal preopinante, el
doctor Heredia, quien advirti6 que si bien el actor habia planteado “agra-
vios que, en sustancia, pretenden que las cuestiones implicadas se resuel-
van a base de una aplicacién genérica de principios o reglas vinculadas a

7 Ver pérrafo 20 del considerando V de los autos antes citados.
8 CNComercial, Sala D, % re: “Kosten, Esteban c. Mercado Libre SRL s/ ordinario”, del 22/3/2018.
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cudles son los derechos del consumidor y las obligaciones del proveedor,
la asimetrfa entre ambos, la omisién informativa en la que habia incurri-
do la demandada y el valor que la confianza tiene en el comercio electré-
nico, entre otros”, dada “la problemdtica que plantea el sub lite (el thema
decidendum era] bastante mds complejo que ello”.” Por lo que luego de
hacer un minucioso andlisis de la legislacién,' jurisprudencia'' y doctri-
na'? extranjera, el mencionado camarista indicé que el thema decidendum
debia ser resuelto bajo las siguientes conclusiones:

(i) “puede hablarse de una exencién de responsabilidad del operador
de un mercado electrénico de ventas o subastas on line cuando no ha
desempenado un papel activo que le permita adquirir conocimiento o
control de los datos almacenados, es decir, cuando ha sido un ‘mero
canal’ limitindose a proporcionar un foro para una transaccién entre un
comprador y un vendedor”.

(ii) “tal general exencién se funda en la circunstancia de que no es
posible responsabilizar al operador cuando acttia efectivamente como un
mero intermediario, es decir, adoptando entre los destinatarios del ser-
vicio (comprador y vendedor) una posicién neutra, meramente técnica,
automdtica y pasiva, lo que impide que tenga conocimiento y control de
la informacién almacenada”.

(iii) “de tal suerte, el mero hecho de que el operador de un mercado
electrénico almacene en su servidor ofertas de venta, determine las con-

? Ver primer pdrrafo del considerando 3.

1% La Directiva 2000/31/CE del Parlamento Europeo y del Consejo, del 8/6/2000, relativa a
“Determinados aspectos juridicos de los servicios de la sociedad de la informacién, en particular
el comercio electrdénico en el mercado interior”, haciendo especial hincapié en los articulos 14 y
15 de la mencionada Directiva.

"W TJCE, 12/7/2011, “COréal SA, Lancome parfums et beauté & Cie SNC, Laboratoire Garnier
& Cie, LOréal (UK) Ltd. c. eBay International AG”, apartado 109; “Tyffany Inc. c. eBay Inc.”,
576 E Supp., 2d. 463, 469 S.D.N.Y. 2008; Bruxelles, Tribunal de Commerce, 7¢éme Chambre,
Salle B, 31/07/2008, “Lancome Parfums et Beauté & Cie c. eBay International AG, eBay
Europe s.a.r.L,, et s.p.r.l. eBay Belgium”; Cour de Cassation, Chambre commerciale, financiére
et économique, 3/5/2012, “eBay c. Louis Vuitton Malletier”; Tribunal de Grande Instance de
Troyes, Chambre Civile, 4/6/2008, “Hermes International c. Madame Cindy E, SA eBay France
et eBay International”; Tribunal de Commerce de Paris ler., Chambre B, 30/6/2008, “Louis
Vuitton Malletier c. eBay Inc., eBay International AG”.

12 CAVANILLAS MUGICA, Santiago, Responsabilidades de los proveedores de informacion en Internet,
Editorial Comares, Granada, 2007, p. 158; PEGUERA PocH, Miguel, La exclusion de responsabilidad
de los intermediarios en internet, Editorial Comares, Granada, 2007, p. 322.
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diciones de su servicio, sea remunerado por el mismo y dé informacién
general a sus clientes no puede implicar que se le excluya de las exencio-
nes de responsabilidad previstas por la Directiva 2000/31/CE”.

(iv) a contrario sensu, “ninguna exencién de responsabilidad puede
aprobarse cuando el operador del mercado electrénico presté un papel
activo que le permitié adquirir conocimiento o control de los datos al-
macenados [...] Tampoco si ha recibido una orden judicial que lo colo-
caba en situacién de ejercer una ‘vigilancia activa’ o presté una asistencia
consistente, en particular, en optimizar la presentacién de las ofertas de
venta en cuestién o en promover tales ofertas”.

Personalmente celebro el dictado de este precedente, no simplemente
porque entiendo que ha sido la manera correcta de resolver el fondo de
la cuestién, sino porque se ha tratado de una gran pieza juridica que ha
marcado el camino para los préximos precedentes que se dicten en la ma-
teria. Sobre todo, teniendo en cuenta que el mismo estd en perfecta sin-
tonia con la doctrina que surgié del leading case “Rodriguez Maria Belén
c/ Google Inc. s/ Dafos y Prejuicios”," resuelto por la Corte Suprema de
Justicia de la Nacién el 28 de octubre de 2014, donde se resolvié que “la
inexistencia de una obligacién general de vigilar le sigue —como légico
corolario— la inexistencia de responsabilidad”, por lo que “la pretensién
de aplicar responsabilidad ‘objetiva’ en este tema, es de una llamativa
insustancialidad” ya que “si a la vera de un camino se desarrolla una
actividad ilicita —que, por hipétesis, debe ser condenada— no por eso
puede sancionarse al responsable de la ruta que permite acceder al lugar,
con el peregrino argumento de que hizo mds ficil la llegada a aquel™'*.

4. Conclusiones

En suma, la aparicién de precedentes como los analizados en el pun-
to anterior no son mds que la confirmacién de una linea jurisprudencial
bien sofisticada que esperamos se vaya consolidando a lo largo del tiem-

13 CSJN, in re: “Rodriguez Maria Belén ¢/ Google Inc. s/ Danos y Prejuicios”, del 28/10/2014.
Criterio confirmado bajo la nueva composicién de la corte en el caso “Gimbutas, Carolina V. c.
Google Inc. s/ dafios y perjuicios”, del 12/9/2017.

' Ver considerando 16 de los autos antes referenciados.
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po y que con suerte servirdn como un impulso para lograr un cambio en
el eje de la discusidn, virdndola desde la aplicacidn irrestricta, infundada
e irresponsable del articulo 40 de la Ley Nacional de Defensa del Con-
sumidor y la teorfa del riesgo y el benéfico econémico empresario (teoria
desechada expresamente por los precedentes extranjeros mencionados
por la jurisprudencia extranjera invocada en los precedentes bajo and-
lisis), hacia la definicién del concepto del rol activo y sus alcances para
cada plataforma de comercio electrénico en particular.

Si ello llegase a ocurrir, auguro el advenimiento de una idea de jus-
ticia que poco a poco ird abandonando las posturas tradicionalistas que
han ido en detrimento de la innovacién, del comercio electrénico y de
una industria que dia a dia genera miles de nuevas oportunidades para
todos los argentinos por igual.
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Historia de NIC Argentina en el marco de la evolucién de
Internet en el pais
por Julian Dunayevich, Gabriela Ramirez, Camila Trentadue, Daniel

Francay Tamara Zylbersztejn

Resumen: para entender cémo Internet fue propagindose en
nuestro pais y, en este contexto, cémo nacié NIC Argentina y fue
creciendo tanto en su funcién como administrador del dominio de
nivel superior “.ar” como en objetivos, es necesario revisitar el deve-
nir histérico. Los hitos que en este trabajo se resaltan no deben ser
leidos como una concatenacién de avances tecnoldgicos, sino como
la reconstruccién de un camino que marcaba un modelo de trabajo
colaborativo y participativo impulsado por sectores académicos y téc-
nicos y que, paulatinamente, habilité la incorporacién de actores de
las dreas mds diversas, para asi dar lugar, luego de un proceso de ma-
duracién, a la consolidacién de instituciones en el 4mbito nacional
y regional como NIC Argentina que comenzarian a administrar los
recursos de Internet.

Palabras clave: Internet, informadtica, redes, NIC Argentina.

Abstract: to understand how Internet has spread across our country
and, in this context, how NIC Argentina was born and grew as admi-
nistrator of the “.ar” Top Level Domain, it’s necessary to revisit the
historical evolution. The milestones highlighted in this work should
not be read as a concatenation of technological advances, but rather
as the reconstruction of a road that marked a collaborative and parti-
cipative work model. A work model driven by academic and technical
sectors that, gradually, enabled the incorporation of actors of the most
diverse areas in order to consolidate the birth of national and regional
institutions that, like NIC Argentina, would begin to manage Internet
resources.

Keywords: Internet, it, networks, nic argentina.
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1. Introduccién

Entender la historia de Internet requiere un recorrido del pasado que
nos ayude a comprender el devenir de los acontecimientos y, al mismo
tiempo, pensar en el futuro y en cémo podria evolucionar. Conocer las
experiencias que vivieron los pioneros, tanto sus dudas y aciertos como
los desafios que afrontaron y las discusiones que superaron, nos da la po-
sibilidad de reflexionar de una manera critica la trayectoria tecnolégica
que vivié nuestro pais.

En la siguiente investigacién nos proponemos recuperar y analizar la
historia de NIC Argentina a partir de un exhaustivo recorrido del devenir
histérico de Internet, particularmente en el contexto argentino. Tenemos
como objetivo aprehender y comprender cémo se gesté un modelo que
comenzé impulsado por sectores académicos y técnicos y, paulatinamen-
te, habilit6 la incorporacién de actores de las dreas mds diversas.

En este proceso resaltaremos la importancia que la institucién tie-
ne no s6lo como registro sino también como administrador de una in-
fraestructura critica clave. Ademds, cémo NIC Argentina, encargado de
administrar este recurso de Internet, también fue creciendo en metas y
objetivos para transformarse en un actor integrante de las diversas dis-
cusiones actuales, principalmente técnicas y politicas, y que traspasan las
barreras del universo técnico.

2. Antecedentes: la computacién en Argentina como cuna de cientificos

Para entender la historia de NIC Argentina' en el marco de los orige-
nes de Internet en el pais, es necesario conocer el camino del desarrollo
de la informdtica a escala nacional. Este es un proceso que implica ir tras
las huellas de un grupo de trabajo de investigadores que desde la Facultad

! Network Information Center Argentina, en espafiol, Centro de Informacién de la Red para
Argentina. Organizacién dependiente de la Secretaria Legal y Técnica de la Presidencia de la
Naci6én Argentina, bajo la érbita de la Direccién Nacional de Registro de Dominios de Internet,
responsable de administrar el dominio de nivel superior “.ar”, el registro de nombres de dominio
y asegurar el funcionamiento del DNS (Sistema de Nombres de Dominio). Como representante
de la comunidad técnica, es integrante del Ecosistema de Internet y participa activamente en los
debates sobre Gobernanza de Internet.
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de Ciencias Exactas y Naturales (FCEyN) de la Universidad de Buenos
Aires (UBA) de Argentina, y a fuerza de acaloradas discusiones pero con
una indiscutible dedicacién, pasién y voluntad, generaron el escenario
propicio para que Argentina pudiera conectarse a Internet.

La incorporacién de Manuel Sadosky al Departamento de Matema-
tica de la Universidad de Buenos Aires de estudios puede ser tomada
como uno de los puntos de partida para la formalizacién de la carrera de
Ciencias de la Computacién en el dmbito académico nacional. Primero,
desde su rol docente, y luego como vicedecano del doctor Rolando Gar-
cia, Sadosky durante los primeros afos de la década de 1960 impulsé
la creacién del Instituto de Célculo,? dentro del 4mbito de la UBA, e
insistié con la adquisicién de la primera computadora cientifica de la
Argentina entre una de las diecinueve Mercury que produjo Ferranti,
empresa oriunda de Manchester:* “Clementina’.

La madurez de las disciplinas vinculadas a la computacién todavia
marcaba como secundario el rol de los programadores en el mundo cien-
tifico. Cuando por fin en 1963 se creé la carrera de Computacién Cien-
tifica’ de la UBA —primera de su tipo en el pais y en América Latina—,
todavia habia una intencionalidad pragmdtica de formar profesionales
que pudieran asistir a cientificos y usuarios en el uso del nuevo dispo-
sitivo de cdlculo. Con cuatro anos de duracién, y como parte del De-
partamento de Matemdtica, la carrera empezd a generar un circulo de
profesionales que permitieron al Instituto de Célculo realizar grandes
aportes en investigaciones de la misma facultad y de otras instituciones
de gestién publica y privada.

Clementina fue muy utilizada en esos primeros afios para los pro-
yectos cientificos impulsados desde diversas instituciones. De hecho, los
ingresos por trabajos y servicios a terceros constituyeron una porcién
importante del presupuesto del Instituto de Calculo,® vislumbrando ya

2 Decano de la Facultad de Ciencias Exactas y Vicepresidente fundador del Conicet.

% Resolucién 1662 de la Facultad de Ciencias Exactas y Naturales de la Universidad de Buenos
Aires. Buenos Aires, 27 de noviembre de 1957.

* Swann, B. “The Ferranti Computer Department”, unpublished notes, 1975.

° Branco, E. “50 afios de la carrera de computador cientifico, en la UBA”, Blog Portinos, 2013
[htep://bit.ly/2naStEc].

¢ Czemerinskt H. & P M. Jacovkis. “La llegada de la computacién a la Universidad de Buenos
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en aquel entonces una naciente interrelacién entre diferentes actores en
pos de un beneficio mutuo.

El golpe de Estado de 1966 provocé heridas profundas que trascien-
den hasta la actualidad, ya que las universidades no sélo fueron inter-
venidas sino que también fueron escenario de violentas intervenciones
policiales, en las cuales estudiantes y profesores fueron brutalmente gol-
peados, heridos y perseguidos. Jorge Aguirre, en la publicacién Panorama
de la historia de la Computacion Académica en la Argentina,” afirma que
esta situacién trajo como principal consecuencia la renuncia masiva de
numerosos docentes y el exilio obligado de cientos de cientificos. Este
contexto marcé un retroceso en el desarrollo de la disciplina, el cual
relegé al pais con relacién a aquellos que estaban a la vanguardia. Hasta
principios de la década de 1980, diferentes proyectos cientificos fueron
interrumpidos. Sin embargo, crecié el parque de equipos de computa-
cién y se intensificé la demanda profesional en este campo laboral.

Paralelamente, en Estados Unidos en 1969, la Agencia de Proyectos
de Investigacién Avanzados (ARPA) aprobaba la primera partida pre-
supuestaria para construir la red de computadoras que serfa conocida
como Advanced Research Projects Agency Network, es decir, la Red de
la Agencia de Proyectos de Investigacién Avanzada (ARPANET). Si bien
tanto el emprendimiento como su financiamiento nacieron en el marco
del Departamento de Defensa, esta iniciativa impulsaba un modelo que
trascendia lo gubernamental, y el sector académico fue el principal pro-
motor de esta red® que anos mds tarde llevaria al nacimiento de Internet.

Este escenario permite marcar el contraste que separaba a las ciencias
de la computacién de Estados Unidos y Argentina: al finalizar la década
de 1960, luego del esfuerzo colaborativo, ARPANET se puso en marcha,
pero la informdtica nacional, relegada al mundo académico, ya padecia
un abandono que tardaria més de una década en sanearse. Sin embargo,
aun ante este ligubre panorama, la divisién electrénica de la Fdbrica

Aires”, Revista Iberoamericana de Ciencia Tecnologia y Sociedad, vol. 6., N.° 18, Ciudad Auténo-
ma de Buenos Aires, agosto de 2011.
7 AGUIRRE, J. “Panorama de la historia de la Computacién Académica en la Argentina”, Historia
de la Informdtica en Latinoamérica y el Caribe: Investigaciones y Testimonios, Rio Cuarto, Univer-
sidad Nacional de Rio Cuarto, 2009.
8 FERREYRA, G. Internet paso a paso: hacia la autopista de la informacién, México, Alfa Omega, 1996.
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Argentina de Telas Engomadas (FATE), de capitales nacionales, desplazé
en el mercado argentino a la empresa italiana Olivetti en el desarrollo
y la comercializacién de calculadoras electrénicas con un alto nivel de
integracién de componentes.

3. El retorno de la democracia y el impulso a la innovacién

El retorno a la democracia en Argentina en 1983 comenzé a dar un
nuevo empuje a la informdtica en el pais, generd un creciente interés
por la investigacién y se concentré de manera particular en el estudio
de la construccién de redes, las cuales ayudarian a mejorar la comu-
nicacién de datos entre los diferentes centros académicos nacionales e
internacionales.

En 1983, con la caida de la dictadura civico-militar, autodenomina-
da Proceso de Reorganizacién Nacional, se inicié una etapa de necesaria
renovacion vy, en paralelo, numerosos cientificos comenzaron su retorno
al pais, luego de afos en el exilio. Una nueva licenciatura en Ciencias
de la Computacién hizo su lugar en la Facultad de Ciencias Exactas y
Naturales de la Universidad de Buenos Aires. Dotada de una jerarquia y
autonomia aforadas por su antecesora, fue un importante primer paso.
Ese mismo afo, la Empresa Nacional de Telecomunicaciones (ENTel)
inicié el proyecto ARPAC,” la Red Argentina de Teleconmutacién de Pa-
quetes. Fue la primera red nacional de datos cuyo objetivo principal fue
brindar el servicio de transmision de datos a grandes empresas utilizando
el protocolo X.25". Este protocolo era un estdindar fundamentalmente
utilizado en Europa.

A fines de 1983, Gregorio Klimovsky, decano normalizador de la
FCEyN (UBA), designé a Hugo Scolnik como director del Departamen-
to de Computacién. Alrededor de él se nuclearon especialistas, estudian-

> Amobio, J. “Los primeros pasos’, Internet Argentina, Historia y evolucién (blog), 2010
[htep://bit.ly/20DM8Br].

10X.25 es una norma de red de datos publica que el CCITT (Comité Consultivo Internacio-
nal Telegrifico y Telefénico, un organismo de la Unién Internacional de Telecomunicaciones)
recomendé en 1976 por primera vez, hasta que en 1985 se estableci el estdndar definitivo. La
norma se constituye como una interfaz entre redes de conmutacion de paquetes y dispositivos de
usuarios que operan en este tipo de redes.
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tes, graduados y profesores como Mauricio Ferndndez, Jorge Amodio,
Carlos Mendioroz, Nicolds Baumgarten y Julidn Dunayevich,'' quienes
empezaron a impulsar en el pais la investigacién y el desarrollo de redes.

Pero este nicho universitario ya no transitaba sélo el camino de la
informdtica. Anos atrds Oscar Varsavsky postulaba la construccién no de
una universidad ideal, aislada de la sociedad, sino de aquella que entre
en relacién dialéctica con esa sociedad, buscando la transformacién de
ambas'?. Esta idea recorria los pasillos de la Facultad de Ciencias Exactas,
donde el objetivo era desarrollar la ciencia informdtica y otorgarle un
estatus propio. Asi, progresivamente comenzaron a surgir colaboraciones
con diferentes instituciones que encontraron en este espacio un lugar
propicio para la participacién.

En 1985 Fate Electrénica empezé un proceso de cooperacion reci-
proca con la facultad a través de la donacién de equipamiento'®. Ese mis-
mo afio Julidn Dunayevich ingresé6 como becario en esta empresa para
profundizar el uso de UNIX, especialmente con relacién a la facilidad de
los componentes de comunicaciones'. Allf comenzé a organizar, por un
lado, el laboratorio de redes, y por otro, un curso de X.25 junto a Juan
Carlos Angid, primer egresado de la carrera de Computador Cientifico e
integrante del staff de la empresa. Tal como relata Julidn Dunayevich en
su testimonio:

La historia de X.25 fue muy importante porque a ese curso invité a parti-
cipar a Mauricio Ferndndez, a Jorge Amodio y a Carlos Mendioroz, entre
otros. Todos recibimos el curso que dicté Juan Carlos, y de ahi empeza-
mos a armar un grupito al que le interesaba el tema de comunicaciones.

Al poco tiempo, también entré Nicolds Baumgarten como becario a la

" Novick, F “Una Red, un dia: antes de Internet en Argentina”, Revista de Tecnologia e Informa-
tica Histérica, vol. 3, N.° 1, Fundacién Museo ICATEC, 2013.

"2 Varsavsky, O. Hacia una politica cientifica nacional, Buenos Aires, Ediciones Periferia, 1972.
13 Una PC con procesador Intel 8086 (NEC APC III) y de un equipamiento de NCR Tower con
procesador 68000.

!4 Significa copia de Unix a Unix y es una serie de programas que permiten transferir archivos y
ejecutar programas como correo electrénico entre equipos que estén corriendo este sistema ope-
rativo (o que soporten este protocolo y programas). La red UUCP es una de las tantas antecesoras
que irfan a confluir en la gigante Internet. Novick, F. “Un cuartito con vista al mundo”, Radar,
Pdgina 12, 18 de mayo de 2014.
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empresa. Este fue el embrién de un grupo que queria hacer investigacién
en esta drea, explorar las capacidades que tenia tanto el X.25 como proto-
colo, como la herramienta Unix to Unix Copy Protocol (UUCP) como

esquema de transferencia de archivos o de informacién.”

Estos espacios fueron los primeros pasos de un equipo que comenzd
un largo proceso que sentd las bases para el desarrollo de Internet en Ar-
gentina. Con una impronta basada en la autoformacién, el ensayo y error,
se comenzé a trabajar en el proyecto que devendria en la Red Académica
Nacional (RAN), la red de servicio de correo electrénico, sin fines de lucro
y de cardcter cooperativo entre los centros de investigacion cientifica y tec-
nolégica. La red construyé un sélido grupo de apoyo dentro de la Facultad
de Ciencias Exactas y Naturales de la UBA, lo que gener6 las condiciones
propicias para comenzar a desarrollar la tecnologia de correo electrénico
en el pais. La dindmica de colaboracién que se gest6 en aquel momento
entre los diferentes organismos permitié que posteriormente también se
incorporara la Cancilleria Nacional. Dunayevich afirma:

En aquel momento, ademds, conseguimos una cinta magnética de carrete
que tenia los c6digos fuente de UNIX versién 6. Me interesaba utilizarla
para la materia que estaba dando en la facultad. Sin embargo, para poder
acceder a la informacién, tenfa que encontrar a alguien que tuviera una

unidad lectora de cinta. As{ fue que empezé el vinculo con Cancillerfa.'®

El proyecto apoyado por el Programa de Naciones Unidas para el
Desarrollo (PNUD), que tuvo lugar en la Cancilleria durante estos
anos, buscaba la modernizacién e informatizacién del organismo, una
iniciativa clave que determind el interés de quienes lo promovian por
trabajar en la incorporacién de nuevas tecnologias. En 1986 Alber-
to Mendelzon, especialista en bases de datos e inteligencia artificial,
realiz6 un viaje al pais, y aprovechando el ano sabdtico que le otorgd

5 DunavevicH, J. y E Novick. “Origenes de Internet en Argentina. Un testimonio de Julidn
Dunayevich”, I SHIALC, Medellin, XXXVIII Clei, octubre de 2012.

¢ LopEZ, M. P. “Las idas y vueltas de la ciencia. Emigracién de cientificos y politicas publicas en
Argentina’, web de la Universidad Nacional del Centro de la Provincia de Buenos Aires [http://
bit.ly/2nedM7I1].
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su lugar de trabajo (la Universidad de Toronto), se sumé al proyecto.
El tuvo la responsabilidad de armar un equipo de trabajo en el que
incorporé a Carlos Mendioroz, Jorge Amodio y Mauricio Ferndndez,
y que fue consolidando los lazos entre la Cancilleria y la facultad.
Mendelzon tenia un especial interés en conectarse con la Universidad
de Toronto; logré establecerse la primera comunicacién internacional
por correo electrénico via UUCP a comienzos de 1987. Al respecto,
Amodio explica:

El proyecto de Cancilleria no tenfa que ver con Internet [...]. El obje-
tivo principal era modernizar la infraestructura de informdtica y teleco-
municaciones del Ministerio de Relaciones Exteriores y armar una red

global con las embajadas y consulados'.

En el marco de este esquema, se acordé con Sergio Porter, coordi-
nador del PNUD en aquel momento, que la RAN recibiera todos los
correos electrénicos del dmbito académico y, por su parte, la Cancille-
ria gestionara aquellos que se enviaban al exterior, debido a que era la
Unica que contaba con un enlace y podia asumir los altos costos que
implicaba. Su nodo o punto de interconexién se bautizé Atina. El De-
partamento de Computacién de la FCEyN de la UBA se conectaba a
través de otro equipo llamado DCFCEN. En Cancillerfa Carlos Men-
dioroz se encargd de gestionar todo lo necesario para que funcionasen
en Xenix'®. Comenzd a realizar llamadas a la Universidad de Toronto y
en 1987 generaron la primera conexién periddica de correo electrénico
con UUCP. Cancilleria recibié el correo para uso interno y DCFCEN
comenzé a distribuir el correo a centenas de nodos en el pais. Jorge
Amodio rememora el momento en que las dos instituciones hicieron
contacto:

7 Op. cit. nota 15.

¥ En 1980, Microsoft introdujo el sistema XENIX, una variante de UNIX, disefiado para ser
¢jecutado sobre microcomputadoras y computadoras personales, capacidades que sélo estaban
disponibles en las grandes computadoras. Almeida Rodriguez. Introduccién al Uso del Sistema
Operativo Unix: Conceptos Bdsicos, Tenerife, Universidad de la Laguna.
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Contando con Atina lista para prestar servicio, informalmente le solici-
tamos permiso a la coordinacién del proyecto de informdtica de Can-
cillerfa para crear una cuenta en Atina con el objeto de establecer una

conexién con el Departamento de Computacién de Exactas'.

4. El avance de las conexiones por correo electrénico antes de
Internet

Desde el ano 1987, cuando se envié la primera comunicacién inter-
nacional por correo electrénico via el protocolo UUCE, nuestro pais fue
centro de disputa, ya desde sus origenes, de dos modelos de trabajo que
tenfan en su esencia visiones e intereses contrapuestos. Por un lado, la red
BITNET,* que contaba con conexiones en la Universidad de La Plata y
en la CNEA (Comisién Nacional de Energifa Atémica), y por otro lado,
el despliegue de la red UUCP, impulsado principalmente por algunos
actores de la academia y por sectores que formaban parte de los proyec-
tos de tecnologia fomentados por Cancillerfa. Estos modelos en pugna
también se diferenciaron en los caminos que recorrieron a lo largo de su
desarrollo a escala nacional y regional. Mientras que la red BITNET re-
queria accesos en linea y equipos grandes y potentes para el procesamien-
to de datos, la red UUCP contaba con equipamiento mds pequefio, con
mayor capacidad de capilaridad, y distribuido por distintos puntos de la
region, lo que reafirmé un modelo de trabajo que consistia en fortalecer
la dindmica de inclusién a escala pais.?! Julidn Dunayevich lo cuenta de
la siguiente manera:

Ibamos armando los nodos UUCP conectados a nuestro nodo [DC-
FCEN] y nos encargibamos de registrarlos uniendo lentamente dife-
rentes centros de investigacion y universidades. Dentro de la Universi-
dad de Buenos Aires conectamos primero toda la Facultad de Ciencias
¥ Op. cit. nota 17.
2 BITNET naci6 en 1981 dentro del dmbito académico estadounidense. Utilizé el protocolo
de IBM llamado RSCS. Su objetivo era la comunicacién entre el campo académico mediante el
uso de una la linea telefénica. Amodio, J. “Internet vs. Bitnet”, Internet Argentina, Historia y

evolucién (blog), 2010 [http://bit.ly/2naQuzL].
2 Op. cit. nota 16.
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Exactas y Naturales, luego la de Ingenieria, y el resto de las facultades
para que tuvieran correo electrénico. Le dimos conexidn a la Escuela
Superior Latinoamericana de Informdtica (ESLAI), conectamos a La

Plata... Argentina lleg6 a contar con més de ochocientas instituciones
conectadas via UUCP>.

En un primer momento los paises que estaban conectados con la
red UUCP construyeron mapas donde podian observarse las diferentes
computadoras que se encontraban conectadas en el dmbito mundial®.
UUNET reunia los mapas y a su vez los distribuia. En el marco de este
esquema, fueron creados los “pseudo-dominios” .BITNET, .CSNET y
.UUCP, entre otros. Segtin dichos de Amodio:

Alberto sugiere que como diminutivo de Argentina podiamos utilizar
“atina!”, exactamente seis caracteres, representaba su ubicacién y so-
naba bien. Configuramos la mdquina con este nombre y comenzamos
a llamar con UUCP a “utai”, que representaba al Departamento de
Inteligencia Artificial de la Universidad de Toronto, con el que Alberto
estaba asociado. Alberto recibe los primeros mensajes de correo electré-
nico a su direccién ahora en Argentina, utailatina!mendel. Era prictica
comun que, para crear los nombres de usuarios, algunos utilizaran las
iniciales que representaban su nombre, otros su nombre de pila o algo
que fuera combinacién del nombre de pila y apellido, pero lo mds tra-

dicional era inventarse un nickname o alias.*

De este modo, se definieron en cada red algunos nodos en particular que
actuarfan como puentes para el intercambio de mensajes entre distintas re-
des. UUNET se convirti6 en la puerta de enlace principal para UUCP. Uti-
lizando este sistema fue posible sustituir el esquema de direcciones de correo
electrénico de, por ejemplo, “utailatinaldcfcen!maria” a maria@dcfcen.uucp.
Carlos Mendioroz era el responsable de administrar los mapas de UUCP

2 Op. cit. nota 15.

» AmopIo, J. “Nace Atina”, Internet Argentina, Historia y evolucién (blog), 2010 [http://bit.
ly/20DM8Br].

2 Op. cit. nota 21.
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en Argentina. Esta red, también conocida como USENET” tuvo un creci-
miento exponencial, tal como afirma Jorge Amodio, “llegando a mediados
de los anos ochenta a contar con varias miles de mdquinas interconectadas
utilizando UUCP”?. Junto con la instalacién de la Microvax se conectaron
varias lineas telefénicas adicionales. Ese proceso llevé a que Carlos Mendio-
roz asumiera el rol de “postmaster” de Atina y que se pusiera en contacto con
Rick Adams, que era el administrador de “seismo”,” uno de los nodos que
se ubicaban en el Estado de Virginia. Y como resultado de esta relacién que
se constituyd, Argentina pudo acceder a una conexién desde Atina a seismo.
Jorge Amodio recuerda ese momento de la siguiente manera: “Ahora nues-
tras direcciones de correo inclufan nuestra ruta alternativa como: {seismo|u-
tai}latinalusuario™. Esta situacién derivé en un crecimiento exponencial de
USENET, dejando en evidencia la necesidad de que algtin otro mecanismo
pudiera ordenar la ruta que iban a seguir los mensajes de origen a destino.
Jorge Amodio afirma con estas palabras esa situacién:

A mediados de los anos ochenta se inicié el proyecto UUCPMAP, que
simplemente establece un formato estdndar para representar a cada
nodo y distribuir esta informacién al resto de la comunidad que for-
maba parte de USENET. De esta forma era posible construir un mapa
légico de la red y por medio del programa utilitario llamado “pathalias”
generar una lista de rutas a seguir para cada destino.”’

Es asi como Atina se convierte en el primer nodo concentrador de
USENET en Argentina. El resto de los nodos incorporaban sus mapas
para también usar el mismo esquema de direcciones.

Aquellos paises que usaban el protocolo TCP/IP utilizaban el archivo
conocido como HOST.TXT,* que consistia en armar un listado don-

¥ KircH, O. y T. DawsoN. Guia de Administracién de Redes con Linux, Sebastopol, California,
O'Reilly & Associates, 2000 [hetp://bit.ly/2naThZ]].

% Op. cit. nota 26.

* BURGESS, J., M. JaHR, ]J. KELjo, J. ScHROEDER & W. SwEITZER. “The Great Renaming’
[https://stanford.io/2mm8Z3K].

2 Op. cit. nota 26.

# Op. cit. nota 26.

% Mockapetris, . “Nombres de dominio. Conceptos e instalacién”, Request for Comments:
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de a un Aost se lo asociaba con una direccién IP. Este formato permitia
administrar de manera manual los nombres mapeados a niimeros. En
1984 ya se habia propuesto la implementacién del Sistema de Nombres
de Dominio (DNS) para organizar los nombres de los 4ost, en una for-
ma jerdrquica y con un mecanismo de resolucién distribuido. Comienza
entonces la transicién del viejo archivo HOSTS. TXT al nuevo sistema.
Dos afios mds tarde se organizé una reunién de coordinacién entre las
distintas redes académicas que representaron a la comunidad de los usua-
rios de la red UUCP. Es en el marco de ese encuentro Mark Horton
sugiri6 la creacién de un “pseudo-dominio” para distinguir en forma
transitoria a los nodos que formaban parte de la red USENET. Fue el 29
de julio de 1987 que Carlos Mendioroz envié el registro para incorporar
a Atina en los mapas de la red UUCP.

Con el transcurso del tiempo, comenzé a utilizarse el Sistema de
Nombres de Dominio (DNS), que permitié elaborar un diagrama de
distribucién donde, por un lado, existieran dominios genéricos de pri-
mer nivel o Top Level Domain (gTLDs), tales como “.com”, “.net” y
“.org”, y los llamados Country Code Top Level Domain (ccTLDs), es
decir, los dominios de primer nivel de cédigo de cada pais tales como
“ar”, “.br’ y “.cI”. Oscar Sznajder afirma en su testimonio:

Poco después de comenzar con esa distribucién de los archivos por
UUCP viene el momento de la creacién del dominio. La creacién del
dominio argentino es el primero de Latinoamérica.”

El 23 de septiembre®” ** de 1987 fue un hito para la historia de las
redes en Argentina, ya que Carlos Mendioroz registr6 el Top Level Do-
main, el dominio de mds alto nivel, utilizando el cédigo de dos letras
predefinido para el pais en el estindar ISO-3166-1 (.AR), y qued$ esta-
blecido de alli en mds. El objetivo principal era poder mantener la co-
municacion con el exterior a través del correo electrénico y que, a su vez,
se mantuvieran ordenados y organizados los mapas de la red UUCP para
Argentina para saber qué destinos se encontraban disponibles en el pais.

1034 [htep://bit.ly/20KgCSF].

31 SzZNAJDER, Oscar, 2017. Ver anexo.

%2 Ver: https://www.iana.org/domains/root/db/ar.html.

* Jorge Amodio recuperd el mail original de registro de dominio en: http://bit.ly/200yjgo.
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El primer dominio que creamos bajo .AR fue “MREC.AR”, justamen-
te para el Ministerio de Relaciones Exteriores y Culto. Poco tiempo
después, una vez que con Julidn Dunayevich y Nicolds Baumgarten en
el Departamento de Computacién de la Facultad de Ciencias Exactas
y Naturales le damos vida a nuestro primer nodo UUCP en el sector
académico, el 13 de noviembre de 1987 le envié a Carlos Mendirioz
el registro de DCFCEN para ser incorporado en los mapas UUCP y
convertirse en el primer nodo bajo el subdominio “.EDU.AR” .34

Esto posibilitd que las direcciones de correo electrénico fuesen mds
estables al quedar la conexién de UUNET con Atina como puerta de
enlace principal para los mensajes que tuvieran como destino cualquier
nodo que terminara con “.ar”. Seguiamos conectados via UUCP pero
seismo funcionaba como gateway a Internet.

Si bien la creacién del “.ar” y del DNS podria parecer anecdética,
estos hechos histéricos pueden demostrar los resultados de un trabajo
colectivo y colaborativo entre diferentes actores. Si bien adn no existia
formalmente NIC Argentina como institucidn, estos acontecimientos
permitieron, por un lado, dar al registro de los primeros nombres de
dominio con impronta nacional, sentando las bases de lo que seria su
posterior desarrollo, y por otro, dar origen a la administracién de una
infraestructura critica.

5. Los noventa marcan el auge del correo electrénico y
el camino a Internet

La década de 1990 dio inicio a una nueva etapa en la politica argen-
tina, con transformaciones que modificaron al pais econémica y politi-
camente. En el afio 1990 comenzé el proceso de privatizacién de ENTel,
la empresa piblica de telefonia, hecho que marcé el inicio de una con-
tienda mds grande: definir quién se quedaba con la administracién de
las redes y quién iba a controlarlas. El mapa ya era mds extenso y habia
muchos mds intereses en juego que en los primeros dias.

3 Amopio, J. “GOV.AR o GOB.AR, Mea Culpa”, Internet Argentina, Historia y evolucién
(blog), 2010 [htep://bit.ly/2naOesh].
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A medida que se fueron incorporando actores que no pertenecian
s6lo al dmbito académico, empezaron ciertos debates sobre cémo debia
establecerse lo que hoy conocemos como Internet en el pais. El 17 de
mayo de 1990 Carlos Mendioroz y Jorge Amodio lograron establecer el
primer enlace analégico, habilitando el intercambio de mensajes a través
de UUCP y dando los primeros pasos para lograr una conexién a Inter-
net en Argentina.

Se estaba haciendo evidente lo importante y necesario que era en-
cuadrar las diversas iniciativas dentro de un marco institucional. Julidn
Dunayevich rememora:

Habia que bajar el nivel de voluntarismo y empezar con una estruc-
tura real, que era la dnica forma de continuar el proyecto. Estdbamos
todos contentos, recibfamos centenares de cartas apoydndonos, pero no
servia en términos institucionales, no podiamos asentar todo lo conse-
guido y de alguna forma nos sentiamos estancados™.

En septiembre de 1992 el Consejo Superior de la UBA creé la Red
de la Universidad (RedUBA) y el Centro de Comunicacién Cientifica

(CCC)* para administrarla. Dunayevich recuerda:

Fue un hito importantisimo porque fue la primera institucionalizacién de
todo lo que estdbamos haciendo: pensar en una red metropolitana para

toda la universidad con personal estable, con un espacio y presupuesto®.

El 8 de abril de 1994 la Universidad de Buenos Aires pudo obtener
el primer enlace digital de Internet en nuestro pais a través de Telintar,
que era el brazo internacional de Telecom y Telefénica. Asi, la universi-
dad pudo ingresar a la red marcando un momento trascendental para la
historia de Internet en Argentina y un hito para la historia de NIC.ar, ya
que se logré conectar a todo el sector académico a Internet, quedando la
administracién del dominio ‘.edu.ar’ en manos, primero, de la Universi-

» DuNavevIcH, J. y E Novick. “Origenes de Internet en Argentina: segunda parte. Un testimo-
nio de Julidn Dunayevich, Nicolds Baumgarten y Mauricio Ferndndez”, Memorias del III Simpo-
sio de Historia de la Informdtica de América Latina y el Caribe (SHIALC 2014), Uruguay, 2014.
% La resolucién de su creacién puede ser relevada en: heep://bit.ly/2n1LMV7.

% Op. cit. nota 32.
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dad de Buenos Aires, y luego, de la Red de Interconexién Universitaria
(RIU). La institucionalizacién de este proceso permitié que se pudieran
profundizar los vinculos y formar sélidos equipos de trabajo: el impulso
que brindaron los sectores académicos para el desarrollo de Internet atra-
ves6 los limites de la Ciudad de Buenos Aires, ya que jovenes de otros
puntos del pais lograron obtener enlaces propios para la Universidad Na-
cional de La Plata y la Universidad Nacional de Cérdoba. También la
propia Cancillerfa.

En aquellos primeros tiempos, ya era grande la demanda que se pre-
sentaba de los “.com.ar”, y como ain no existia formalmente NIC Ar-
gentina, el registro de dominios se realizaba de manera sencilla en una
planilla de Excel en el espacio de la Cancilleria. No obstante, esta ac-
cién era llevada meticulosamente por parte del equipo que trabajaba en
el drea de desarrollo, no s6lo para poder seguir un orden sino también
para evitar cualquier inconveniente de indole legal®. Finalmente, en los
primeros meses de 1994 se formalizé la fundacién de NIC Argentina
como organismo reglamentado y con facultades para el registro de los
dominios “.ar”.

En la Argentina se daban distintas corrientes de pensamiento: algu-
nos pensaban que era importante que el Estado, a través del brazo de la
Cancillerfa, se hiciera cargo de la administracién del registro de dominio,
mientras que otras voces proponian que fuera el sector académico el que
asumiera dicha funcién. Aquellos que pensaban que era la Cancilleria la
que debia hacerse responsable, sostenian su argumento a partir de la idea
de que era importante contar con representantes que tuvieran autoridad,
conocimiento del tema y capacidad politica de intervencién. Se asumié
que era importante que el “.ar” como parte de la identidad nacional que-
dara en manos del Gobierno argentino, sentando un antecedente en el
continente latinoamericano y diferencidndose de otros modelos de ges-
tién regionales donde prevalecian la gestién privada y la tercerizacién.

Paralelamente al crecimiento sostenido del registro de dominios que
atravesaba Argentina, sucedid otro acontecimiento crucial: Internet logré

% Jorge Amodio recuperd los primeros formularios de registro de dominio en http://www.
amodio.biz/jorge/inetar/docs/dom002-1991-sp.pdf.
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traspasar las fronteras académicas para ingresar en el mundo comercial.
Fue en 1995, mds precisamente en el mes de abril, cuando se vendieron
las primeras conexiones comerciales a Internet. A partir de ese momento
Internet comenzé6 un largo proceso de transformacién donde el mayor
impulso fue dado por las empresas, que tenfan un interés comercial.”’

6. La consolidacién de un modelo de trabajo

Poco a poco, el alcance de la red se expandié y gener6 la necesidad de
comenzar a trabajar con diversos paises de la regién, compartiendo expe-
riencias y conocimientos entre si y superando barreras geograficas. En este
marco, en marzo de 1991 se llev a cabo en Chile la reunién de SIRIAC,
el Sistema Interconectado de Recursos Informativos Académicos y Cien-
tificos, en el que participaron distintos paises latinoamericanos con el ob-
jetivo de crear una red regional, pensada en aquel entonces para el 4mbito
académico. Gracias a este impulso, en octubre de ese mismo ano se realizé
el primer Foro de Redes de América Latina y el Caribe en Rio de Janeiro,
Brasil, en el Instituto de Matemadtica Pura y Aplicada (IMPA), que conté
con la participacién de la mayoria de los paises de la regién y de una gran
cantidad de organismos internacionales. En este contexto también se dio
origen a EnRED, la entidad que nucleé a las diferentes universidades y
centros de investigacion de la regién para promover una mayor conectivi-
dad en los paises y generar espacios de capacitacin.

Las experiencias demostraban que se debia generar una comunidad mds
amplia en la que participaran nuevos actores. En el contexto internacional,
esto generd las condiciones propicias para la formacién de la organizacién
Internet Society en 1992, en Copenhague, Dinamarca. En América Lati-
na se vivia el mismo espiritu. En octubre de 1997, en el Foro de Redes de
América Latina y el Caribe realizado en La Habana, Cuba, un grupo de
académicos vislumbré que para poder darles una estructura mds formal a los
diferentes desafios y problemdticas que Internet esbozaba, era necesario rea-
lizar trabajar con otros actores, principalmente con las nacientes empresas.

¥ SoriaNo, J. “Historia de Internet en Argentina: 19957, Historia de Internet en América y el

Caribe [http://bit.ly/2nVz0HC].
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Si bien la mayoria de los pioneros, por llamarlos de alguna manera, en
esta discusion seguimos estando involucrados en este proceso, creo que
fue muy importante el carisma aglutinador de ese pequefio grupo que
entendié que no habia otra alternativa que abrir y juntar gente. Lo digo
porque en algiin momento nosotros no tenfamos esa visién y nos dimos

cuenta de que tenfamos que cambiar.’

Afos mds tarde, en 1998, se cred Latin American and Caribbean
ccTLDS Organization (LACTLD), que comenzé a agrupar a las di-
ferentes instituciones que administraban dominios de primer nivel
dentro de los paises de la regién. Un ano después, en agosto de 1999,
naci6 LACNIC, el Registro Regional de Internet para América La-
tina y el Caribe, una institucién que tenia como objetivo empezar a
distribuir dichas direcciones IP en la regién, sin tener que depender
de ARIN (Registro Americano de Nameros de Internet). Pero mds
alld de dicha funcidén prictica, ya desde aquel momento se proponia
ser un organismo global que fuera un catalizador para el desarrollo
de Internet en la regién y que generara capacidades al interior de la
comunidad.

De esta manera, se hace visible como durante los dltimos anos de la
década de 1990 se fue consolidando un modelo de trabajo basado en la
colaboracién de una diversidad de actores y en la consolidacién de insti-
tuciones formales, generando las condiciones propicias para el desarrollo
de nuevo concepto que comenzd a utilizarse para hacer referencia a estos
temas de discusién, el de Gobernanza de Internet.

7. La evolucién de NIC Argentina
El auge constante del crecimiento de Internet que estaba ddndose en el

pais puede verse en el incremento que se dio en el niimero de registros de do-
minios en NIC Argentina entre los afos 1996 y 1997, ya que se produjo un

40 GRAIZER, Ariel, 2017.
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aumento del 974%?*'. El trdmite de registro® era gratuito, lo que favorecié
el crecimiento de dominios pero, por otro lado, también se abrié una puerta
para la especulacién de registradores que buscaban obtener un beneficio eco-
némico por la reventa de nombres de dominios considerados interesantes.

El 8 de agosto de 2000, con el objetivo de robustecer el marco le-
gal y actualizarlo a los pardmetros internacionales, se firmé la Resolucién
2226/2000,* que aprobd e hizo publicas las reglas para el registro de nom-
bres de dominio en Argentina. A partir de este momento histérico la re-
construccién de la evolucién de NIC Argentina se dificulta debido a la fal-
ta de fuentes fidedignas. Recién se vuelve a contar con informacién certera
sobre la institucién a partir de 2011, afio en el que comenzé una nueva eta-
pa para la organizacidn, ya que por el Decreto Presidencial 2085/2011% se
cre6 la Direccién Nacional del Registro de Dominios de Internet, dentro
del dmbito de la Secretaria Legal y Técnica de la Presidencia de la Nacién,
la cual tendrifa como funcién administrar este recurso de Internet.

A partir de ese momento, se doté al organismo de una estructura or-
ganizativa que permitiera abordar adecuadamente sus necesidades técni-
cas y operativas, y durante los anos siguientes se tomaron diversas medi-
das para optimizar la informacién del registro y la administracién del .ar.
Puntualmente, el 20 de agosto de 2013, con el objetivo de desalentar la
inscripcién de dominios con fines especulativos, se implementé el aran-
celamiento del servicio, sumandose asi a las diversas recomendaciones
internacionales que se hacfan en relacién a la materia. Para ese entonces,
Argentina era uno de los pocos paises que atin no cobraban por el ser-
vicio; una vez aplicado el plan, la cantidad de registros bajé, pasando de
tener 2.500.500 a 500.000 dominios®. De este modo pudo lograrse con
éxito el objetivo de tener disponibles para la comunidad dominios que
habian sido reservados por personas que especularon a través de la reven-
ta, dado el particular interés que generaban algunos nombres.

41 DANDAN, A. “Traficantes de nombres”, Radar, Pdgina 12, 2 de septiembre de 2001 [hetp://bit.
ly/2n2fF71).

42 El reglamento vigente de NIC Argentina para dicho momento se puede relevar de: http://bit.
ly/20EcyTG.

# Puede relevarse en: http://bit.ly/2n1046F.

# Puede relevarse en: http://bit.ly/2mnyFwV.

# NIC Argentina. “30 afios de NIC Argentina”, 2017 [http://bit.ly/200C6KE].
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En los tltimos tiempos, principalmente desde 2016 y hasta la actua-
lidad, se propuso construir un nuevo paradigma de trabajo y nuevas me-
tas para NIC Argentina que, bajo dos grandes lineamientos, permitiera
impulsar de manera constante el crecimiento de Internet en Argentina
y aumentar la confianza de la sociedad en la red. Bajo este paradigma
lleva adelante proyectos de innovacién tecnolégica para administrar de
manera eficiente el registro de nombres de dominio, asegurar el funcio-
namiento del DNS (Sistema de Nombres de Dominio) para el Dominio
de Nivel Superior Geogrifico “.ar” y promover el crecimiento de Inter-
net. Algunos de los proyectos destacados son la Red Anycast, que busca
robustecer la infraestructura critica, el DNS, y la Coalicién IPv6, de
la que forma parte y que pretende promover el despliegue de la nueva
versién del protocolo de Internet, en pos de favorecer la conectividad de
un ndmero cada vez mayor de dispositivos. Ademds, siguiendo la linea
de trabajo, participa activamente en los debates sobre Gobernanza de
Internet y genera espacios que propicien la difusién y puesta en prictica
de estas discusiones, lo que habilita, a su vez, a consolidar los vinculos
existentes y generar nuevos dentro de la comunidad de Internet. Entre
ellos se destaca que desde 2017 realiza el ciclo de Charlas Debate sobre
Gobernanza de Internet, un evento que busca generar el debate de temas
vinculados a Internet de impacto en nuestro pais y para el cual generé ya
cuatro ediciones. También es de destacar la iniciativa Blockchain Federal
Argentina (BFA), de la que es parte, que desde sus cimientos se forjé bajo
una l4gica de trabajo colaborativo entre las multiples partes interesadas.
Con su premisa de la continuidad, la BFA trabaja en un modelo que
permite que la plataforma habilitada por la tecnologia perdure mds alld
de las personas e instituciones que la gestaron. Si bien es pronto para
establecer conclusiones, promete optimizar diferentes tipos de procesos,
servicios y aplicaciones de los sectores mds diversos.

8. Conclusiones
Sibien esta investigacién realizé un recorrido histérico del surgimiento
de Internet en nuestro pais y del nacimiento de NIC Argentina, el anhelo

con este trabajo no es darle un cierre a la historia, sino aprender del
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pasado para trabajar en el presente y pensar en el futuro, pero no sélo de
NIC Argentina sino de Internet.

Hemos visto que a través de los afios un modelo de gestién de re-
cursos se fue formalizando, no solamente en NIC Argentina sino a lo
largo de toda la comunidad de Internet, y es el modelo que justamente
la concibe como ecosistema, como un conjunto de partes con recursos,
miradas o experiencias diferentes, pero todas esenciales, todas recono-
ciéndose reciprocamente como interesadas en el futuro de la red. Esta
formalizacién puede haberse consolidado definitivamente con el naci-
miento de aquellos espacios internacionales que ya se han analizado,
pero el rumbo ya estaba marcado desde un principio. Porque el avance
de Internet, por mds que haya parecido dominio de uno u otro sector en
determinado momento, siempre estuvo alimentado por la discusién, por
la cooperacién e incluso por la competencia entre esas partes. Por eso es
esencial entender que el camino que llevé a la gestién de los dominios y
la aparicién de NIC Argentina como actor fundamental en esta comuni-
dad, es el camino del intercambio entre las partes de esta comunidad. Y
no ha dejado de serlo.

Es en este contexto donde la expresa intencién de participar y aportar
en las discusiones de los diversos temas que forman parte de la cultura de
Internet, de incentivar y fortalecer la comunidad, debe ser entendida. Al
reconocerse no sélo como parte de una infraestructura critica sino como
actor de ese ecosistema de Internet, NIC Argentina no sélo refuerza este
paradigma sino que encara las responsabilidades que esto implica.

Por ello, el compromiso por abrir espacios de discusién o generar
iniciativas tecnoldgicas que trasciendan la gestion del DNS debe leerse
en esta clave histérica. La gesta de la computacién cientifica en nuestro
pais, la evolucién de las redes, los proyectos colaborativos entre Estado y
Academia, los debates para consolidar un modelo de red de redes, toda
la historia de Internet ha moldeado este modelo de colaboracién entre
partes interesadas, y es imprescindible volver a analizarla en este cédigo
para reafirmar este camino de una institucién que, como muchas otras,
se reconoce parte de una comunidad y trabaja dia a dia para consolidarla.
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Buscadores de Internet, palabras clave y uso de
marca ajena

por Javier Alejandro Papafio

1. Breve nocién de los hechos y del caso

La sentencia de la Sala IIT de la Cdmara Nacional de Apelaciones
en lo Civil y Comercial Federal en el caso “Organizacién Veraz v. Open
Discovery” hace un relevamiento muy bien detallado y circunstanciado
de los antecedentes de la causa y de los hechos sometidos a juzgamiento.
Por tal motivo, vamos a limitar al minimo posible las referencias a los
antecedentes y hechos, remitiendo al lector a la fuente directa, el fallo.

Si aclaramos que lo que se debatié en la causa es si el uso de la marca
de un competidor como palabra clave (keyword) en los buscadores de
Internet, con la finalidad de atraer clientela, constituye una infraccién
marcaria en los términos de la Ley N.© 22.362, y un acto de competencia
desleal; y si dicho ilicito puede generar consecuencias dafiosas suscepti-
bles de ser reparadas.

Eso es lo que hizo la demandada. Utilizé como palabras clave en los
motores de buscadores de Internet las marcas VERAZ y ORGANIZACION VE-
rAZ de la actora, ademis de otras denominaciones similares como VERAS,
BERAZ y BERAS. Como consecuencia de ese uso, ante el ingreso en los cua-
dros de busqueda de tales términos por los usuarios de Internet, logré apa-
recer en los resultados con enlaces patrocinados, con preferencia respecto
de los resultados naturales que conducian al sitio y servicios de la actora.

Desde el punto de vista tecnolégico, probablemente el fallo bajo
andlisis no se refiera a hechos novedosos. Pero desde la éptica del Dere-
cho es de gran trascendencia, ya que es el primero en resolver sobre esta
cuestion, lo cual no es un tema menor, toda vez que el Derecho suele
correr en desventaja respecto de los hechos, pues estos tltimos acontecen
primero, sobre todo en cuestiones en las que el vertiginoso avance de la

! CNFed. CC, Sala III, causa 1789/09, 4/5/18, “Organizacién Veraz SA ¢/ Open Discovery SA
s/ cese de uso de marca”. Ver texto de la decisién publicado en la seccién “Jurisprudencia” de este
ndmero de la revista, p. 344.
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tecnologia y las ciencias desafian la inteligencia de las categorias juridicas
tradicionales.

2. Los fundamentos del fallo

El principal acierto del fallo, en nuestra opinién, es considerar que
el uso de la marca ajena como palabra clave (keyword) por un competi-
dor constituye una infraccidn. Para llegar a esa conclusién, la doctora
Medina —vocal preopinante— recurre, en una primera aproximacion al
tema, al Derecho comparado mediante el andlisis de algunos casos falla-
dos por cortes de Estados Unidos de América y por el Tribunal de Justicia
de la Unién Europea. Si bien la incidencia de las conclusiones de fallos
fordneos es relativa, pues se nutren de principios y normas que muchas
veces no son coincidentes con las locales, en casos novedosos permiten
analizar y ponderar los argumentos ficticos y juridicos que sustentan una
y otra posicién para confrontarlas con nuestro Derecho interno.

Las distintas hipétesis del uso de una marca por quien no es su titular
han dado lugar a una distincién o categorizacion. Asi, se distingue entre el
uso de una marca ajena como propia y el uso de una marca ajena como aje-
na’. No hay lugar a dudas de que la conducta de quien utiliza la marca de
un tercero como propia, es decir, para identificar los productos que fabrica
y vende o los servicios que presta, constituye infraccién, y estd alcanzada
por el articulo 31, inciso 2 de la Ley de Marcas. Este uso afecta la principal
funcién de la marca, la distintiva, aunque también una de las secundarias,
la de indicacién de origen o procedencia. La duda se genera en los otros
supuestos, es decir, aquellos en los que el tercero que usa la marca lo hace
bajo el reconocimiento de que se trata de una marca ajena, o bien la utiliza
como un factor de atraccién para potenciar el uso de sus marcas propias.

Dentro del segundo supuesto también es posible advertir diferentes
escenarios. No todo uso de una marca ajena es ilicito, lo que equivale a
decir que existen usos licitos de la marca ajena. Entre estos tltimos po-
demos citar el uso por revendedores o distribuidores, el uso para indicar

* También suele hablarse de uso marcario y no marcario, y algunos autores se refieren a los usos
tipicos y atipicos (ver BERTONE, Luis E. y Guillermo CaBaNELLAS DE LAs CUEVAS, Derecho de
Marcas, Buenos Aires, Heliasta, 2003,. T. 2, p. 244 y ss.).
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compatibilidad con repuestos o accesorios, y el uso relacionado a servi-
cios técnicos o de reparacién. Si estos usos no sugieren la existencia de
un vinculo o asociacién entre el tercero y el titular de la marca, no apro-
vechan indebidamente el prestigio o el poder de atraccién de la marca
ajena, y no dafian o denigrar su reputacién o distintividad, no se produce
interferencia con el dmbito de proteccién que confiere la marca.

En sintesis, a la marca se le reconocen como funciones la distintiva,
la de indicacién de origen, la publicitaria o poder de atraccién, y la de
garantia, y es en virtud de dichas funciones que debe ser tutelada. Por lo
tanto, cualquiera de los usos que hemos mencionado, en la medida en
que afecte una o varias de las funciones de la marca, podrd ser conside-
rado contrario a Derecho, cuestiones que no profundizamos aqui, pues
excederfan largamente el propédsito de este comentario.

En el fallo ha quedado bien claro —y esto también lo consideramos
un acierto— que la demandada es competidora directa de la actora, y
que el uso marcario cuestionado fue con relacién a los servicios que pres-
tan ambas partes.

Por ello, también es adecuada la referencia a la competencia desleal,
aun cuando las normas que la regulan en nuestro pais se caractericen
por su escasez y dispersiéon. En distintos pasajes de la sentencia se deja
sentado que la demandada, que ingres6 en el negocio de los informes
comerciales con bastante posterioridad a la actora, utilizé como palabras
clave las marcas de esta tltima, con el fin de aprovecharse de su prestigio
y renombre, garantizdndose el acceso a una cartera de clientes con un
minimo costo de inversién y esfuerzo comercial.

La pregunta que cabe hacerse es: ;como habria sido el desempeno
comercial y econémico de la demandada si hubiera utilizado sus marcas
o denominaciones genéricas —como informe comercial o crediticio—?
Y tal vez sea posible encontrar la respuesta en la propia conducta de la
demandada, que por algo prefirié valerse de las marcas de la actora.

Estas reflexiones, que brindan un gran sustento a la decisién final,
permiten conjugar el ilicito marcario con la competencia desleal, en par-
ticular con el indebido aprovechamiento del prestigio y del esfuerzo aje-
no, aun cuando sean cuestiones que no siempre vayan de la mano. En
efecto, toda infraccién marcaria dolosa encierra un acto de competencia
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desleal, pues la conducta no es mds que el aprovechamiento del esfuerzo
y prestigio ajeno a través del uso de la marca ajena. Pero los actos de com-
petencia desleal exceden en niimero y tipo a los ilicitos marcarios,' por lo
que la ecuacién no funciona a la inversa.

Veraz, como marca, como nombre de empresa, como indicacién de
origen, es una denominacién notoria, y por tal motivo es merecedora de
una proteccién especial, acentuada. Esta circunstancia ha sido debida-
mente reconocida en el fallo, en desmedro de la posicién de la deman-
dada, que intenté asimilar los signos distintivos de la actora con signos
genéricos carentes de tutela marcaria.

Por ultimo, una reflexién respecto de la cuestién pecuniaria. En ma-
teria de infracciones a la propiedad intelectual (la cuestién no sélo se
limita a las marcas), tanto la doctrina como la jurisprudencia han puesto
de manifiesto las dificultades que encierra la acreditacion del dafio y del
nexo causal, asi como la cuantia de aquel. Esas dificultades muchas veces
sirvieron de excusa para negar la procedencia de los reclamos resarcito-
rios. Otras tantas, para reconocerlos en una medida poco significativa,
que constitufan mds un premio al infractor que una reparacién al titular
de los derechos afectados.

En los dltimos tiempos el camino empieza a ser otro, con la vista
puesta no sélo en el titular de los derechos, sino también en el infractor
y en los beneficios ilicitos obtenidos a partir de la infraccién. Este fallo
se inscribe en esa tendencia, que es mds realista, y que sirve sin lugar a
dudas como un llamado de atencidn, en el sentido de que infringir los
derechos ajenos tendrd consecuencias econémicas.

3. Conclusiones
Internet, en muchos casos de aquellos que importan al Derecho, es
simplemente un escenario, una plataforma digital donde se llevan a cabo

las mismas conductas que en el mundo real (los fallos de otros paises y
las discusiones en el nuestro se nutren de analogias y ejemplos del mundo

' Ver OTAMEND], Jorge, “La competencia desleal”, Revista Juridica de la Universidad de Palermo,
Buenos Aires 1998, vol. 3.
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real que ayudan a comprender e interpretar las conductas que se llevan
a cabo en el mundo virtual). Es cierto que las facilidades de acceso son
ilimitadas, y es por ello que es una fuente inagotable de conflictos. Pero
también lo es que si las conductas en muchos casos son semejantes, tam-
bién deben serlo las normas aplicables, y por ende las consecuencias, aun
cuando requieran de un esfuerzo interpretativo inédito.

La adopcién de una marca ajena como palabra clave no constituye
de por si un acto ilicito. La vida negocial estd repleta de ejemplos en los
cuales el uso de la marca de otro no es ilicito. Esos mismos ejemplos se
replican en el mundo virtual.

La adopcién de una marca ajena como palabra clave por parte de un
competidor constituye un ilicito marcario, y como tal, un acto de com-
petencia desleal, susceptible de generar el deber de reparar los perjuicios
causados.

Por todo lo expuesto en estas breves lineas, saludamos con beneplacito
los criterios y fundamentos que informan este fallo que, entendemos, se
dirigen en el camino correcto.
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Nuevas formas de identificacion y autenticacién en la
nueva economia creada por Internet

por Leonor Guini

Abstract: el presente trabajo tiene por objeto analizar la identificaciéon
y la autenticacién de las personas en entornos electrénicos, temdtica
esencial para el desarrollo del comercio electrénico y el gobierno digital.
Se analizard la validez legal de estas tecnologias reconocidas por el
Derecho a la luz de las nuevas necesidades de negocios planteadas por
una economia que gira alrededor de Internet.

Veremos el gran desarrollo que la firma digital tiene dentro del sector
publico nacional y analizaremos las politicas de Estado tendientes a acercar
esta tecnologfa a todos los ciudadanos. Asimismo notaremos, en contrapo-
sicién, como se desarroll6 el mercado de firma electrénica en el sector priva-
do y cémo el Estado se fue adaptando a estos nuevos modelos de negocios.

Voces: autenticacion, identificacién, autenticacidon biométrica, firma
digital, firma electrénica, firma digital remota, identificacién digital tni-
ca, plataforma de firma digital remota, infraestructura de firma digital de
la Republica Argentina, certificados de atributos, politica de certificacién
de la Autoridad Certificante de Modernizacién que usa Plataforma de

Firma Digital Remota (AC Modernizacién PFDR).
1. Autenticacién en transacciones electrénicas. Aspectos generales

Para garantizar la seguridad de las operaciones electrénicas o transac-
ciones electrénicas, las organizaciones —tanto publicas como privadas—
necesitan contar con procedimientos que identifiquen a los usuarios
remotos. Este proceso de autenticacién electrénica (e-authentication)
puede ser implementado en forma segura mediante el uso de una gran
variedad de técnicas disponibles que brindan un nivel de confianza sobre
la identidad del usuario.

El concepto de “autenticacién” se refiere a la verificacién de la au-
tenticidad de las identificaciones realizadas o solicitadas por una persona
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fisica o entidad, o sobre datos tales como un mensaje u otros medios de
transmision electrénica.

El proceso de autenticacién es el segundo de dos etapas que com-
prenden:

1. la presentacién de una identificacién ante el sistema de seguridad y

2. la presentacién o generacién de informacién que corrobora la rela-
cién entre la entidad y el identificado (ejemplo: me identifico con CUIT
y me autentico con clave fiscal para operar con la plataforma de Trdmites
a Distancia — TAD—").

La Guia de Autenticacién Electrénica para Agencias Federales del
Gobierno de Estados Unidos define a la autenticacién electrénica como
“el proceso de establecer confianza en las identidades de los usuarios pre-
sentadas electrénicamente ante un sistema de informacién” (Instituto
Nacional de Normas y Tecnologia —NIST—, abril de 2006). La auten-
ticacién electrénica presenta un desafio tecnoldgico cuando este proceso
involucra la autenticacién remota de personas individuales sobre una red
informidtica. Podriamos decir entonces que se entiende por autenticacién
al proceso mediante el cual se establece un grado de confianza en una
afirmacién.

2. Autenticacién en linea. Marco de confianza

Para entender el desafio de la autenticaciéon en linea, es necesario
apreciar las fuentes de confianza en las cuales descansa el entorno comer-
cial actual.

La gente no realiza negocios con personas en las que no confia. Pero
esta conflanza comercial no es materia de fe, regulacién o tecnologia,
sino que es el resultado de la administracién de una relacién.

El marco de seguridad y de confianza del nuevo entorno electrénico
se compone de distintos aspectos presentes en una situacién dada:

1. Entorno juridico seguro y adecuado: que existan leyes que reco-
nozcan el valor legal de las transacciones electrénicas.

! Plataforma de trdmites a distancia creada por el decreto N.© 1063/16 del Ministerio de Moder-
nizacién de la Nacién.
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2. Entorno tecnoldgico seguro y adecuado: que se disponga de herra-
mientas que garanticen la seguridad de la informacidn, la confidenciali-
dad de las comunicaciones, la conservaciéon de los documentos electré-
nicos y la transmisién integra de documentos digitales. Respecto de los
sistemas, se requieren politicas de seguridad informdtica adecuadas, con
manuales de procedimientos, asignacién de responsabilidades y herra-
mientas que permitan garantizar las condiciones de seguridad necesarias.

3. Entorno administrativo seguro y adecuado: que permita definir
con claridad los procedimientos de autenticacién, los procedimientos de
verificacién de la idoneidad de los participantes, el proceso de la tran-
saccién en si misma —por ejemplo, de una licitacién electrénica— y las
personas competentes para participar en él, asi como también las respon-
sabilidades asociadas al procedimiento.

En definitiva, se trata de encontrar qué mecanismos pueden utilizarse
para hacer mds dgiles los procesos de autenticacién electrénica sin pérdi-

da de seguridad.
3. Autenticacion biométrica

La biometria aporta elementos para proveer el factor “algo que es”: el re-
conocimiento biométrico se refiere al reconocimiento automdtico de indi-
viduos basado en sus caracteristicas fisicas o conductuales. Los datos biomé-
tricos no pueden ser robados ni olvidados ni prestados o perdidos. El fraude
de credenciales biométricas requiere de un punto de contacto con el titular
legitimo de la credencial y la presencia del impostor. La ventaja fundamen-
tal es que esta tecnologia impide el repudio de una caracteristica fisica; nadie
puede desconocer que se posee un determinado rasgo biométrico®.

Otra ventaja de la biometria frente a un esquema PKI es la simplici-
dad de su uso por parte de los usuarios. Son esquemas de autenticacién
sencillos para la gente, que no requieren recordar claves complejas ni
portar dispositivos de claves privadas. La tecnologia es mds amigable y no
tan costosa ni compleja como los esquemas PKI.*

> Mercedes Rivorta, “Biometria y autenticacion digital”, capitulo IV del libro Biometrias.
3 Public Key Infrastructure.
* Rivorra, “Biometrfa y autenticacién digital: firma electrénica segura o firma digital”, 2004.
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Desde la perspectiva del efecto juridico de la autenticacién electréni-
ca mediante biometrfa, debemos considerar que, al ser considerada una
firma electrénica, esta forma de autenticacién permite dar validez legal a
transacciones que se realicen mediante un sistema informdtico’.

Esto prueba de qué manera la identificacién biométrica puede cum-
plir un rol complementario con otras tecnologias como PKI, o bien tener
un rol propio en la identificacién de personas.®

A la luz de los avances tecnoldgicos, el mercado define los meca-
nismos mds seguros y confiables, promoviendo la libre competencia en
materia de alternativas y productos de identificacién electrénica. Al mis-
mo tiempo, este fenémeno tecnoldgico es acompanado con las normati-
vas dictadas al respecto por el Banco Central de la Reptblica Argentina
(BCRA) y con los proyectos desarrollados por el Estado, los cuales se
explicardn a continuacidn.

4. Mecanismo de autenticacién: firma digital

La iniciativa de firma digital nace en el seno del Estado nacional en
el ano 2001 y se origina en el sector pablico. Sin embargo, su verdadera
puesta en marcha se produce con la creacién de la Infraestructura de
Firma Digital de la Republica Argentina (IFD-RA), con la DA 6/07.

Es innegable la permeabilidad que la firma digital ha tenido dentro
del sector publico nacional, entendiéndose por tal el comprendido por
todo el sector publico nacional conforme lo determina el articulo 8 de la

Ley N.o 24.156.

> La biometria nos permite probar con certeza la autorfa de un documento electrénico, pero por
si sola no sirve para probar la integridad o inalterabilidad de un documento electrénico. De alli
que se la utilice junto con algin otro método de encriptado del documento.

¢ La resolucién UIF N.© 30/217 permite la identificacién de clientes mediante el documento ori-
ginal de identidad, el que podrd ser exhibido de manera electrénica o a través de medios digitales
acreditados que garanticen seguridad y confianza tecnolégica y juridica, en cuyo caso deberdn
conservarse las evidencias correspondientes.

7 Con anterioridad a 2006 en realidad no existia la firma digital, ya que no habia ningtn certifi-
cador licenciado. De allf que por decreto se le haya atribuido a la firma asociada a los certificados
emitidos por la ONTT (Oficina Nacional de Tecnologias de la Informacién) el efecto legal de
firma digital. Luego, al aprobarse la DA N.° 6/07, se procedié a regularizar esta situacién con el
licenciamiento de la ONTI.
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Repitiendo conceptos por todos conocidos, nuestro decreto regla-
mentario de la ley de firma digital contempla tres sistemas de compro-
bacién de autoria e integridad: firma electrénica, firma electrénica ba-
sada en certificados emitidos por certificadores no licenciados y firma
digital basada en certificados emitidos por un certificador licenciado
dentro de la IFD-RA ®Esta dltima es la Gnica firma que —juridicamen-
te hablando— equivale a una firma manuscrita con beneficios proba-
torios, incluso mayores que esta firma manuscrita, ya que goza de la
presuncién de autoria e integridad establecida en los articulos 7 y 8 de
la Ley N.° 25.506.

Estas son las caracteristicas que debe reunir una firma digital para ser
tal conforme nuestro marco normativo:

* que la firma se vincule con un documento digital;

* que dicha vinculacién se realice mediante la aplicacién de un pro-
cedimiento matemdtico que requiera informacién de exclusivo conoci-
miento del firmante;

* que dicha informacién se encuentre bajo el absoluto control del
firmante;

* que la firma digital pueda ser verificada por terceras partes;

* que dicha verificacién permita identificar al firmante;

* que dicha verificacién posibilite detectar posibles alteraciones del
documento digital posterior a su firma;

* que haya sido expedida por un certificador licenciado dentro de la
IFD-RA.

La ley argentina reconoce la validez juridica tanto de la firma electr6-
nica como de la firma digital. Se entiende por firma electrénica a todo
aquel mecanismo de autenticacién que no cumpla con el ciento por cien-
to de los requerimientos de la ley para la firma digital. En este sentido,
pueden ser consideradas firmas electrénicas tanto las claves compartidas
(criptografia simétrica), tecnologia de clave publica cuyos certificados no
fueron emitidos por un certificador licenciado, o bien cualquier meca-
nismo de autenticacién que no cumpla con los requisitos de la ley de
firma digital, por ejemplo el PIN personal, el nombre escrito al final de

8 Articulo 1 del decreto reglamentario N.© 2628/02.
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un correo electrénico,’ una palabra clave utilizada para acceder a la banca
electrénica, una pregunta y respuesta para autenticarse, pulsar el botén
“ACEPTAR” en una aplicacién web.'” La Ley N.© 25. 506 define las carac-
teristicas de la IFD-RA, pero la normativa nada dice respecto de la firma
electrénica, la cual se define por exclusién.

Ahora bien, los altos requisitos exigidos a los certificadores que de-
sean adquirir el cardcter de licenciados y la circunstancia de que dentro
del esquema de firma digital solo se admite la identificacién presencial
del suscriptor'' produjeron como consecuencia el desarrollo y la aplica-
cién en el sector privado de la nunca reglamentada firma electrénica.

Veamos a continuacién cémo, pese a la existencia del controvertido
articulo 288 del nuevo Cédigo Civil y Comercial de la Nacién,' los
mecanismos de identificacién y autenticacién utilizados por el sector pri-
vado han contribuido al incremento de la aplicacién de firma electrénica
en sus distintas variantes.

5. Utilizacién de tecnologias de identificacién y autenticacién en el
sector financiero

Dada la aparicién de nuevas entidades que operan de forma exclusi-
vamente mévil, y los acuerdos existentes entre las empresas fintech' con
los nuevos bancos, podriamos decir que estamos ante una nueva econo-
mia que gira alrededor de Internet, donde los métodos de autenticacién
utilizados por estos nuevos actores requieren de una implementacién
sencilla a los fines de su usabilidad por el usuario, usuario que opera in-
distintamente tanto por home banking como por telefonia celular.

? Ver fallo de la Cdmara Nacional de Apelaciones en lo Comercial “Skillmedia SRL ¢/ Estudio
ML SA s/ordinario”, causa 36208/2015.

10 La Ley Federal de Estados Unidos sobre firma electrénica, la “eSign”, define la firma electrénica
como todo simbolo o proceso, adjunto o légicamente asociado con un contrato o archivo electré-
nico y ejecutado o adoptado por una persona con la intencién de firmar un archivo.

' Requisitos para ser certificador licenciado, ver resolucién N.© 399 E/2016 del Ministerio de
Modernizacién.

12 El articulo 288 del CCyCN dice: “[...] en los instrumentos generados por medios electrénicos
el requisito de la firma de una persona queda satisfecho si se utiliza una firma digital, que asegure
indubitablemente la autoria e integridad del instrumento”.

'3 Plataformas tecnoldgicas que facilitan las operaciones y servicios financieros.
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Estas empresas cuentan con el aval explicito del gobierno, que busca
limitar el uso del dinero fisico y expandir la “inclusién financiera” y la
bancarizacién. La exigencia actual de acceso remoto a servicios financie-
ros y otras actividades en forma no presencial —lo que se conoce como
validacién de identidad en procesos de onboarding'*— demanda una
regulacién legal que permita a la industria financiera alinearse con las
mejores practicas globales.

Asi lo entendi6 el Banco Central, el cual no tardé en adecuarse a
esta situacién y procedi6 a dictar la Comunicacién BCRA A 6059," la
que permite la apertura de una caja de ahorro a distancia, en forma no
presencial, de tal manera que las entidades financieras pueden ofrecer
un canal digital que cumpla con los estdndares del BCRA, para lo cual
deben aplicar mecanismos que permitan identificar al cliente y asegu-
rar la autenticidad de la informacién recibida, posibilitando su cruza-
miento con la informacién disponible en las bases de datos publicas y
privadas.

Asimismo, el dictado de las comunicaciones del BCRAA 6068 y A
6072 permite la utilizacién de soportes digitales por parte de las enti-
dades financieras: establece que estas pueden instrumentar operaciones
bancarias en cualquier soporte electrénico en la medida en que dicho

" El “onboarding digital” se refiere a la apertura remota de productos y servicios financieros
mediante la identificacién y registro de clientes a través de una videoconferencia que se basa en
el uso de la tecnologia biométrica para reconocimiento déptico y facial, asi como la captura de
documentos de identificacién oficial. Todas las secuencias de video se guardan y sirven para una
adecuada validacién de los datos del solicitante y con ello facilitar el acceso al servicio o producto
que requiere contratar.

15 La Comunicacién N.° 6059 dice: “Cuando las entidades financieras admitan que personas
humanas que no sean clientes gestionen la apertura de cajas de ahorros a través de medios elec-
trénicos y/o de comunicacién que les permitan suplir su presencia fisica en la casa operativa de la
entidad, deberdn asegurarse de que tales medios les permitan dar total cumplimiento a la norma-
tiva en materia de prevencién del lavado de activos y del financiamiento del terrorismo —espe-
cialmente en lo referido a la identificacién y conocimiento del cliente—, asi como a las restantes
disposiciones que sean de aplicacién. Para ello, deberdn adoptar procedimientos, tecnologias y
controles que: (i) permitan verificar la identidad del solicitante y la autenticidad de los datos reci-
bidos —los cuales podrdn incluir el requerimiento de informacién de bases de datos publicas y/o
privadas para su comparacién con los datos recibidos del solicitante—; (ii) aseguren el cumpli-
miento de las disposiciones en materia de canales electrénicos y las relacionadas con la conserva-
cién, integridad, autenticidad y confidencialidad de las informaciones y documentos empleados,
protegiéndolos contra su alteracion o destruccién asi como del acceso o uso indebidos.
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soporte sea inalterable y se pueda probar la autoria y autenticidad de la
operacién.'

Los métodos de identificacién y de autenticacién que actualmente
utilizan las entidades financieras son:

* uso de la firma electrénica/digital indistintamente para fines de
firma, autenticacién y/o cifrado de documentos electrénicos;

¢ doble factor de autenticacién;

* token de seguridad;

* tarjeta de coordenadas;

* certificados de firma digital (emitidos por entes no licenciados en
la mayoria de los casos);

* biometria, que puede ser de dos tipos:

1. fisiolégica: huella digital, iris y retina, reconocimiento facial,
geometria de mano, etc.;
2. de comportamiento: firma, voz, comportamiento de teclado, etc.

* firma grafométrica: es la que se produce cuando se genera un for-
mulario digital y el usuario impacta su firma electrénica desde una tablet,
lo cual permite reducir la cantidad de firmas y papelerfa impresa, como
asi también el tiempo de la gestién;

* captura de firma manuscrita en tablet con almacenamiento de da-
tos biométricos. En este caso, los datos biométricos se almacenan junto
con el documento electrénico y se firma la huella del documento electré-
nicamente (uso de criptografia asimétrica).

Merece un capitulo aparte reflexionar respecto del uso de la firma en
tablets con almacenamiento de los datos capturados y su validez legal.
En este caso no seria posible vincular la firma que se realiza de manera
tnica con los datos que se pretenden firmar, puesto que el medio por el
que se realiza este tipo de firma (la propia tablet) no se mantiene bajo
el exclusivo control del firmante. Por lo que no nos encontramos en el
terreno de la firma digital pero si podriamos considerarla como firma
electrénica puesto que su inserciénse lleva a cabo de manera electré-

!¢ Ante la falta de regulacién al respecto por parte del CCyCN, el BCRA permite la digitaliza-
cién de la firma olégrafa en los documentos electrénicos, la que debe cumplir con los requisitos
biométricos indicados por el estdndar ISO IEC 19.794-7, debiendo ser conservadas las firmas
mediante encriptacion para garantizar la integridad y evitar el reemplazo del documento”.
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nica (la digitalizacién de la rabrica en la tableta) y tiene como funcién
identificar al firmante respecto a unos datos asociados o consignados
a la mencionada firma. Dicho de otra manera, la firma realizada me-
diante tablet se puede considerar una firma electrénica desde el punto
de vista juridico ya que no se encuentra inmediatamente vinculada al
contenido del documento.

Todos estos tipos de medios de identificacién y de autenticacién nos
permiten identificar al firmante, en algunos casos con mayor robustez
que en otros, pero sirven indudablemente para probar la autoria y la
integridad de un documento, ya que la autenticidad de la firma se puede
probar por cualquier medio y la valoracién probatoria del instrumento
o documento electrénico se realizard conforme lo determina el articulo

319 del Cédigo Civil y Comercial de la Nacién'’.
6. El proyecto de “Identificacién digital inica”

El Ministerio de Modernizacién (a través de la Secretaria de Ges-
tién e Innovacién Pdblica), junto con el Ministerio del Interior, con el
objetivo de satisfacer el requerimiento de identificacién y validacién de
identidad a distancia, crea el llamado proyecto de “Identidad digital Gni-
ca’. Su objetivo es brindar desde el Estado una solucién de autenticacién
biométrica a las empresas para lograr:

* el desarrollo del e-government;

* laevoluciény el fortalecimiento de la economia digital de Argentina;

* la simplificacién y oferta de mds y mejores servicios publicos y
privados al ciudadano.

En la Argentina la identidad legal estd basada en el Documento Na-
cional de Identidad (DNI) emitido por el Registro Nacional de las Perso-

7 Ver Cémara Nacional de Apelaciones en lo Comercial “Skill media SRL ¢/ Estudio ML SA s/
ordinario”, causa 36208/2015. El dictamen pericial avalado por la sentencia de segunda instancia
establece: “[...] se prueba la existencia de los correos entrantes y salientes por una de las partes
lo que es prueba suficiente para admitir los mails presentados por la otra parte y condenar a la
actora”. Desde un punto de vista juridico, un mail es un documento electrénico firmado de ma-
nera electrénica ya que contiene datos vinculados légicamente con el mensaje que el autor utiliza
habitualmente para identificarse. Para que la firma electrénica tenga efectos, o bien el autor
reconoce el documento, o bien la persona que quiere hacerlo valer prueba que es de su autorfa.
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nas (Renaper). Este documento es obligatorio, estd disponible para todos
los ciudadanos y es universalmente aceptado. Actualmente existen alre-
dedor de 44 millones de ciudadanos enrolados en el Renaper con foto de
rostro, huella dactilar y DNI emitido. Con esta explicacién se justifica
que este proyecto sea liderado por el Estado.

En lineas generales, se basa en una aplicacién desarrollada por el Mi-
nisterio de Modernizacién que tiene como objetivo validar la identidad
de las personas fisicas a distancia, cotejando los datos ingresados contra
la base de datos del Renaper.

En una primera etapa, el servicio de identificacién remota ofrece a las
empresas los siguientes servicios: autenticacién y vigencia del DNI; reco-
nocimiento facial, con prueba de vida; geolocalizacién; identificacién de
dispositivos; reportes/métricas.

En una segunda etapa se implementardn otros métodos de validacién
biométrica, tales como voz y huellas.

Para que las empresas puedan autorizar el llamado “onboarding di-
gital”, o bien realizar transacciones a distancia, deberfan suministrar a
dicha herramienta tecnoldgica o software desarrollado por el Estado los
datos publicos del solicitante (por ejemplo, los datos de su DNI, foto
de rostro, huella dactilar, sexo de la persona, etc.). Los datos de salida se
basan en las coincidencias encontradas y en el puntaje arrojado por el
software al realizar el cotejo de los datos.'

El servicio ofrecido al Sector Privado consiste en un sistema prepago,
el cual se abona conforme al uso o transacciones efectuadas o bien con-
forme a los acuerdos que se realicen al efecto.

De esta forma el Estado garantiza y valida una identidad, y realiza
negocios con las empresas y colegios profesionales."

El objetivo del proyecto de identidad digital es eliminar el fraude y la
suplantacién de identidad en el proceso de identificacién, de alli su utilidad

'8 El rostro es un medio de identificacién legalmente obligatorio, en los términos del articulo 9
de la Ley N.° 17.671. La biometria por rostro es un modo de identificacién legalmente vdlido y
adaptado a las nuevas tecnologias, tal como se propugna en el articulo 11 de laLey N.o 11.671 y
su reglamentacion en el articulo 1 del decreto N.© 1501/09.

' Uno de los primeros colegios profesionales que cerraron acuerdo conel Ministerio del Interior
y Modernizacién para acceder a la base de datos del Renaper, a fin de validar identidad, fue el
Colegio de Escribanos, que es una autoridad de registro de la ONTI.
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y ofrecimiento al sector privado como servicio de software “as a service”*
en una primera etapa, para evolucionar luego a un sistema “web service™".

7. Conclusiones

El Estado siempre sostuvo la validez y la eficacia de la firma digital y de
la firma electrénica, no obstante, y con el objeto de simplificar procesos,
comienza a aceptar el uso de la firma electrénica y a extender su aplicacién
como medio de identificacién y validacién de identidad en caso de acceso
remoto a servicios financieros y otras actividades en forma no presencial.

Finalmente, convalida todas las iniciativas del sector privado y regu-
laciones dictadas por el BCRA mediante el decreto N.© 27/18, el cual en
su capitulo XXII, referente a inclusién financiera, establece “[...] que el
requisito de la firma del titular quedara satisfecho si se utiliza cualquier
método que asegure indubitablemente la exteriorizacién de la voluntad
de las partes y la integridad del instrumento”.

El proyecto de identificacién digital Gnico basado en la identificacién
biométrica de las personas fisicas se complementa con otra iniciativa del
Estado disponible solo para identificacién de personas fisicas, que se co-
noce como “firma digital remota”, regulada por decreto N.© 892/2017,
resolucién N.© 121/18 y resolucién N.© 13/2018.

8. Firma digital remota

La evolucién de las TIC** hacia entornos basados en el cloud
computing y la movilidad, estd cambiando los paradigmas preesta-
blecidos respecto a la firma digital y a la identidad digital, creando a

2 “Software como un servicio”, abreviadamente (del inglés: software as a Service, SaaS), es un
modelo de distribucién de software en el cual el soporte 16gico y los datos que maneja se alojan
en servidores de una compaiia de tecnologfas de la informacién y la comunicacién (TIC), a los
que se accede via Internet desde un cliente.

1 Web service: significa que distintas aplicaciones de software desarrolladas en lenguajes de pro-
gramacién diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar los servicios web
para intercambiar datos en redes de ordenadores como Internet. La interoperabilidad se consigue
mediante la adopcién de estdndares abiertos.

> Empresas que se dedican a las tecnologias de la informacién y la comunicacién.
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su vez un abanico de servicios relacionados hasta ahora practicamente
desconocidos.

Conceptos como firma remota, gestién centralizada de claves, firma
en movilidad, firma digitalizada, custodia de documentos a largo plazo
y los nuevos escenarios creados por el desarrollo de la administracién
electrénica y sus normas de aplicacién, especialmente en lo relativo a la
adecuacién de los esquemas nacionales de interoperabilidad y seguridad,
estan haciendo evolucionar los recursos de PKI** desde un contexto basa-
do en aplicaciones distribuidas hacia un elemento critico de infraestruc-
tura y el consumo de servicios de firma digital centralizada.

La tecnologia en la nube se extiende al campo de la autenticacién y
por eso se habla de firma “en cloud” o firma en la nube*. En realidad ha-
blamos de un software como servicio “as a service” que permite al usua-
rio trabajar con determinadas aplicaciones y programas sin necesidad de
instalarlos en su equipo. Asi aumenta la usabilidad de la aplicacién, a la
cual se puede acceder desde cualquier dispositivo.

9. Por qué es necesaria la firma digital remota

Si bien la identificacién electrénica parece que estd relativamente re-
suelta, la firma digital supone una barrera en el uso de muchos procedi-
mientos electrénicos que estdn a disposicion de los ciudadanos.

Habitualmente, cuando debemos utilizar firma digital, a los adminis-
trados o usuarios se nos plantean problemas como los siguientes:

a) inconvenientes a la hora de gestionar e instalar correctamente el
software y/o hardware en algunas situaciones;

b) la firma digital con terminales méviles, como smartphones o tablets,
a la fecha de hoy no es muy usada, o la tecnologia estd poco desarrollada,
por lo cual surgen inconvenientes, en especial con la gestién y la instalacién
de los certificados electrénicos en telefonia mévil, o bien para encontrar
lectores de tarjeta criptograficas que sean compatibles con estos dispositivos.

» Sigla que identifica a una infraestructura de clave publica.

2 La tecnologfa y los sistemas en la nube (cloud computing) estdn ganando importancia cada dfa.
Sin duda, esta tendencia se extiende al campo de la autenticacién, lo que da lugar a la aparicién
de la firma en cloud.

106



DOCTRINA

En el caso de firma digital centralizada o en la nube, el proveedor de
servicio (o recomendablemente un tercer actor) serd el responsable de la
gestién y de la custodia de los certificados de firma. Al realizar la firma,
el interesado expresard su voluntad (por ejemplo, con una contrasefa y
un cédigo OTP® generado en el momento y enviado a un dispositivo
mévil). En ese instante se desencadenard la firma del documento en el
servidor (nube) de tal forma que el certificado electrénico nunca saldrd
del servidor custodio. El responsable de la custodia de los certificados
debe ser una entidad de confianza que debe cumplir con las garantias de
seguridad necesarias. Por esto la firma digital remota, como se explicard a
continuacién, implica la disponibilidad de los certificados y de los datos
de creacién de firma en un servidor exclusivo administrado por el Estado
y situado en nuestro territorio, conforme a los estindares tecnolégicos y
operativos de la Infraestructura de Firma Digital que el mismo Ministerio
de Modernizacién establece como autoridad de aplicacién de la IFD-RA.

10. Plataforma de firma digital remota

La plataforma de firma digital remota, conforme al decreto N.°
892/2017, va a ser administrada exclusivamente por el Ministerio de
Modernizacién, y suministrada en forma gratuita utilizando los proce-
dimientos de firma y de verificacién establecidos por la autoridad de
aplicacién de la IFD-RA.? Por su parte, los certificados de firma digital
asociados al uso de firma digital remota serdn emitidos por la Autoridad
Certificante dependiente del Ministerio de Modernizacién (AC Moder-
nizacién PFDR), conforme su politica tnica de certificacién.

Conforme surge del texto del decreto antes referido, la plataforma de
Firma Digital Remota opera utilizando un sistema técnicamente confia-
ble y seguro acorde a los lineamientos de la Ley N.© 25.506 y respetando
los siguientes estdndares:

a) resguardar contra la posibilidad de intrusién y/o uso no autorizado;

» One Time Password: c6digo de seis digitos que llega a su celular a través de un mensaje de texto.
26 El decreto N.© 27/18 reemplaza el articulo 30, inciso b de la Ley N.© 25506, y establece que
la autoridad de aplicacién, que en este caso es el Ministerio de Modernizacién, determinard los
estandares tecnolégicos y operativos de la Infraestructura de Firma Digital.
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b) asegurar la disponibilidad, confiabilidad, confidencialidad y co-
rrecto funcionamiento;

c) ser apto para el desempeno de sus funciones especificas;

d) cumplir las normas de seguridad apropiadas, acorde a estindares
internacionales en la materia;

e) cumplir con los estdndares técnicos y de auditoria establecidos por

la autoridad de aplicacién de la Ley N.° 25.506.
11. Caracteristicas de nuestra IFD-RA

En la Argentina, la Infraestructura de Firma Digital descansa sobre la
confidencialidad de la clave privada del firmante. Esta clave solo puede ser
generada, almacenada y utilizada por su titular (generalmente se almacena
en un dispositivo criptogrifico homologado por la autoridad de aplicacién).
El certificador no tiene copia de dicha clave. El usuario tiene que tener el
control absoluto de sus datos de creacién de firma y no puede compartirlos,
por lo que debe impedir su divulgacién. Ni el certificador ni las autoridades
de registro pueden tomar conocimiento o acceder a dichas claves.

En lineas generales, el certificador no puede generar los datos de crea-
cién de firma del suscriptor, por lo que al no tener copia de la clave pri-
vada del suscriptor, en caso de que dicha clave se pierda, nunca se podrd
restaurar; no quedard otra alternativa mds que proceder a la revocacién
del certificado correspondiente.

Asimismo, conforme la resolucién N.° 333/16, que reglamenta toda
la actividad de los certificadores licenciados, se exige que toda la infraes-
tructura tecnoldgica que soporta los servicios del certificador se encuentre
en la Argentina y bajo la exclusiva responsabilidad del certificador, por
lo que nuestro sistema no solo no se permite al certificador crear, tomar
conocimiento, acceder a los datos de creacién de firma, duplicarlos o bien
almacenarlos en sus propios servidores, sino que tampoco se permite al-
macenarlos en servidores propios o de terceros situados en el exterior.

Solo apelamos a la figura de la gestién de datos en nombre de otro
para el caso de solicitud de certificados de personas juridicas; aquel que
actGa como gestor asume la responsabilidad por la custodia de dichos
datos de creacién de firma.

108



DOCTRINA

Como autoridad de aplicacién, el Ministerio de Modernizacién pro-
hibe a los certificadores licenciados la posibilidad de emitir certificados
en la nube, puesto que entiende que seria imposible auditar y supervisar
una infraestructura tecnoldgica que permita disponibilizar este tipo de
certificados en servidores propios o de terceros.

Por ese motivo este proyecto se puso en marcha en forma exclusi-
va por el Ministerio de Modernizacién, organismo que a dichos fines y
efectos ha creado una nueva autoridad certificante (AC Modernizacién
PFDR), y queda a voluntad del suscriptor o titular de los datos consentir
o no dicha modalidad de uso.

Sin duda la firma digital remota, como herramienta tecnoldgica ex-
pedida por el Estado en forma gratuita, ha mostrado a la fecha un alto
nivel de aceptacién en el sector privado que presta servicios financieros,
como complemento necesario del sistema de identificacién biométrica o
proyecto de identificacién digital ya descripto.

12. Politica de Certificacién de la Autoridad Certificante que utiliza
la plataforma de firma digital remota administrada por la
Direccién Nacional de Gestién de la Informacién y de

Soporte de la Secretaria de Modernizacién Administrativa

La Autoridad Certificante del Ministerio de Modernizacién que uti-
liza la Plataforma de Firma Digital Remota (AC Modernizacién PFDR),
que se encuentra recientemente licenciada mediante la resolucién N.o
13/2018, establece que los solicitantes o suscriptores de certificados, en
lineas generales, deberdn contar con un teléfono mévil “inteligente” e
instalar una aplicacién OTP para que, junto con otros factores de auten-
ticacién, puedan lograr firmar en forma digital desde cualquier disposi-
tivo, eliminando las barreras de los dispositivos comtinmente utilizados.

Los suscriptores de esta politica de certificacién son las personas fi-
sicas’’ humanas que requieran un certificado digital para firmar digital-
mente cualquier documento o transaccién, pudiendo ser utilizados para

¥ No se entiende por qué la normativa no dice “personas fisicas” en vez de “personas humanas”.
También hay que resaltar que sélo se emiten certificados de personas fisicas. Ni la AC de
Modernizacién nila AC ONTI emiten certificados de personas juridicas.
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cualquier uso o aplicacién, como asi también para autenticacién o cifra-
do. También podrin ser suscriptores los funcionarios, agentes o personas
que se desempenen en el sector publico y los particulares que interacten
con las aplicaciones del Estado.

13. Identificacién y autenticacién de la Autoridad Certificante de
Modernizacién PFDR

El proceso de validacién de identidad del suscriptor es presencial.
Para poder llevarlo a cabo, se aumentaron los requisitos a cumplir por
las autoridades de registro del sector privado mediante el dictado de
la siguiente normativa: se procedié a la modificacién del articulo 36
del decreto N.° 2628/02, que establece que los certificadores licencia-
dos de organismos publicos podrdn constituir autoridades de registro
pertenecientes al sector privado, previa autorizacién de la Secretaria
de Modernizacién Administrativa del Ministerio de Modernizacién.
Por otro lado, la Secretaria de Modernizacién Administrativa dicté la
resolucién N.° 116-E/201, la cual impone mids restricciones a los pro-
cedimientos de identificacién llevados a cabo por los certificadores li-
cenciados, los que aparte de tener que cumplir con todos los requisitos
impuestos por el decreto N.°© 399/17, deberdn identificar a los suscrip-
tores —sin perjuicio de lo que establezca la politica de certificacién al
respecto—, capturando fotografia digital del rostro y la huella dactilar
de los solicitantes y suscriptores de certificados de firma digital, alma-
cenando la fotografia digital en formato JPEG y la imagen y la minucia

de la huella dactilar de acuerdo con el estdindar ISO/IEC 19794-2.
14. Procedimiento de identificacién y autenticacién

1. Presentacién del solicitante ante la autoridad de registro.

2. Registracién de datos del solicitante por la AR y entrega al solici-
tante de contrasena temporal impresa.

3. Verificacién de direccién de correo electrénico del solicitante.

4. Confirmacién de datos por solicitante.

5. Creacién de segundo factor de autenticacién.
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La aplicacién de la autoridad certificante envia al usuario o suscriptor
un cédigo OTP Luego el usuario debe escanear el cddigo en su celular o
dispositivo mévil e ingresar el OTP asociado a su cuenta de usuario. A
continuacién el usuario debe crear un segundo factor de autenticacién
(PIN de su clave privada) y, como paso final, debe efectuar la solicitud
de su certificado.

El suscriptor debe resguardar los factores de autenticacién creados
(PIN y contrasena OTP) que permiten utilizar la clave privada alojada en
la plataforma. La plataforma es la encargada de generar, almacenar y cus-
todiar las claves privadas de los suscriptores que interactdan con la AC.
Si bien entendemos que la politica tinica de certificacién de la nueva AC
de Modernizacién no se ajusta a los requerimientos que la normativa que
rige la IFD-RA exige a los certificadores licenciados conforme a lo hasta
aqui expuesto, entiendo que si se adapta a las exigencias tecnoldgicas de
la nueva economia y a las necesidades de negocios del sector privado, por
lo que se espera que su implementacion sea realmente exitosa.

15. Recomendacién de la Comisién de la Comunidad Europea
relativa a aspectos juridicos del intercambio electrénico de datos

La Comunidad Europea promueve la firma “en cloud” para crear un
mercado digital Gnico europeo (reconocimiento reciproco de todos los
certificados de los paises integrantes de la CE) y, bdsicamente, para agili-
zar el comercio electrénico y el uso de las aplicaciones méviles.?

Solo los prestadores de servicios cualificados (reconocidos o licencia-
dos, serfa en nuestra terminologia) podrdn prestar servicios de firma “en
cloud” y serdn distinguidos con una etiqueta de confianza.

La normativa espafola inicialmente prohibia al proveedor de servicios
de certificacién copiar los datos de creacién de firma y almacenarlos.
No obstante, la ley de firma electrénica espafiola® se ha adaptado a la
recomendacién de la Comisién Europea al establecer: “[...] los prestadoras

8 Ver reglamento IDAS de la Unién Europea sobre identificacion electrénica y servicios de con-
fianza 910/204 (etiqueta de confianza para prestadores cualificados).

¥ Ver disposicién final cuarta. Modificacién de la Ley N.© 59/2003, de 19 de diciembre, de firma
electrénica.
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de servicios de certificacién no podrin almacenar ni copiar, por si o a través de
un tercero, los datos de creacién de firma de la persona a la que hayan prestado
sus servicios, salvo en caso de su gestion en nombre del firmante. En este
caso, se aplicardn los procedimientos y mecanismos técnicos y organizativos
adecuados para garantizar que el firmante controle de modo exclusivo el uso de
sus datos de creacién de firma. Solo los prestadores de servicios de certificaciéon
que expidan certificados reconocidos podrdn gestionar los datos de creacién de
firma electrénica en nombre del firmante [...]".

En sintesis, la movilidad estd cambiando los paradigmas preestable-
cidos de firma digital e identidad digital, lo cual requiere la adaptacién
de los esquemas nacionales de interoperabilidad y seguridad, evolucio-
nando hacia esquemas que permitan una infraestructura de consumo de
servicios de firma digital centralizada. Esperamos que en un futuro la
Argentina regule detalladamente la prestacién de este tipo de servicios
por parte de los certificadores licenciados, permitiendo asi el desarrollo
de la firma digital por parte del sector privado conforme a las nuevas
tecnologias y demandas de la sociedad de la informacién.

16. Los certificados de atributos: su problemdtica

La AC ONTI y la AC de Modernizacién (PFDR) no emiten certifi-
cados de atributos ni certificados para personas juridicas. Solo se emiten
certificados para personas fisicas y aplicaciones.

La autoridad de aplicacién solo autoriza la emisién de certificados
de personas fisicas porque entiende que la funcién de unir la identidad
estdtica de una persona a una determinada clave publica es un riesgo
gestionable, pero la funcién de la autoridad certificante de unir atribu-
tos dindmicos de una persona a un par de claves pablicas (que es lo que
suele suceder en los certificados emitidos para personas juridicas) es mds
complicada de gestionar eficazmente, sobre todo cuando no se trabaja
conectado a la base de datos de otros organismos publicos.

En sintesis, a la autoridad de certificacién se le hace dificil de contro-
lar el cambio de informacién dindmica de una persona juridica, lo cual
le generaria responsabilidad frente a los terceros usuarios que confian en
la apariencia registral y, por ende, en la validez de dicha firma.
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Cuando ese cambio de atributo dindmico no es informado a su
debido tiempo, se mantiene activo un certificado que deberia haber
sido revocado de inmediato, por lo tanto, al confiar solamente en la
informacién proporcionada por el solicitante, la autoridad certificante
podria estar emitiendo o considerando activo un certificado invilido.
Consideremos el caso de un certificado de atributos en el que consta
la condicién de administrador social del titular. Si se produce el cese
del administrador en su cargo, puede ocurrir que el cese se haya ins-
cripto en el registro pero todavia no se haya revocado el certificado. En
este caso existe una presuncién de conocimiento por parte del tercero
usuario, siempre que no se aprecie la mala fe del titular del certificado,
quien puede no haber solicitado la revocacién deliberadamente para
actuar en forma fraudulenta.

Desde el punto de vista de la responsabilidad y distribucién del ries-
go, el sistema de certificados tiene sus propias peculiaridades, a diferencia
del mercado de las tarjetas de crédito, dado que el sistema de certificados
tiene un alto grado de imprevisibilidad. En el caso de las tarjetas de cré-
dito, existe un limite mdximo de autorizacidn, que representa el riesgo
asumido por la entidad emisora y por el titular en caso de pérdida o
sustraccién. En cambio, cuando se expide un certificado, este puede ad-
juntarse a varias transacciones cuyo monto total, la mayoria de las veces,
serfa imprevisible.

Con el fin de evitar responsabilidad por parte de la AC, lo ideal seria
que cuando se emita un certificado de atributos, tal circunstancia conste
en el registro correspondiente, de tal forma que cuando se quiera dar
de baja el atributo en forma registral, previamente se exija la revocacién
del certificado. De esta forma no existiria un certificado que genere una
apariencia extrarregistral distinta de la registral.*

Los certificados de personas juridicas fueron erradicados por la actual
autoridad de aplicacién de la IFD-RA, pese a lo establecido en el articulo
37 de la resolucién N.© 399-¢/2016,%' como asi también los llamados

% Apollonia Martinez Nadal, Comercio electronico, firma digital y autoridades de certificacion.

1 El articulo 37 dice: “Las personas juridicas podrdn solicitar certificados digitales a través de
sus representantes legales o apoderados con poder suficiente a dichos efectos, quienes tendrin la
responsabilidad de la custodia de los datos de creacién de firma asociados y cuyos datos de identi-
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“certificados de competencia” que establecia la derogada decisién admi-
nistrativa N.© 927/2014.

Entiendo que esta es la explicacién por la cual entiendo que certifi-
cados de competencia y los Colegios profesionales como certificadores
licenciados, quedaron excluidos de la IFD-RA, conforme asi lo expresa
el nuevo decreto N.° 27/18.

17. Hacia una firma electrénica segura

Segtin lo expuesto, en el sector privado las relaciones electrénicas se
desenvuelven conforme al principio de proporcionalidad, por lo que de
acuerdo con la naturaleza de la transaccidn a realizar se exigirdn las ga-
rantias y las medidas de seguridad adecuadas.

La firma electrénica segura es avalada por el Estado a través del dicta-
do del decreto N.© 927/18.% El hecho de que se espera que este decreto
sea ratificado por ley no hace mds que convalidar la politica de inclusién
financiera llevada a cabo por el BCRA, estableciendo los supuestos en los

ficacién deberdn ser incluidos en el certificado. Los certificados de aplicacién serdn solicitados por
las personas juridicas para sus aplicaciones informdticas o servidores, a través de sus representan-
tes legales o apoderados con poder suficiente a dichos efectos. La constancia de la identificacién
de la persona fisica responsable de la custodia de los datos de creacién de firma asociados a cada
certificado digital, deberd ser conservada por el certificador licenciado, como informacién de
respaldo de la emision del certificado.

*? Finalmente llega la regulacién de la firma electrénica al establecer que en el contrato de emi-
sién de tarjeta de crédito se podrd llevar a cabo en forma electrdnica, y se fija que el requisito de
la firma del titular y de personal apoderado de la empresa emisora quedard satisfecho si se utiliza
cualquier método que asegure indubitablemente la exteriorizacién de la voluntad de las partes y
la integridad del instrumento. En el caso del cheque, el BCRA, como autoridad de aplicacién,
reglamentard las férmulas del cheque y decidird sobre todo lo conducente a la prestacién de un
eficaz servicio de cheque, incluyendo la forma documental o electrénica de la registracién, recha-
z0 y solucién de problemas meramente formales de los cheques. También determinard todo lo
atinente al sistema de firma del librador, y se podrd utilizar sistemas electrénicos o de reproduc-
cién cuando expresamente lo autorice el Banco Central de la Repiblica Argentina. En materia
de letra de cambio se establece que si el documento fue generado electrénicamente, la aceptacién
debe hacerse en la letra de cambio y expresarse con la palabra “aceptada”, “vista” u otra equivalen-
te y firmada por el girado. Al poderse utilizar cualquier método que asegure indubitablemente la
exteriorizacién de la voluntad del girado y la integridad del instrumento, lo mismo se establece
respecto de la firma del avalista en la letra de cambio y para la aceptacién por intervencion en
la letra de cambio. Regula el pagaré electrénico y también establece que la firma del suscriptor
quedard satisfecha si se utiliza cualquier método que asegure indubitablemente la exteriorizacién
de la voluntad del suscriptor y la integridad del instrumento.
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que se puede utilizar una firma electrénica robusta que asegure autoria e
integridad del documento.

La referida normativa reconoce y reglamenta el uso de la firma elec-
trénica y del documento electrénico, e incluso hace viable la llamada

3 estableciendo la

desmaterializacién de los titulos valores cartulares,’
posibilidad de emitir titulos valores electrénicos y firmarlos electrénica-
mente conforme lo establezca el BCRA como autoridad de aplicacién,
respondiendo asf a una demanda sostenida por el sector privado.**
Finalmente, es de esperar que las medidas —detalladas anteriormen-
te— tomadas por el Ministerio de Modernizacién, en su cardcter de
autoridad de aplicacién de la IFD-RA, puedan ser sostenidas técnica y
operativamente para lograr la articulacién cotidiana y préctica del ciuda-
dano con la tecnologia de firma digital, circunstancia que me parece que
no depende solo del dictado de normas técnicas dificiles de comprender

sino también de la capacidad de capacitar y educar a la ciudadania.

» Ver articulo 1836 del Cédigo Civil y Comercial de la Nacién.

3% El sector privado exigfa la necesidad de desmaterializar los titulos valores y emitirlos como
titulos valores electrénicos conforme lo establece el referido articulo 1836 del nuevo Cédigo
Civil y Comercial. El decreto N.° 27/18 senala la posibilidad de generar electrénicamente titulos
valores electronicos. Este titulo electrénico representativo de derechos va a requerir de entidades
autorizadas por el BCRA para llevar a cabo la anotacién electrénica de los distintos actos cam-
biarios llevados a cabo sobre el titulo valor. Esta funcién podria ser realizada tranquilamente por
terceros de confianza o certificadores licenciados sin perjuicio de otras entidades, como cajas de
compensacion, o bien autoridades financieras autorizadas por el BCRA.
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Firma digital y tutela judicial efectiva: medidas cautelares
en base a instrumentos electrénicos privados

por Ariel E. Provenzani Casares

Resumen: el autor analiza como plantear medidas cautelares en base
a documentos electrénicos privados firmados digitalmente.

Abstract: the author studies how to request injunctions in court with
electronic document and digital signatures.

Palabras clave: firma digital — documento electrénico — cautelar —
proceso judicial.

Sabido es que, en multiplicidad de casos, la posibilidad de obtener
un pronunciamiento judicial efectivo (es decir, realizable o til) depende
de la traba oportuna de una medida cautelar por parte del actor, quien,
para obtenerla, debe acudir al proceso cautelar; proceso accesorio de otro
principal en el que habrd de discutir con el demandado, frente al juez y
con la profundidad necesaria, los méritos de su pretensién.

Ya en 1935, en su cldsico estudio sobre las medidas cautelares, Piero
Calamandrei senalaba que “Las providencias cautelares representan una
conciliacién entre las dos exigencias, frecuentemente opuestas, de la
justicia: la de celeridad y la de la ponderacién; entre hacer las cosas pronto
pero mal, y hacerlas bien pero tarde, las providencias cautelares tienden,
ante todo, a hacerlas pronto, dejando que el problema de bien y mal, esto
es, de la justicia intrinseca de la providencia, se resuelva més tarde, con
la necesaria ponderacion, en las reposadas formas del proceso ordinario.
Permiten de este modo al proceso ordinario funcionar con calma, en
cuanto aseguran preventivamente los medios idéneos para hacer que la
providencia, al ser dictada, pueda tener la misma eficacia y el mismo

rendimiento prdctico que tendria si se hubiese dictado inmediatamente™.

! Introduccion al estudio sistemdtico de las providencias cautelares, Libreria El Foro, impresién de

1997, pp. 43 y 44.
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De modo tal y desde aquel punto de vista, “Cautelar se llama al
proceso cuando, en vez de ser auténomo, sirve para garantizar (cons-
tituye una cautela para) el buen fin de otro proceso (definitivo)”,?
“El proceso cautelar tiende a impedir que el derecho cuyo reconoci-
miento se pretende obtener a través de un proceso (de conocimiento
o de ejecucién) pierda su virtualidad o eficacia durante el tiempo que
transcurre entre su iniciacién y el pronunciamiento de la sentencia
que le pone fin (desaparicién de los bienes del presunto deudor, o
modificacién de la situacién de hecho existente al tiempo de deducir-
se la pretension). La caracteristica fundamental de este tipo de proce-
sos consiste en que carecen de autonomia, pues su finalidad se reduce a

asegurar el resultado prictico de la sentencia que debe recaer en otro

”3
proceso .

También son conocidos los extremos objetivos que debe abastecer
quien solicite una medida cautelar: verosimilitud del derecho 'y peligro en
la demora, recaudos que “deben evaluarse en forma arménica, de manera
que a mayor verosimilitud del derecho no cabe ser tan exigente en la
gravedad e inminencia del dano™. Ello no implica, claro estd, que el

2 CARNELUTTI, Francesco: Instituciones del Proceso Civil, Librerfa El Foro, 1997, vol. 1, p. 86.

? Paracro, Lino Enrique: Manual. .., vigésima edicién, reimpresion, Abeledo Perrot, 2011, p.
64. Insisto: desde el punto de vista elegido pues, como senalan Arazi y Kaminker, “se ha ampliado
el objeto de estas medidas e, incluso, sus principios y caracteres son aplicables a otros supuestos,
como sucede con el trdmite de los procesos urgentes” (Medidas cautelares, tercera edicién, Roland
Arazi (dir.), Astrea, 2007, p. 1).

* Arazi y KAMINKER, 0p. cit., nota 3, p. 4. En el mismo sentido, Cdmara Nacional de Apelaciones
en lo Comercial Sala A, “Laboratorios Andrémaco SAICI ¢/ El Cabildo Cia. Argentina de Seguros
Generales SA s/ ord. s/ inc. de apelacion s/ CPR 250”7 (21/4/93), entre muchos: “verosimilitud del
derecho y el peligro en la demora son dos recaudos genéricos de toda medida cautelar que debe
evaluarse en forma arménica. Asi que, a mayor verosimilitud del derecho no cabe ser tan exigente
en la gravedad e inminencia del dafo y viceversa, cuando existe el riesgo de un dano extremo e
irreparable, el rigor acerca del fumus bonis iuris se puede atemperar”. La misma sala ha dicho en
“Mignone SA ¢/ Colon, Ana s/ ord.” (26/6/87) que “Si el embargo preventivo ha sido decretado
en atencion a la verosimilitud del derecho del actor, que resulta prima facie del reconocimiento del
demandado del documento que se le atribuye y de los hechos narrados en la demanda al margen
de la nulidad opuesta que por el momento no ha sido decretada, no cabe exigir al peticionante de
la medida una acreditacién mds completa de la existencia de peligro en la demora”, lo que indica
que, en realidad, el peligro en la demora es “un requisito independiente que puede o no actuar
en conjunto con el anterior” (Osvaldo A. Gozaini, Cédigo Procesal Civil y Comercial de la Nacion,
Comentado y Anotado, tercera edicién, t. I, p. 940, La Ley, 2011. Este es el caso, v. gr. del articulo
209, inciso 2 del CPCC, que solo requiere verosimilitud del derecho que se pretende asegurar.
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actor deba arrimarle al juez elementos que le hagan adquirir plena certe-
za sobre el punto, sino acreditarlo sumariamente, mediante el aporte de
pruebas que lo lleven a entender que “existe un alto grado de probabili-
dad de que la sentencia definitiva que se dicte oportunamente reconocerd
el derecho en que funda su pretensién™.

Es en este campo donde la firma digital de instrumentos electrénicos
privados brinda un importante servicio a la tutela judicial efectiva, enten-
dida esta como la realizacion oportuna del derecho reclamado por medio del
sistema estatal de resolucidn de conflictos o, dicho de otro modo, como efec-
tividad estatal medida por su aptitud para satisfacer, en un plazo razonable,
el derecho reclamado por todo aquel que acude a los estrados de la justicia.

Debo, por supuesto, justificar mi aseveracién, a lo que dedicaré los
siguientes nimeros de este articulo.

1. Instrumentos privados y medidas cautelares

Como es obvio, el aporte de un instrumento, sea publico o privado,
constituye un medio idéneo —en el trifico juridico moderno sea, tal vez,
el medio por excelencia— para demostrar eficazmente la verosimilitud
del derecho que pretende asegurarse a través del proceso cautelar.

En cuanto a instrumentos privados, el Cédigo Procesal Civil y Co-
mercial (CPCC) contiene cuando menos dos normas relevantes:

(i) Su articulo 197 dice: “La informacién sumaria para obtener me-
didas precautorias podra ofrecerse acompafando con el escrito en que se
solicitaren el interrogatorio de los testigos y la declaracién de estos, ajus-
tada a los articulos 440, primera parte, 441 y 443, y firmada por ellos.
Los testigos deberdn ratificarse en el acto de ser presentado dicho escrito
o en primera audiencia. Si no se hubiese adoptado el procedimiento que
autoriza el primer pdrrafo de este articulo, las declaraciones se admitirdn
sin mds trdmite, pudiendo el juez encomendarlas al secretario [...]”.

(i) Y su articulo 209, incisos 2 y 3, que “Podra pedir embargo pre-
ventivo el acreedor de deuda en dinero o en especie que se hallare en
alguna de las condiciones siguientes: [...] 2) Que la existencia del crédito

> Arazi y KAMINKER: op. cit., nota 3, p. 4.
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esté demostrada con instrumento publico o privado atribuido al deudor,
abonada la firma por informacién sumaria de dos (2) testigos. 3) Que
funddndose la accién en un contrato bilateral, se justifique su existencia
en la misma forma del inciso anterior, debiendo en este caso probarse
ademds sumariamente el cumplimiento del contrato por parte del actor,
salvo que este ofreciese cumplirlo, o que su obligacién fuese a plazo”.

Estas normas, es evidente, no captan el fenémeno de la firma digital
que, para el momento en que el CPCC se sanciond, era inimaginable.
Por otra parte, la firma digital no consiste en una grafia® que un testigo
pueda reconocer, sino en resultado de aplicar a un documento digital un
procedimiento matemdtico que requiere informacién de exclusivo cono-
cimiento del firmante, encontrdndose esta bajo su absoluto control (Ley
N.© 25.500, articulo 2). Por otra parte, y en rigor de verdad, nada hay
mis alejado de los propios principios de la firma digital —basada, pre-
cisamente, en el secreto de la informacién utilizada por el firmante para
aplicarla— y de la utilidad que brinda para celebrar contratos a distancia
por medios informadticos, que su empleo frente a testigos’.

¢ La firma digital fue creada para facilitar el tréfico juridico por vias informdticas. Por supuesto,
uno o varios testigos podrfan presenciar el momento en que alguien aplica la firma digital a un
documento electrénico privado, pero ;como podrian estar seguros de que el firmante usé su propia
clave privada, por definicién secreza? ;Constatando en el mismo acto el certificado digital estampado
en é? ;Y cudl serfa el fundamento prictico que justifique rodear a esta facilidad tecnoldgica de
solemnidades medioevales, habida cuenta las presunciones de autoria e integridad que la ley otorga
a su empleo? Y aun cuando ello serfa concebible (por ejemplo, para la celebracién del matrimonio,
articulo 418 CCyCN), lo cierto es que el objeto de la testimonial de abono consiste en que el
testigo exprese si reconoce la grafia de la firma olégrafa que se le exhibe como perteneciente a
determinado sujeto y de razén de sus dichos. Explica Osvaldo Gozaini (0p. cit., nota 4, p. 998) que
“La informacién de abono supone que los testigos reconozcan la firma del obligado o deudor, no que
hayan visto [e/ acto de] la firma del documento base de la accién. La exigencia de abonar las firmas
de los instrumentos privados, no conlleva necesariamente a la necesidad de que los testigos que
producen el acto de reconocimiento hayan presenciado el momento en que los presuntos obligados
hayan estampado las firmas que se le atribuyen”. A estas nociones tradicionales podria responder la
firma oldgrafa captada por medios informdticos e impuestas sobre documentos electrénicos (firma
mediante ldpices épticos o digitos) utilizadas por ciertas entidades financieras o de pago e, incluso,
dependencias gubernamentales. Sin embargo, este tipo de firma no responde al concepto legal de
firma digital en el derecho argentino, aunque si a la de firma electrénica.

7 El caso de la nota anterior, es decir, el de la firma olégrafa impuesta sobre documentos electrénicos,
parece ser distinto. El propio BCRA las acepta en ciertas condiciones y para ciertos tipos de
documentos, pues “Se admiten las firmas oldégrafas efectuadas originalmente sobre documentos
electronicos u otras tecnologias similares en la medida que puedan efectuarse sobre aquellas
verificaciones periciales que permitan probar su autorfa y autenticidad” (ver BCRA, T. O., Normas
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2. La brecha sustancial-procesal. Posible solucién

Por su propia definicién y en la mayoria de los casos de uso imagi-
nables, la firma digital queda extramuros de la testimonial de abono que
requieren las normas rituales citadas arriba. Nada parece haber en una
firma digital que un testigo pueda reconocer, al menos a los fines que
establecen aquellas normas y a tenor del significado forense que tradicio-
nalmente se otorga al término restigo®.

Sin embargo, el Cédigo Civil y Comercial de la Nacién (CCyCN)
otorga plena validez a la instrumentacién y firma de actos juridicos me-
diante documentos y medios electrénicos (articulos 286, 288 y concs.) y,
por su fortaleza como método, la firma digital viene dotada de dos presun-
ciones que, desde el punto de vista probatorio, hacen que el documento
electrénico privado firmado digitalmente adquiera un valor similar al de

sobre instrumentacion, conservacion y reproduccion de documentos, punto 1, subpunto 1.2). Claro estd
que, no siendo consideradas firmas digitales para la legislacién argentina, la conclusién parece ser
obvia: los documentos privados firmados de este modo no parecen ser los instrumentos privados
que exige el articulo 209, incisos 2 y 3 del CPCC, sino instrumentos particulares no firmados.
Recuérdese la clasificacion del articulo 287 del CCyCN: “Los instrumentos particulares pueden
estar firmados o no. Si lo estdn, se llaman instrumentos privados. Si no lo estdn, se los denomina
instrumentos particulares no firmados; esta categorfa comprende todo escrito no firmado, entre
otros, los impresos, los registros visuales o auditivos de cosas o hechos y, cualquiera que sea el medio
empleado, los registros de la palabra y de informacién”. Cabe preguntarse, sin embargo, si este tipo
de instrumentos podrfan ser considerados aptos para el otorgamiento de una medida cautelar y
qué prueba deberfa producirse para lograr la sumaria conviccién de un juez sobre la autenticidad
del instrumento presentado, atento el principio de libertad de formas que campea en el CCyCN
(articulos 284 y 1.015) y la amplitud probatoria establecida por su articulo 1.019 (“Los contratos
pueden ser probados por todos los medios aptos para llegar a una razonable conviccién segtin las
reglas de la sana critica, y con arreglo a lo que disponen las leyes procesales, excepto disposicién legal
que establezca un medio especial”). En todo caso, no parece razonable responder este interrogante
a priori de modo negativo, por la mera clasificacion legal de cierto instrumento como “privado no
firmado”. Laura Rodriguez Prada sostiene que “La prueba testimonial puede suplirse por cualquier
otra que incline al sentenciante a presumir que existe el crédito cuya percepcion trata de asegurarse
a través de la medida cautelar. De otro modo, la norma procesal en cuestién entrarfa en conflicto
con disposiciones del Cédigo Civil relativas a la prueba de los contratos” (0p. cit., nota 3, p. 82). En
otras palabras, si un instrumento de esta clase puede sostener la plena prueba de un contrato, con
mds razén deberfa sostener su prueba sumaria.

8 El certificador licenciado cumple, en la firma digital, la funcién de un tercero de confianza
encargado de producir y custodiar informacién relevante sobre la autoria de un documento y su
integridad. En este sentido, parece ser un equivalente funcional del testigo que concurre al acto, o
del escribano que certifica las firmas de sus otorgantes.
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los instrumentos publicos o, cuando menos, al de los instrumentos priva-
dos con firmas certificadas: se trata de las presunciones de autoria e integri-
dad que consagran los articulos 7 y 8 de la Ley N.© 25.506°. De tal modo,
concluir que un documento electrénico privado firmado digitalmente es
apto para instrumentar y probar con plenitud un acto juridico pero, a su
vez, y por un mero imperativo ritual, no lo es para acreditar la verosimi-
litud del derecho a fines cautelares, dada la imposibilidad de ofrecer la
prueba testimonial de abono que el Cédigo Procesal exige, resulta absurdo
y, tal vez, hasta contrario al articulo 31 de la Constitucién Nacional.

A mi juicio, la brecha con el derecho sustancial que producen nues-
tras obsoletas normas procesales puede superarse recurriendo a doctrina
y jurisprudencia elaboradas en derredor de otros supuestos.

Me explico: la doctrina ha indicado que la exigencia ritual de testi-
gos de abono que reconozcan la firma del cautelado no es sacramental y
puede sustituirse por otras pruebas, entre ellas, la certificacién notarial, o
el dictamen pericial'®. Omar Diaz Solimine aclara que esta posibilidad se
encuentra especialmente prevista en el articulo 523, inciso 2 del CPCC,
respecto de los titulos ejecutivos instrumentados en documento privado
suscripto por el obligado o cuya firma estuviese certificada por escribano
con intervencién del obligado y registrada en el protocolo, de modo que
la aplicacién analdgica se impone''.

? Articulo 7: “Presuncién de autorfa. Se presume, salvo prueba en contrario, que toda firma
digital pertenece al titular del certificado digital que permite la verificacién de dicha firma”.
Articulo 8: “Presuncién de integridad. Si el resultado de un procedimiento de verificacién de
una firma digital aplicado a un documento digital es verdadero, se presume, salvo prueba en
contrario, que este documento digital no ha sido modificado desde el momento de su firma”.
10 Asi, por ejemplo, Norberto José NoVELLINO, Embargo y desembargo y demds medidas cautelares,
cuarta edicion, Abeledo Perrot, 1994, p. 61: “Coincidimos plenamente con los autores que
sostienen la posibilidad de acreditar las firmas por otros medios de prueba en sustitucién de
la testimonial. Asi se considera viable el informe bancario, las constataciones acumuladas en el
juicio principal resultantes de la confesién de la contraria o de pericias”; Osvaldo A. Gozaini,
Tratado de Derecho Procesal Civil, La Ley, 2009, t. I, p. 698.
" Comentarios al articulo 209 del CPCC, en Elena HicHTON y Beatriz AREAN, Cédligo Procesal
Civil y Comercial de la Nacién, Hammurabi, 2005, tomo 4, p. 283. En efecto, dicho articulo e
inciso dicen: “Los titulos que traen aparejada ejecucion son los siguientes: [...] 2) El instrumento
privado suscripto por el obligado, reconocido judicialmente o cuya firma estuviese certificada
por escribano con intervencién del obligado y registrada la certificacién en el protocolo”. Esta
norma tampoco capta al instrumento electrénico privado con firma digital. Sin embargo, este es
un equivalente funcional de aquél con una ventaja: un instrumento privado con firma certificada
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Por su parte, la jurisprudencia —con cita de Lino Palacio— ha soste-
nido que “Resulta improcedente denegar la produccién de cierta prueba
pericial caligrafica para abonar la firma de un instrumento, toda vez que
conforme lo previsto por el CPR 209-2, puede pedirse embargo pre-
ventivo en el caso de que la existencia del crédito esté demostrada con
instrumento publico o privado atribuido al deudor, abonada la firma
por informacién sumaria de dos testigos. El precepto citado no excluye
la posibilidad de que la autenticidad de la firma resulte de circunstan-
cias ajenas a la informacién de abono, lo que ocurre, v. gr., si aquella se
encuentra certificada por escribano o no ha sido desconocida por el de-
fendido. Es obvio, por lo demds, que el pretensor puede prescindir de la
mencionada informacién, que comporta un procedimiento instituido en
su beneficio, y requerir, en cambio, la citacién del presunto deudor en la
forma prescripta para la preparacién de la via ejecutiva, siendo admisible,
en caso de negativa, la practica de prueba pericial (conf. Lino E. Palacio,
Derecho Procesal Civil, Abeledo Perrot, 1992)”12,

Segun entiendo, nada se opone a que la doctrina y jurisprudencia rese-
fiadas en el punto anterior se apliquen al caso de documentos electrénicos
privados suscriptos mediante firma digital. En tales supuestos la informa-
cién sumaria prevista por el articulo 209 incisos. 2 y 3 del CPCC parece
devenir irrelevante: desde el punto de vista probatorio, la firma digital apli-

en “soporte papel” (o aun el testimonio de una escritura puablica) es susceptible de alteraciones
que pasen desapercibidas, en tanto que un instrumento privado electrénico firmado digitalmente
ofrece seguridad adicional a través de la funcién hash, de modo que en casos asi, la preparacién
de via ejecutiva a través del procedimiento que regla el articulo 525, inciso 1 del CPCC también
devendria irrelevante o resultarfa suplantada con ventaja por la simple réplica del proceso de
verificacién de firma por parte del juez interviniente.

12 Cdmara Nacional en lo Comercial, Sala B, “Rimatori, Luis Alberto ¢/ Caja de Seguros de
Vida S.A. s/ordinario”, 14/2/03. Esta postura es, a mi juicio, la que indica el buen sentido.
Novellino (op. cit., nota 10, p. 138) recuerda la opinién de Augusto César Beluscio, quien critica
que el CPCC “haya mantenido, en este articulo 209, inciso 2, la necesidad de abonar la firma
del documento privado con la declaracién de dos testigos y afirma: “Nadie ignora que en la
generalidad de los casos este requisito obliga a recurrir a testigos falsos, pues no es ineludible
que los instrumentos sean firmados delante de terceros”. Y opina: “Creo que en estos casos
bastaria con exigir el juramento acerca de la autenticidad del documento. Suficiente garantia es la
responsabilidad por los dafios y perjuicios y la comisién del delito previsto por el articulo 296 del
Cédigo Penal por quien obtiene un embargo preventivo sobre la base de un documento falso”.
Es claro, por otra parte, que la creacién de documentos electrénicos bajo firma digital elimina
inconvenientes como los sefialados.
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cada a un documento electrénico lo transforma en un equivalente funcional
del instrumento piblico o, alo menos, del instrumento privado con firmas
certificadas y, en rigor de verdad, corre con la ventaja de la inalterabilidad
que le otorga la funcién hash insita en el propio procedimiento de creacién
y firma. Bastarfa, en todo caso, solicitar que el juez, por si, replique el proce-
dimiento de verificacién de firma digital para constatar tanto la integridad
del documento que se le presenta como la titularidad, validez y vigencia del
certificado digital empleado por el cautelado para suscribirlo®.

3. Vuelta al principio

De todo ello resulta —y, por supuesto, de no errar en mi razonamien-
to— que la firma digital o, si se quiere, el empleo en el trifico juridico de
documentos electrénicos firmados digitalmente, facilita la tutela judicial
efectiva, pues torna mds expeditivo y transparente el procedimiento cau-
telar en base a instrumentos privados. Dicho de otro modo: provee un
método rdpido, sencillo, econémico y seguro para acreditar, en base a un
instrumento privado, la verosimilitud del derecho requerida como presu-
puesto de toda medida cautelar, de la que, a su vez y como dije al principio,
depende la chance de obtener un ulterior pronunciamiento de mérito ##il.

'3 Recuérdese que los articulos 8 y 9 de la Ley N.© 25.506 dicen:

Articulo 8: “Si el resultado de un procedimiento de verificacién de una firma digital aplicado a un
documento digital es verdadero, se presume, salvo prueba en contrario, que este documento digital
no ha sido modificado desde el momento de su firma”. El término verdadero refiere a la coincidencia
(mmatch) entre el hash del documento electrénico originalmente firmado mediante firma digital y la
copia del documento presentada. Si ambos Aash coinciden, el documento electrénico presentado
es un ejemplar fiel del documento originalmente firmado, #a/ como se lo firmé. Si no coinciden, el
documento presentado contiene alteraciones respecto de su original tal como se lo firmé.

Articulo 9: “Validez. Una firma digital es vdlida si cumple con los siguientes requisitos: a)
haber sido creada durante el periodo de vigencia del certificado digital vdlido del firmante; b) ser
debidamente verificada por la referencia a los datos de verificacién de firma digital indicados en
dicho certificado segin el procedimiento de verificacién correspondiente; ¢) que dicho certificado
haya sido emitido o reconocido, segin el articulo 16 de la presente, por un certificador licenciado.
El procedimiento de verificacién puede replicarse cuantas veces sea necesario, proveyendo un
método sencillo para establecer la autoria e integridad de cierto documento electrénico, con las
presunciones que de ello se derivan”.
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Los mecanismos alternativos de resolucion de
controversias como herramienta eficaz para facilitar
la solucion de conflictos en la contratacion de software

por Ignacio de Castro, Leandro Toscano y Gonzalo Bleda

1. Introduccién. La importancia del software y su contratacién

El software tiene un presente y un futuro prometedor. En el presente,
el software se ha integrado en el dia a dia de las empresas, formando en
multitud de casos una parte esencial de sus procesos productivos. En
el futuro, las caracteristicas del software permiten pronosticar que las
préximas tecnologias seguirdn guardando una estrecha relacién (quizds
incluso de dependencia) con el software.

El software (comprendiendo tanto el cddigo fuente como el cédigo
objeto) se entiende como una secuencia de instrucciones que se utiliza en
un sistema informdtico para realizar una funcién o para obtener un re-
sultado. Se trata de una definicién ficilmente acomodable con distintas
tecnologias como el cloud computing, la inteligencia artificial, la realidad
virtual o los smart contracts. Todas estas tecnologias consisten y/o utilizan
en mayor o menor medida un software (sea mds o menos complejo o
avanzado).

Es por esa relevancia que tiene el software que resultaba conveniente
la publicacién de una guia sobre aspectos legales del software, redactada
con el objetivo de convertirse en una herramienta util y prictica para
las empresas, ya sean usuarios o proveedores de software. La guia para la
redaccién y negociacién de contratos de software, la Guia de Software,
de la Asociacién Espafola de Derecho del Entretenimiento (DENAE),
publicada en junio de 2018, es el resultado de un Grupo de Trabajo
constituido a tal efecto por DENAE, y que conté con la participacién
del Centro de Arbitraje y Mediacién de la Organizacién Mundial de la
Propiedad Intelectual (Centro de la OMPI)'.

! El Grupo de Trabajo fue coordinado por Miguel Angel Mata y conté con la autoria de Gonzalo
Bleda (quien actué en nombre del Centro de la OMPI), Daniel Bulnes, Silvia Mdrquez, Miguel
Angel Mata, Gemma Minero, Joaquin Mufioz, Carlos Osuna y Helena Sudrez. Se puede consul-
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La Guia de Software se publicé con una finalidad informativa y di-
vulgativa para que pueda servir a las partes de un contrato de software
como una aproximacion a los aspectos pricticos que generalmente resul-
tan mds relevantes en la redaccién y en la negociacién de un contrato que
tiene por objeto un software o los servicios en torno a este.

El Grupo de Trabajo desarroll$ la Guia de Software a través de un
documento de trabajo colaborativo en torno a las cldusulas que se identi-
ficaron como las mds relevantes en los contratos que tienen por objeto el
software. Entre las distintas cldusulas que resultan especialmente relevan-
tes en la negociacién y redaccién de un contrato de software, el Grupo de
Trabajo identificé que las cldusulas sobre el objeto del contrato, los dere-
chos y obligaciones de las partes, la propiedad intelectual, la terminacién
anticipada del contrato, la regulacién de la responsabilidad, la proteccién
de datos y la resolucién de controversias tienen un impacto fundamental
en este tipo de contratos.

Asimismo, dada la importancia y particularidad de los contratos de
desarrollo, licencia y mantenimiento de software, cuando se identifica-
ron diferencias resefiables, el Grupo de Trabajo analiz6 las peculiaridades
de cada uno de estos tipos de contratos, desgranando las cldusulas mds
habituales en los contratos de licencia, desarrollo y mantenimiento de
software. Ademds de las diferencias esenciales en cuanto al objeto y los
derechos y las obligaciones que surgen de estos tres tipos de contratos,
ha resultado necesario analizar otras cldusulas que guardan una estre-
cha relacién con cada una de estas tipologias contractuales. Cldusulas
como las que regulan los niveles de servicio (especialmente relevante en
los contratos de mantenimiento), los derechos de uso y sus limitaciones
(fundamental en el contrato de desarrollo y de licencia) o las cldusulas de
auditoria (fundamentales para el control por los proveedores del software
del uso que se va a dar del mismo) han sido objeto de andlisis en la Guia

de Software.

tar la Guia de Software en: http://bit.ly/2nwelv0.
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2. La identificacién de potenciales aspectos conflictivos en la
contratacién en materia de software

La Guia de Software hace referencia a las distintas posiciones que las
partes contratantes pueden adoptar a la hora de redactar y negociar un
contrato. En este sentido, a lo largo de la Guia de Software se aborda
una serie de problemas que los abogados de cada parte deben identificar
durante las negociaciones con la contraparte y que deben prever durante
la fase de redaccién de los contratos. Ademds, en funcién de si acttian en
nombre del proveedor o del cliente, los intereses que debera representar
el abogado serdn distintos.

Sin pretender ser exhaustivos, identificamos a continuacién algunos
de los problemas que pueden surgir en la contratacién de software:

1. ;Cuéles son los derechos y el alcance de las obligaciones que corres-
ponden a cada una de las partes?

2. ;Cudl es el nimero de usuarios autorizados para utilizar el software
en funcién del precio pagado y las condiciones contratadas?

3. ;Pueden las empresas pertenecientes a un mismo grupo utilizar el
software contratado por su empresa matriz? ;Conllevarfa alguna obliga-
cién adicional de pago?

4. ;A quién corresponde la titularidad del desarrollo? ;Se transfiere
la titularidad del c6digo fuente en un contrato de desarrollo? ;Puede un
desarrollador utilizar todo o parte del c6digo fuente para desarrollar otro
software para un tercero? ;Es necesario que el cliente adquiera la titula-
ridad de todos los derechos asumiendo el correspondiente coste o qué
debe tenerse en cuenta a la hora de delimitar el alcance de que derechos
debe adquirir el cliente?

5. Si se realiza un mantenimiento evolutivo o adaptativo del software
que conlleve nuevos desarrollos, ;a quién corresponde la titularidad de
dichos nuevos desarrollos?

6. ;Cémo se debe definir y delimitar el objeto del contrato? ;Qué
consecuencias puede acarrear una mala determinacién de las funcionali-
dades del software?

7. ;Qué sucede si un contrato de desarrollo de software se termina
de manera anticipada antes de la entrega final del software y su apro-
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bacién por el cliente? ;Qué derechos tiene el cliente? ;Y el proveedor?

8. :Qué sucede cuando las expectativas de un cliente no se ven satis-
fechas por las funcionalidades de un software?

9. ;Qué consecuencias se pueden derivar de la terminacién anticipa-
da de un software? Y si el software resulta fundamental para el desarrollo
de un producto o la prestacién de un servicio del c2liente que lo ha con-
tratado, ;cudl es entonces el impacto de la terminacién? ;Qué sucede si
la sustitucién del software por el cliente conlleva un coste elevado (ya sea
en tiempo, en recursos humanos o econémicos)?

Estos son s6lo parte de los problemas que pueden surgir en la contra-
tacién de software. Todos estos y otros interrogantes deberian plantedr-
selos los abogados a la hora de redactar los contratos correspondientes.
Durante las fases de negociacién y de redaccién, los abogados tienen que
anticipar los problemas, teniendo siempre presente cudl es el valor real
del software para la empresa y qué impacto tiene en sus funciones esen-
ciales si algo sale mal.

Sin perjuicio de la labor que deben de hacer los abogados durante la
negociacién y posterior redaccién de los contratos de software, no hay
que olvidar que los contratos se firman en un momento en el que los
intereses de las partes estdn alineados, es decir, cuando la relacién entre
las partes es estable y saludable.

Es indudable que el abogado de cada parte tiene por objetivo conse-
guir el “acuerdo perfecto” para su representado, pero el hecho de que en
un contrato confluyan posiciones contrapuestas con intereses diferentes,
que ademds pueden evolucionar y cambiar, hace que la exhaustividad en
el contrato resulte pricticamente inalcanzable, siendo imposible regular
todos los problemas que podrian surgir en el futuro.

En este sentido, teniendo en cuenta que los intereses de cada parte
pueden variar con el tiempo y las relaciones pueden deteriorarse, es ficil
concluir que pueden surgir problemas e imprevistos que se deriven en un
conflicto. Por ello resulta fundamental anticipar en los contratos poten-
ciales problemas, conflictos y futuras controversias que se pueden dar en
un activo como el software, que tiene un impacto directo en el negocio
de las empresas.
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3. El papel fundamental del abogado en la redaccién y negociacién
de la cldusula de resolucién de controversias

La redaccién de las cldusulas de resolucién de controversias tiene un
valor fundamental. No hay que olvidar que cualquier problema que sur-
ja de un contrato se resolverd normalmente conforme a las cldusulas de
resolucién de controversias incluidas en dicho contrato. Si bien es cierto
que las partes pueden acordar someter una controversia especifica a un
mecanismo distinto del que se regula en el contrato, la dificultad de al-
canzar un acuerdo de sumisién cuando hay una controversia resulta muy
elevada. Consultando las estadisticas respecto del origen de las contro-
versias en los procedimientos que el Centro de la OMPI ha gestionado
en materia de tecnologias de la informacién y de las comunicaciones (un
25% de las controversias gestionadas por el Centro de la OMPI son en
materia de tecnologias de la informacién y de las comunicaciones) se
desprende que la mayoria de los procedimientos gestionados tiene origen
contractual.

Todo ello lleva a considerar el papel del abogado respecto de la reso-
lucién de controversias, que tiene una importancia doble:

- Por un lado, a la hora de anticipar los problemas, el abogado debe
analizarlos e identificar las soluciones que resulten mds eficientes (ya sea
porque esa solucién permite mantener la relacién entre las partes, conti-
nuar con el desarrollo del proyecto y conseguir un buen resultado, aho-
rrar en tiempo o en coste, o buscar la solucién del conflicto de manera
confidencial minimizando posibles riesgos para la reputacién). Las so-
luciones a los potenciales conflictos en materia de contratos de software
dependen evidentemente de lo manifestado en la cldusula de resolucién
de controversias, de ahi la importancia de su redaccién.

- Por otro lado, el abogado, dada su experiencia (y pericia técnica),
debe poder identificar el nacimiento incipiente de una controversia. La
identificacién de una disputa en sus primeras fases puede permitir a las
partes valorar si resulta conveniente la utilizacién de un mecanismo al-
ternativo al fijado en la cldusula de resolucién de controversias o incluso
obtener informacién especializada para establecer que mecanismo es més
eficiente. En estos casos, el articulo 4 del Reglamento de Mediacién del
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Centro de la OMPI prevé que una parte que desee proponer someter
una controversia a mediacién de la OMPI puede presentar una solicitud
unilateral de mediacién al Centro de la OMPI. Una vez recibida dicha
solicitud, el Centro de la OMPI podra ayudar a las partes a considerar la
sumisién a mediacién de la OMPI proporcionando informacién sobre
el procedimiento de mediacién de la OMPIL. Si la otra parte estuviese
interesada en participar en la mediacién OMPI, deberd firmar y enviar
la solicitud al Centro de la OMPI constituyendo dicho documento un
acuerdo entre las partes de sometimiento a mediacién.

En cualquier caso, resulta aconsejable que las partes lleven a cabo el
ejercicio de identificacién de problemas y soluciones en el momento de
la redaccién del contrato para determinar contractualmente el mecanis-
mo de resolucién de controversias mds adecuado. Ademds, cualquiera
de las partes (o ambas) pueden contactar con el Centro de la OMPI
para obtener informacién sobre los distintos procedimientos y consejos
sobre su adecuacién a los contratos y a la naturaleza de los conflictos que
puedan surgir de estos. Durante la fase de negociacién y/o de redaccién
resulta mds factible que las partes puedan alcanzar un acuerdo en torno
a la cldusula de resolucién de controversias que resulte mds efectiva para
las partes. Esta recomendacién viene también amparada por las propias
estadisticas del Centro de la OMPI, donde las controversias en materia
tecnoldgica provienen en su gran mayoria del uso de una de las cldusulas
de resolucién de controversias que el Centro de la OMPI pone a dispo-
sicidon de las partes.?

Asimismo, ya sea en una fase de negociacién y/o de redacciéon del
contrato de software, ante el nacimiento de una controversia incipiente,
o una vez surgida la disputa, el Centro de la OMPI puede ayudar a las
partes a identificar el mecanismo especifico que resulte més eficiente para
la resolucién de una controversia basindose en su experiencia en la ges-
tién de procedimientos. De manera gratuita, a través de lo que se conoce
como buenos oficios (o en inglés, good offices) el Centro de la OMPI
puede aconsejar sobre el procedimiento mds adecuado para que las partes
intenten solucionar sus conflictos, ya sea mediante la negociacién directa

2 Mds informacidn respecto de las cldusulas: htep://bit.ly/20fFAsw.
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entre las partes o valorando y ayudando a definir el mecanismo de reso-
lucién de controversias que mejor se adecue a las necesidades.’

En el Centro de la OMPI consideramos fundamental que las partes
de un contrato de software puedan conocer y valorar qué mecanismos de
solucién de controversias tienen a su disposicién para que una disputa se
resuelva de la manera més eficiente posible.

El Centro de la OMPI como proveedor de servicios de resolucién
de controversias presta servicios para la gestién de procedimientos de
mediacién, arbitraje, arbitraje acelerado y procedimiento de decisién de

experto (Mecanismos ADR del Centro de la OMPI).
4. Los Mecanismos ADR del Centro de la OMPI
4.1. La mediacién como mecanismo de resoluciéon de controversias

La mediacién constituye un procedimiento de resolucién de contro-
versias de cardcter consensual (las dos partes estdn de acuerdo en acudir
a la mediacién) que no culmina en una decisién impuesta de manera
obligatoria a las partes. Las partes cuentan con la figura del mediador (un
tercero experto en la materia y neutral respecto de las partes) para guiar
la cooperacién entre las partes, evaluar la controversia y facilitar que las
partes alcancen acuerdo. Ademds, el cardcter confidencial de la media-
cién permite a las partes discutir con franqueza posibles soluciones a una
controversia, sin que las propuestas u ofertas de solucién tengan impacto
fuera del procedimiento de mediacién.

En la mediacién, el resultado viene determinado por la voluntad
de las partes y la experiencia del mediador. La mediacién permite a las
partes la resolucién de la controversia atendiendo principalmente a los
intereses comerciales respectivos, teniendo en mente las repercusiones
que una controversia mal gestionada puede tener en su relacién. Asi, la
mediacién puede resultar en un acuerdo entre las partes que tenga na-
turaleza contractual y que ponga fin al conflicto manteniendo con vida

> Mds informacion respecto de la practica de buenos oficios del Centro de la OMPI: http://bit.
ly/2mBHBik.

131



DOCTRINA

la relacién entre las partes. Conforme a las estadisticas del Centro de
la OMPI en relacién con los procedimientos de mediacién, el 70% de
las controversias que pasan por una mediacién culminan en un acuerdo
entre las partes.

Reproducimos a continuacién la cldusula modelo del Centro de la
OMPI para incluir en contratos en los que las partes acuerden someter
sus controversias futuras a mediacién:

Toda controversia, diferencia o reclamacién que surja del presente
contrato y de toda enmienda al mismo o relativa al presente contrato,
incluyendo en particular, su formacién, validez, obligatoriedad, inter-
pretacion, ejecucién, incumplimiento o terminacién, asi como las re-
clamaciones extracontractuales, seran sometidas a mediacién de con-
formidad con el Reglamento de Mediacién de la OMPI. La mediacién
tendrd lugar en [especificar el lugar]. El idioma que se utilizard en la
mediacién serd [especificar el idiomal].

4.2. Las ventajas de la inclusién de la mediacién como mecanismo
de resolucién de controversias en cldusulas escalonadas

La mediacién puede combinarse con otro tipo de procedimientos para
la solucién de controversias, ya sean mecanismos alternativos como el ar-
bitraje o procedimientos tradicionales como la litigacién ante tribunales.
La utilizacién de cldusulas escalonadas en las que se combine la media-
cién con otro tipo de procedimientos plantea numerosas ventajas para las
partes contratantes. En este sentido, las partes pueden acordar acudir a la
mediacién como primer mecanismo de solucién de controversias seguido
en ausencia de solucién de arbitraje o de tribunales judiciales.

La mediacién tiene un coste mucho menor que la litigacién
en tribunales o que el arbitraje, por lo que resulta en un mecanismo
especialmente ttil para un primer intento de solucién del conflicto.
A través de la mediacién, las partes pueden alcanzar un acuerdo sobre
la controversia o, incluso, formalizar una nueva base contractual que
gobierne la relacién entre las partes. Asimismo, la mediacién permite
identificar y establecer las posturas de las partes definiendo los intereses
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comunes y contrapuestos, asi como las estrategias con las que continuar
en aras de la solucién de la controversia.

En el caso de que el acuerdo no resulte posible en via de media-
cién, en aquellos supuestos en los que se utilice una cldusula escalonada,
siempre quedard la posibilidad de acudir al segundo mecanismo para
la solucién de controversias (ya sea el arbitraje o la litigacién ante los
tribunales judiciales). Este tipo de cldusulas contractuales combina la
naturaleza consensual de la mediacién (lo que permite mantener una
buena relacién entre las partes teniendo un menor coste tanto de tiempo
como monetario) con la fuerza vinculante del arbitraje o de los tribunales
judiciales en el supuesto de que las partes no hubieran sido capaces de
resolver la controversia en la fase de mediacidn.

Reproducimos a continuacién la cldusula modelo del Centro de la
OMPI para la mediacién seguida de arbitraje o arbitraje acelerado:

Toda controversia, diferencia o reclamacién que surja del presente
contrato y de toda enmienda al mismo o relativa al presente contrato,
incluyendo en particular, su formacién, validez, obligatoriedad, inter-
pretacion, ejecucién, incumplimiento o terminacién, asi como las re-
clamaciones extracontractuales, serdn sometidas a mediacién de con-
formidad con el Reglamento de Mediacién de la OMPI. La mediacién
tendrd lugar en [especificar el lugar]. El idioma que se utilizard en la

mediacion serd [especificar el idiomal].

Si la controversia, diferencia o reclamacién no ha sido solucionada en la
mediacién, o en la medida en que no haya sido solucionada en el plazo
de [60] [90] dias contados desde el comienzo de la mediacién, ésta serd
sometida a arbitraje, mediante la presentacién de una solicitud de arbi-
traje por una de las partes, para su solucién definitiva de conformidad
con el Reglamento de Arbitraje [Acelerado] de la OMPI. No obstante,
si antes de la expiracion de ese plazo de [60] [90] dias, una de las partes
se abstiene de participar o deja de participar en la mediacién, se some-
terd la controversia, la diferencia o la reclamacién a arbitraje median-
te la presentacién de una solicitud de arbitraje por la otra parte para

su solucién definitiva de conformidad con el Reglamento de Arbitraje
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[Acelerado] de la OMPI. [El Tribunal Arbitral estard compuesto por
[un drbitro tnico] [tres drbitros].]* El arbitraje tendrd lugar en [espe-
cificar el lugar]. El idioma que se utilizard en el procedimiento arbitral
serd [especificar el idioma]. La controversia, diferencia o reclamacién
sometida a arbitraje se resolverd de conformidad con el derecho de [es-

pecificar la jurisdiccion].

4.3. El arbitraje y el arbitraje acelerado como mecanismos
de resolucién de controversias

En el arbitraje las dos partes estin de acuerdo en acudir a este meca-
nismo para la solucién de las controversias culminando el arbitraje en un
laudo de cardcter vinculante para las partes (sin perjuicio de que también
existe la posibilidad de que las partes alcancen un acuerdo e incluso que
se solicite al 4rbitro la emisién de un laudo aceptado en el que se incor-
pore el acuerdo de las partes).

Uno de los principales beneficios que plantea el arbitraje es que
el laudo es vinculante para las partes y ejecutable internacionalmente
como consecuencia de la Convencién sobre el Reconocimiento y la
Ejecucién de las Sentencias Arbitrales Extranjeras, Nueva York, 1958
(Convenio de Nueva York), del cual, a fecha de 2018, 159 estados son
parte. El laudo es obligatorio para las partes, definitivo (la posibilidad
de recurso es limitada), y cuenta con la misma fuerza ejecutiva que una
sentencia judicial.

En contraposicién con la litigacién ante los tribunales, el arbitraje
dota a las partes de mayor flexibilidad lo que permite definir y adaptar
el procedimiento a las necesidades de la controversia. Las partes pueden
elegir drbitros que sean expertos no sélo en un drea especifica del derecho
sino que tengan experiencia también en contratos tecnoldgicos o en la
industria del software.

En el arbitraje, el derecho aplicable al proceso del arbitraje es la ley
que rige el marco procedimental, por lo general la ley arbitral del lugar

* El Reglamento de Arbitraje Acelerado de la OMPI provee que el tribunal arbitral estard com-
puesto por un solo 4rbitro.

134



DOCTRINA

elegido para el arbitraje (es decir, determinando el lugar del arbitraje las
partes eligen el derecho arbitral)’. No es necesario que el derecho apli-
cable al proceso del arbitraje sea el mismo que el derecho aplicable al
fondo. Ademis, con independencia del lugar del arbitraje, conforme al
Reglamento de Arbitraje de la OMPI, el tribunal arbitral podra consultar
previamente con las partes la celebracién de las audiencias en el lugar que
considere apropiado. Es decir, la determinacién del lugar del arbitraje en
la cldusula conlleva que el laudo del tribunal arbitral se considere dictado
en dicho lugar (ello con independencia de que las audiencias puedan
llevarse a cabo en otro lugar).

Asimismo, si la celeridad en la resolucién de la controversia resulta
un factor esencial las partes, puede optar por acudir al arbitraje acelerado
de la OMPI, donde se condensan las principales etapas del arbitraje, lo
que permite concluir el proceso en un plazo menor de tiempo.

Reproducimos a continuacién la cldusula modelo del Centro de la
OMPI para incluir en contratos en los que las partes acuerden someter
sus controversias futuras a arbitraje o arbitraje acelerado:

Toda controversia, diferencia o reclamacién que surja del presente
contrato y de toda enmienda al mismo o relativa al presente contra-
to, incluyendo en particular, su formacién, validez, obligatoriedad,
interpretacién, ejecucién, incumplimiento o terminacién, asi como
las reclamaciones extracontractuales, serdn sometidas a arbitraje para
su solucién definitiva de conformidad con el Reglamento de Arbitraje
[Acelerado] de la OMPIL. El tribunal arbitral estard compuesto por [un
drbitro unico] [tres drbitros].® El arbitraje tendrd lugar en [especificar
el lugar]. El idioma que se utilizar en el procedimiento arbitral serd
[especificar el idioma]. La controversia, diferencia o reclamacion se re-

solverd de conformidad con el derecho de [especificar la jurisdiccién].

> Cabe destacar que desde julio de 2018 la Argentina cuenta con una Ley de Arbitraje Comercial
Internacional N.° 27.449, en consonancia con los principios internacionales de esta practica.

¢ El Reglamento de Arbitraje Acelerado de la OMPI provee que el tribunal arbitral estard com-
puesto por un solo 4rbitro.
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4.4. Estudio de caso de uso de los procedimientos ADR del Centro
de la OMPI en materia de controversias de software por parte de un
grupo empresarial

A continuacién analizamos los datos respecto de la utilizacién los
procedimientos ADR del Centro de la OMPI por parte de sociedades
de un mismo tipo de empresas que operan en la industria del software.

Antecedentes:

- El grupo de empresas ha iniciado 25 mediaciones ante el Centro de
la OMPI relativas a controversias en materia de software.

- El grupo empresarial incorpora en sus términos y condiciones una
cldusula escalonada de mediacién seguida de arbitraje acelerado ante
el Centro de la OMPI. Ello implica que el primer mecanismo que las
partes utilizaron para resolver su controversia es la mediacién solo acu-
diendo al arbitraje acelerado en caso de ausencia de solucién en la me-
diacién.

- La matriz del grupo empresarial se encuentra ubicada en Estados
Unidos de América, si bien desarrollan su actividad empresarial de ma-
nera internacional.

- De 25 solicitudes de mediacién presentadas ante el Centro de Arbi-
traje y Mediacién de la OMPI, solo 3 casos llegaron a la fase de arbitraje
acelerado.

Tipologia de los contratos

Contrato de mantenimiento de software

® Contratos de licencia de uso de software

" Contratos de licencia y mantenimiento de software
Contratos de revendedores / distribuidores

¥ Contrato de mantenimiento y hosting
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Ambito territorial de las controversias

Controversias entre partes con domicilio en el
mismo pais

m Controversias entre partes con domicilio en
paises diferentes

88%

- E1 57% de los casos se resolvié con un acuerdo de las partes tras
presentarse la solicitud de mediacién. Sin perjuicio de lo cual, parece que
pudo haber casos en los que las partes alcanzaron un acuerdo fuera del
procedimiento de mediacién en tanto que no se inicié el procedimien-
to de arbitraje.

- Un 38% de los acuerdos de las partes se concluyé luego de iniciada
la mediacién y antes del nombramiento del mediador.

- Solo en el 13% de los casos terminados sin acuerdo de partes se
inicié6 el arbitraje acelerado.

- 3 meses de duracién media.

- Tiene un coste medio de 1.500 délares, incluyendo tasas adminis-
trativas y honorarios del mediador (en los casos en los que se nombré al
mediador).

5. Conclusiones

La contratacién en materia de software puede contribuir en la me-
jora de la productividad (y causar un impacto importante en los proce-
sos productivos y de prestacién de servicios) de las empresas. Tanto los
clientes como los proveedores de software deben ser conscientes de la
importancia que tiene la adecuada redaccién y negociacién de este tipo
de contratos, asi como de las necesidades de la relacién comercial que
surge de estos.

En dichos procesos de redaccién y negociacién de los contratos, re-
sulta fundamental el papel del abogado para identificar aquellos aspectos
conflictivos que pudieran dar lugar a una controversia en el futuro y afec-
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tar a la relacién entre las partes. El abogado debe tratar de anticipar po-
sibles conflictos para considerar el mecanismo de resolucién de contro-
versias que resulte mds eficiente y que asi quede reflejado en el contrato.

Como demuestra el estudio del caso mencionado anteriormente, la
elecciéon de una cldusula de resolucién de controversias escalonada plan-
tea numerosas ventajas para las partes de un contrato de software. En
aquellos supuestos en los que las partes opten por la litigacién en tribu-
nales judiciales, la inclusién de una fase previa de mediacién a través de
una cldusula escalonada permite a las partes beneficiarse de la mediacién
(que tiene generalmente un menor coste) sin que se vea afectada la re-
lacién comercial entre las partes por el desgaste y/o agresividad de la
litigacién.

Asimismo, para maximizar los beneficios que ofrecen los mecanismos
ADR del Centro de la OMP], las partes pueden también combinar los
diferentes procedimientos comenzando, por ejemplo, con una fase de
mediacidn, a seguir en ausencia de solucién por una fase de arbitraje. La
combinacién de la mediacién con el arbitraje permite que si las partes no
alcanzan un acuerdo en la fase de mediacién (donde en estadisticas del
Centro se alcanza un acuerdo en el 70% de los casos) puedan intentar
alcanzarlo dentro del arbitraje (en la experiencia del Centro de la OMP],
aproximadamente el 40% de los procedimientos de arbitraje ha termi-
nado con un acuerdo amistoso entre las partes) o si el acuerdo no es po-
sible, el conflicto se resuelva de manera final mediante un laudo arbitral
ejecutable internacionalmente.

Alrededor del 40% de los procedimientos presentados ante el Centro
de la OMPT incluyé una cldusula escalonada que preveia la mediacién de
la OMPI seguida, en ausencia de una solucién, por arbitraje acelerado o

arbitraje de la OMPL.
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;Contratos inteligentes o software obediente?
por Andrés Chomczyk

Resumen: Este trabajo tiene por finalidad estudiar el tratamiento
normativo que les cabe a los llamados contratos inteligentes, o smart con-
tracts. Si bien la idea de este tipo de contratos tiene mds de veinte afios,
recién con la aparicién de la tecnologia blockchain se han comenzado a
proponer soluciones concretas que puedan hacer uso de estos instrumen-
tos para mejorar la contratacion entre personas en el mundo digital.

A lo largo del articulo realizaremos un estudio de los conceptos técni-
cos que componen a esta nueva herramienta que propone automatizar el
cumplimiento y la ejecucién de los contratos, asi como de sus supuestos
beneficios y también de sus problemas. No solo analizaremos la cuestién
desde lo tedrico, sino que veremos un caso practico y los problemas que se
han presentado en este. Tras ello, estudiaremos algunas de las incipientes
conclusiones del Derecho comparado para luego volcarnos a estudiar cémo
encuadrar juridicamente los contratos inteligentes dentro del marco nor-
mativo argentino. En particular, analizaremos si, dadas ciertas condiciones
preexistentes, los contratos instrumentados mediante software pueden dar
cumplimiento al requisito de forma establecido por el Cédigo Civil y Co-
mercial de la Nacién. Finalmente, se hard un pequefio comentario sobre
los limites impuestos por el orden juridico al uso de estos instrumentos.

Abstract: The purpose of this paper is to study the normative treatment
that fits the so-called smart contracts. Although the idea of this type of con-
tract is more than twenty years old, only with the emergence of blockchain
technology, concrete solutions have been proposed that can make use of
these instruments to improve contracting among people in the digital world.

Throughout the article we will carry out a study of the technical
concepts that make up this new tool that proposes to automate the
fulfillment and execution of contracts as well as their supposed benefits
and also their problems. We will not only analyze the question from
the theoretical point of view but we will also see a practical case and the
problems that have been presented in it.
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After that, we will study some of the incipient conclusions of com-
parative law and then turn to study how to frame legally intelligent con-
tracts within the Argentine regulatory framework. In particular, we will
analyze whether, given certain pre-existing conditions, contracts imple-
mented through software can comply with the requirement established
in the Argentine Civil and Commercial Code. Finally, some comments
will be made on the limits imposed by the legal order on the use of these
instruments.

Palabras clave: contratos inteligentes, contratos electrénicos, block-
chain, firma digital, firma electrénica.

Keywords: smart contracts, electronic contracts, blockchain, digital
signature, electronic signature.

1. Introduccién

La idea de contratos inteligentes suele ser atribuida a Nick Szabo,
uno de los criptégrafos mds importantes de la actualidad, quien introdu-
jo el concepto en el marco de una economia cada vez més digitalizada'.
En aquella oportunidad, describié a los contratos inteligentes como un
conjunto de cldusulas contractuales insertadas directivamente en el hard-
ware o el software y que tienen por finalidad regular la relacién juridica
subyacente automatizando la ejecucién del acuerdo y dejando de lado
toda intervencién humana.

Frente a esta realidad, la pregunta que nos hacemos como juristas es
si los contratos inteligentes, o smart contracts, son efectivamente contra-
tos. En otras palabras, debemos preguntarnos si estamos frente a instru-
mentos legales que contienen una relacién juridica con capacidad para
decidir por si mismos, asi como también ser autosuficientes para la eje-
cucién y el cumplimiento de aquella, o bien, lo que tenemos delante de
nosotros es software obediente? que sigue las instrucciones impartidas

! Cfr. Szao, Nick: “The Idea of Smart Contracts” [htep://bit.ly/2LKVG7P].
?La idea de considerar a los contratos inteligentes como meras herramientas informdticas
para facilitar ciertos aspectos de las relaciones juridicas contractuales pactadas entre las partes
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por las partes de un verdadero contrato juridico instrumentado en otro
soporte diferente del software o hardware donde estos supuestos térmi-
nos contractuales estdn insertados.

En consecuencia, el presente trabajo tiene por finalidad indagar sobre
la posibilidad de considerar a los contratos inteligentes, o smart contracts,
como contratos, segiin el nuevo Cédigo Civil y Comercial de la Nacién
(CCyCN). Este trabajo consta de tres secciones: (Z) en una primera etapa
introduciremos el concepto de contrato inteligente y los beneficios que lla-
man a su adopcién en la creciente economia digital, asi como algunas de las
criticas que han recibido; (72) en segundo lugar, sehalaremos algunos de los
desafios juridicos que ya han comenzado a aparecer a nivel internacional
con relacién a estos y las primeras conclusiones que el Derecho comparado
ha tenido frente a este fenémeno; y (%) por ultimo, trabajaremos sobre si
es posible considerarlos como contratos a la luz del nuevo CCyCN.

2. Concepto de contrato inteligente. Beneficios y soluciones.
Criticas e identificacion de problemas

Tal como definimos en la introduccién, los contratos inteligentes bus-
can regular las relaciones juridicas que se producen como consecuencia de
la interaccién del software o hardware con una determinada realidad. Vol-
viendo a los conceptos de Szabo,’ la propuesta por la creacién de contratos
inteligentes estd relacionada con los cambios en la forma de crear instru-
mentos legales. En la actualidad, la redaccién de contratos se encuentra ba-
sada en medios y formas estdticas, cuya interpretacién siempre recae sobre
los seres humanos, sin perjuicio de usar herramientas tecnoldgicas para
facilitar estas tareas. Ahora bien, en la actualidad contamos con elementos
técnicos que nos permiten usar medios y formas dindmicas que pueden
ser interpretados por la misma tecnologia. Szabo nos propone asimilar y
equiparar los términos técnicos a los términos legales y hacer que el cédigo,
es decir el software, sea la ley para las partes de aquella relacién juridica.

en el mundo fisico ha sido propuesta por Cristina Carrascosa, jurista espafiola especialista en
blockchain. Ver: htep://bitly/2uZ1H75.

> Cfr. SzaBo, Nick, Formalizing and Securing Relationships on Public Networks [htp://bit.
ly/2LNmTqn].
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Aunque normas recientes, como el nuevo CCyCN, contienen pro-
visiones para los casos de contratacién electrénica asi como también
sobre el uso de soportes digitales para la instrumentacién de acuerdos
y la expresién de la voluntad, estas regulaciones siguen partiendo del
esquema anterior de redaccién, cumplimiento y ejecucién basado en la
interaccién humana y el uso del “lenguaje humano”, como factor clave
para regir estos acuerdos. Este tipo de contratos son econémicamente
ineficientes; Szabo* sostiene que los contratos realizados en un soporte
digital pero con lenguaje humano tienen aparejados, en su esencia, los
mismos costos transaccionales que sus equivalentes en papel.

El lenguaje humano estd sujeto a interpretacién y cada operador juri-
dico puede tener una interpretacién diferente; el lenguaje computacional
es fundamentalmente binario, lo cual disminuye en forma considerable las
posibilidades de interpretacién y, consecuentemente, de errar en aquella.

Szabo® sostiene que los contratos inteligentes reducen los costos de
transaccion, es decir, todos los controles, chequeos y procedimientos que
deben ser realizados por terceros de confianza para redactar el contrato,
vigilar su cumplimiento y efectivizar su ejecucion en caso de incumpli-
miento. En este nuevo paradigma digital, donde la tecnologia permite la
introduccién de instrucciones de comportamiento en el mismo hardwa-
re o software, hace posible que estos controles, chequeos y procedimien-
to sean llevados a cabo por el mismo componente tecnolégico, bajo la
forma de un protocolo que automatice estas actividades, eliminando asi
la interaccién humana y las deficiencias asociadas a esta.

Siguiendo con este andlisis, podemos decir que los protocolos son
mis eficientes que los controles, chequeos y procedimientos realizados
por los humanos en tres campos: forma, confidencialidad y ejecucidn.
Primero, la forma que tienen los seres humanos de controlar y efectivizar
el cumplimiento de los contratos suele ser estandarizada para permitir
que cualquier nuevo revisor pueda fiscalizar sin problema los contratos
que tiene a su cargo. Por otro lado, los protocolos suelen implicar formas
ajustables a cada entorno en el cual son desplegados, pudiendo elimi-

4 Cfr. Ibidem.
> Cfr. Ibidem.
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nar elementos innecesarios que hacen mds onerosa la tarea en cuestién.
Segundo, dado que los controles implican la intervencién de otras per-
sonas distintas de las partes del contrato, estos ponen poco énfasis en la
confidencialidad, y de alli que resulte necesario recurrir a otros controles,
como por ejemplo convenios de confidencialidad, para limitar la publi-
cidad de los términos del acuerdo. Por su parte, en un protocolo basado
en la criptografia, permite la proteccién de la informacién confidencial
sobre una determinada relacién juridica desde su génesis. Finalmente,
para la ejecucién de los controles es necesario un equipo especifico de
personas previamente designadas por las partes, mientras que en un pro-
tocolo es un software que integra la relacién juridica el encargado de
vigilar el cumplimiento del acuerdo.

A criterio de Szabo,® el contrato inteligente es eficiente si existe des-
de el nacimiento de la relacién contractual; tomar una relacién juridica
contractual tradicional y transformarla en “inteligente” es poco eficiente,
econdémicamente hablando, ya que implicarfa una duplicacién de los es-
fuerzos y de los costos.

La explosién tecnoldgica ha introducido una serie de variables, como
el mayor grado de activos que nacen digitales, que resultan propicias
para ser aprovechadas para la proliferaciéon de los contratos inteligentes.
El problema con los activos digitales que demoré la utilizacién de estos
instrumentos fue la facilidad para realizar copias de estos activos y la im-
posibilidad de controlar su escasez. Esto se intentado resolver mediante
la aplicacién de tecnologias de gestién de derechos, como los DRM,
pero no han tenido éxito debido a la facilidad con la que estas medidas
tecnoldgicas han sido violadas. Recién con la aparicién de la tecnologia
blockchain y la solucién al problema del doble gasto’ se ha comenzado a
considerar que existen elementos técnicos para hacer realidad estas ideas.
El uso de tecnologia blockchain no es menor porque permite que entida-
des que no confian entre si lo hagan sin recurrir a un tercero, cuya exis-
tencia implica un costo para las partes. Si sobre esa red descentralizada
donde estdn los activos digitales es posible crear acuerdos contractuales

¢ Cfr. Ibidem.
7 Al respecto, recomendamos la lectura del siguiente articulo: CHOHAN, Usman, “The Double

Spending Problem and Cryptocurrencies” [http://bit.ly/2v1D3Tm].
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digitales para regir las relaciones juridicas entre las partes que permitan la
ejecucion y fiscalizacion automdtica de los mismos, podemos decir que
ese acuerdo serd un contrato inteligente.

Siguiendo a Szabo,? en la redaccién de contratos hay tres cuestiones
sobre las cuales poner el foco para una buena redaccién de estos: la ob-
servacion del cumplimiento por las partes, la posibilidad que un tercero
de confianza pueda verificar el cumplimiento del contrato y la privacidad
del contenido del contrato. En estas tres dreas pueden ser de utilidad los
contratos inteligentes y, en particular, el uso de redes distribuidas basadas
en el uso de seudénimos, independientes de cualquier tercero, como por
ejemplo la tecnologia blockchain. Uno de los temas principales sobre los
que se habla a la hora de analizar la eficiencia de los smart contracts es su
autosuficiencia para garantizar el cumplimiento del contrato.

Los contratos tradicionales, en tltima instancia, tienen su ejecucién
garantizada mediante el sistema juridico que conocemos. Siempre es po-
sible el reclamo judicial de la prestacién debida. Ahora bien, esta posi-
bilidad no es gratuita ni, en la gran mayoria de los casos, 4gil. Es por
ello que las partes, en los contratos tradicionales, establecen mecanismos
para evitar recurrir a la justicia impartida por el Estado. Es aqui donde
los contratos inteligentes pueden brillar. Los contratos inteligentes, al
ser cddigo insertado en el mismo objeto del contrato, apuntan no solo a
regular el cumplimiento del contrato sino también a facilitar y automa-
tizar la ejecucién de este en caso de incumplimiento. Los smart contracts
pueden ser vistos también como un mecanismo sofisticado de resolucién
de controversias de forma privada.

Es posible adoptar medidas proactivas, antes del incumplimiento, o
reactivas, postincumplimiento, para garantizar el cumplimiento de un
contrato. Tal como senala toda la doctrina en la materia, resulta mas efi-
ciente prever medidas para garantizar el cumplimiento que medidas para
corregir un incumplimiento. Aqui es donde entra en juego una separa-
cién de contratos inteligentes propuesta por Max Raskin,’ quien clasifica
los smart contracts en fuertes y débiles. Los primeros son aquellos cuyos

8 Cfr. SzaBo, idem.
? RaskiN, Max: “The Law and Legality of Smart Contracts”, Georgetown Law Technology Review,
2017, p. 305.
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costos para litigar un problema en torno a los mismos es alto o prohi-
bitivo, mientras que los segundos admiten la posibilidad de litigarlos
puesto que el costo del recurso judicial es inferior al costo de admitir la
ocurrencia de la consecuencia programada.

Tal como sigue detallando Raskin en su articulo, la adopcién de me-
didas proactivas para asegurar el cumplimiento de un contrato es sim-
plemente trasladar la interpretacién y ejecucién del contrato de una per-
sona con facultades para hacerlo —un juez, un drbitro, etcétera— a una
computadora. En un ambiente como el propuesto por Szabo, donde los
bienes, los acuerdos y las relaciones juridicas tienen lugar en redes digita-
les publicas, como puede ser una blockchain, es 16gica la implementacién
de contratos inteligentes para evitar ese paso ineficiente entre el mundo
fisico y el mundo digital. Lo que nos preguntamos a continuacién es
cémo insertamos esta nueva realidad en nuestro sistema juridico y si esto
es posible.

Ahora bien, también existe parte de los expertos que no consideran
a estos contratos como tales y que, incluso, ponen en duda su inteli-
gencia y pretendida autosuficiencia de estos. En este sentido, podemos
mencionar a Jimmy Song, informdtico especialista en criptomonedas y
blockchain, quien intenta disipar las dudas y los mitos sobre los contratos
inteligentes'®. Segln su criterio, estos contratos no son inteligentes por-
que solo pueden comportarse siguiendo las instrucciones previstas por
las partes a la hora de redactarlos; cualquier situacién que ocurra y que
no haya sido prevista por las partes, deja al smart contract totalmente in-
utilizado. Un verdadero contrato inteligente deberia comportarse como
un juez, es decir, como una entidad que pueda resolver un conflicto no
previsto por las partes originalmente y que dicha solucién sea apropiada
y ajustada a Derecho.

Este problema encuentra su razén de ser en la complejidad que tienen
los contratos inteligentes para ser redactados de forma adecuada. A medida
que la relacién juridica a ser regulada se torna mds compleja, el software
también debe volverse mds complejo; para ilustrar esto, mas adelante anali-
zaremos el caso de un contrato inteligente que fall6 en la practica. Si se pre-

10 Cfr. SoNg, Jimmy: “The Truth about Smart Contracts” [htep://bit.ly/2uYM4gb].
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tende que el contrato inteligente sea autosuficiente, necesita herramientas
para hacerlo. Pretender codificar en software toda la realidad es tan absur-
do como pretender que un contrato contenga todos los supuestos posibles
que hacen a una relacién juridica. Inevitablemente serd necesario recurrir
a elementos normativos generales, como una norma o un principio, para
resolver un problema o situacién no previsto en el acuerdo.

No solo resulta complejo y dificultoso representar una relacién ju-
ridica mediante cddigo, sino que también existe el problema de la efec-
tiva autosuficiencia del contrato inteligente. En la medida en que toda
la informacién sobre el contrato se encuentre digitalizada en una base
de datos en la que las partes del acuerdo puedan confiar, y esa base de
datos automatizada esté en funcionamiento, es posible la existencia de
un verdadero contrato inteligente. Caso contrario, estarfamos teniendo
que recurrir a intervenciones humanas bajo la figura de los denominados
“ordculos”, quienes pueden aportar informacién sobre el mundo “fisi-
co” y, nuevamente, introduciendo la interpretacién humana y los costos
asociados a la misma, junto con la eliminacién de la autosuficiencia de
los elementos digitales. Esto implica que no solo introducimos la com-
plejidad de la redaccién de un contrato inteligente, sino que seguimos
dependiendo de la interpretacién humana para resolver un determinado
problema.

3. Primeros anilisis realizados en el Derecho comparado

Ante los nuevos desafios profesionales que los abogados debemos en-
frentar, solemos observar la posicién que adoptaron otras jurisdicciones
frente a nuevos fenémenos cuando se trata de cuestiones donde la ley
todavia no ha llegado para ver si los esfuerzos que otros colegas han rea-
lizado son utiles para nuestro andlisis.

En este sentido, podemos mencionar, por ejemplo, a Rosine Kada-
mani, quien sostuvo que un contrato inteligente no es un concepto ju-
ridico sino que es un concepto creado en el mundo de la tecnologia y se
asocia con un sistema inteligente; la idea es que se programe una red de
manera que, si la red percibe que un evento X ocurrid, la red va actuar de
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una manera Y, sin interferencia humana''. Es decir, para la jurista brasile-
fia los contratos inteligentes no son contratos en si mismos pero pueden
ser la forma de contrato en ciertos casos o un instrumento usado en el
marco de una relacién juridica. Lo importante para esta autora radica en
identificar los campos de cada cuestidn, es decir, identificar la existencia
de los requisitos que cada ordenamiento juridico establezca para la exis-
tencia de un contrato.

Por su parte, Raskin'? ha considerado que mientras se retinan los
elementos que integran un contrato tradicional en el contrato inteli-
gente, ello serd suficiente para darle validez legal al conjunto del sof-
tware usado como instrumento para organizar esa relacién juridica. A
criterio de este autor, el problema de los smart contracts no estd en la
etapa de formacién del contrato ni en su ejecucién, sino en cémo inte-
grar su revisién judicial con la autonomia y autosuficiencia que posee
este instrumento, en particular en lo que hace a la interpretacién de
este. Para Raskin, la legislacién puede ser el Gnico camino apto para
encausar cualquier problema que pueda tener un contrato inteligente.
A modo de ejemplo, Raskin sostiene que los smart contracts deberfan
estar conectados mediante una API a una base de datos publica de leyes
y estar chequeando constantemente si los términos del acuerdo codifi-
cados en el software son compatibles con la ley. Mientras las partes se
encuentren en el campo de la autonomia de la voluntad y de los medios
alternativos de resolucién de controversias, los contratos inteligentes
podrian ser usados libremente.

Dos juristas ingleses, Andy Robinson y Tom Hingley, han conside-
rado que los contratos inteligentes son efectivamente otra forma que
pueden adoptar los contratos que, insertados en nuevos paradigmas tec-
nolégicos, como blockchain, pueden dar lugar a interacciones y soluciones
contractuales mucho mds efectivas que sus contrapartes analdgicas'. Es

! Cfr. Kapamani, Rosine: exposicion realizada durante laBITconf 2016 en el panel “Legal
Challenges” realizada en la Ciudad de Buenos Aires, 4 y 5 de noviembre de 2016. Video de la
exposicion disponible en: https://youtu.be/euF]1QiGmzg.

12 Cfr. RaskiN, idem, pp. 321 y ss.

13 Cfr. RoBinsoN, Andy & Tom HinGLEy: “Smart Contracts: the Next Frontier?”, Business
Law, blog de la Facultad de Derecho de la Universidad de Oxford, 23 de mayo de 2016
[htep://bit.ly/2LHXe2i]. También cfr. RosinsoN, Andy & Tom HiNGLEY: “A Smart New
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interesante sefalar que, segun estos abogados, los smart contracts pueden
ser usados para cualquier tipo de contrato y que, en principio, un con-
trato inteligente es un contrato, sin importar la materia o su contenido.

Los autores ponen el foco del andlisis sobre dos cuestiones, intimamen-
te vinculadas: cémo se redacta el contrato inteligente y quién es respon-
sable por su redaccién. Sobre la primera cuestién, senalan que los aboga-
dos, quienes tradicionalmente escribian los contratos, deberdn ajustar sus
habilidades de redaccién para incorporar el c6digo como nuevo lenguaje;
sin perjuicio de ello, también sefalan la necesaria intervencién de los es-
pecialistas para la correcta “traduccién” de las cldusulas legales en cldusulas
tecnolégicas. Por otro lado, también ponen el foco en la responsabilidad
derivada de la propia redaccién del contrato inteligente. En este sentido,
los autores sostienen que, ante la ausencia de normativa especifica, son de
aplicacién los principios generales de la responsabilidad, incluyendo resol-
ver cuestiones como la aplicacién de criterios de imputacién subjetivos u
objetivos, determinar la existencia o no de conductas antijuridicas, o bien
identificar qué conductas guardan causalidad con el dafio sufrido.

Por dltimo, repasaremos un comentario que han realizado algunos
juristas de ENATIC'. Dicho articulo realiza un andlisis muy parecido al
que haremos cuando veamos este fenémeno desde la dptica del Derecho
argentino. Para estos abogados, los elementos contra los cuales se deben
analizar los contratos inteligentes son el Cédigo Civil y la Ley de Servi-
cios de la Sociedad de la Informacién y de Comercio Electrénico. Si el
smart contract cample con los requisitos establecidos para la existencia
de un contrato legal, estaremos frente a un contrato vinculante para las
partes. El Cédigo Civil regula las generalidades del instrumento, mien-
tras que la segunda norma trata sobre las particularidades del soporte
electrénico usado para materializar el contrato inteligente.

En general podemos observar que casi toda la doctrina disponible en
la materia coincide en que los smart contracts son una forma que pueden
adoptar los contratos para facilitar algunos de sus aspectos. Es decir, los

World: Blockchain and Smart Contracts” [heep://bit.ly/2uZLIG1].
14 Cfr. BLanco PErez, Marelisa Andrea, LorEz RoMAN, Eduardo — MonTALVAN CALDERON,
Erika SuARez OTERO, Emilio — FARRAN CASTELLA, Pere — Espinoza VALENCIA, Félix Fabidn,:
“Contratos inteligentes: los ‘smart contract’” [http://bit.ly/2v18HQZ].
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contratos inteligentes son parte de nuestro ordenamiento juridico y de-
berfan ser analizados dentro de este marco.

4. Fl caso “The DAO”

Siguiendo con las criticas que habjamos sefialado anteriormente a la
idea de los contratos inteligentes, pasaremos a analizar un caso en el que
varios de los problemas de los smart contracts se hicieron realidad. El caso
“The DAO” ha sido el primer ejemplo de un contrato inteligente que ha
fallado®. The DAO era una llamada organizacién auténoma descentrali-
zada, un tipo de contrato inteligente, que buscaba actuar como platafor-
ma de financiamiento colectivo de proyectos corriendo bajo su cddigo,
imitando el comportamiento de un fondo comun de inversién y siendo
el cédigo el instrumento constitutivo y reglamento de gestién del mismo.
Para ser parte de este vehiculo de inversidn, era necesario entregar fondos,
en forma de la criptomoneda ether (la criptomoneda de la red Ethereum),
y a cambio se recibian “titulos” de propiedad, similares a una cuota parte
de un fondo comun de inversién, en forma tokens de The DAO'.

La idea juridica central de The DAO era la separacién del sistema
juridico vigente y la autosuficiencia del cédigo respecto del Derecho “tra-
dicional” para resolver toda situacién que pudiera derivarse del funcio-
namiento de este contrato inteligente; esto implicaba que el Derecho y
la jurisdiccién aplicable al contrato entre los tenedores de zokens de The
DAO era el mismo cédigo donde The DAO corria. No habia situacién
que pudiera darse fuera de lo contenido en el cédigo. El problema de The
DAO fue que, aun dentro del cédigo, podian tener lugar escenarios no
previstos por las partes intervinientes en la confeccién de los términos
que integrarfan el acuerdo.

En junio de 2016, un tenedor de tokens de The DAO dispuso la
utilizacién de una funcién que estaba prevista en el cédigo para retirar
su participacién en el contrato inteligente y convertir sus tokens de The
DAO en ether, es decir, hacer el proceso inverso de ingreso para salir del

"> Una breve y clara explicacién en inglés de The DAO puede ser consultada en: http://bit.
ly/2v0euGp.
'¢ Para mayor informacién sobre el concepto de foken, ver referencias incluidas en la nota al pie 21.
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vehiculo de inversién. Ahora, el cédigo presentaba ciertas deficiencias
en su redaccién que permitian volver a ejecutar esta funcién mientras la
misma funcién ejecutada previamente estaba corriendo. Esto derivé en
un ciclo interminable donde el atacante estaba constantemente retiran-
do sus fondos originales. El incidente fue tan grave que la comunidad
de Ethereum planteé un debate sobre la efectiva inmutabilidad de las
cadenas de bloques y sobre qué correspondia hacer: si “honrar” la ley del
contrato —es decir, el cédigo—, permitiendo el robo antes mencionado,
o revertir la situacién “borrando” lo pactado por las partes a la hora de
adherir a The DAO y empleando elementos juridicos no previstos en el
c6digo, principalmente el principio de buena fe en la ejecucién de los
contratos, para resolver el problema.

Este caso dio lugar a muchas de las primeras reflexiones sobre casi
todos los aspectos posibles de los smart contracts: desde su naturaleza
juridica hasta quién es responsable por los dafios y perjuicios deriva-
dos del contrato inteligente pasando por si una organizacién auténoma
descentralizada es efectivamente un sujeto de derecho o no. Claramente
muchos de temas, que son importantes y merecedores de andlisis por
separado, exceden el marco de este trabajo.

En uno de los andlisis mds completos sobre el caso se reflexiona sobre
la naturaleza juridica del smart contract que formaba The DAO". En
dicho articulo, el autor intenta determinar si estamos frente a un contra-
to, en sentido legal, o bien si estamos frente a otra situacién que ha sido
denominada contrato por una convencién. Haciendo una lectura de los
distintos elementos que integraban a The DAO, desde los términos y
condiciones de la pagina web, el cédigo mismo, las licencias de software
a las cuales se remitia y otros documentos vinculados, el autor no puede
llegar a una conclusién y sostiene que es necesaria una determinacion ju-
dicial de la cuestién. Los documentos son, a su criterio, al menos contra-
dictorios. Lo tnico sobre lo cual estd seguro es que, en caso de considerar
a The DAO como un contrato, este tiene que ser necesariamente un con-
trato por adhesién. Debido a la cantidad de “documentos” legales, era

7 Cfr. HiNkes, Drew: “A Legal Analysis of the DAO Exploit and Possible Investor Rights”
[htep://bit.ly/2v0euGpl].
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imposible una lectura acabada y razonable de los documentos integrantes
del contrato inteligente. Esto hizo que los inversores simplemente estu-
vieran aceptando los términos impuestos por la organizacién auténoma
descentralizada o sus creadores, dependiendo de si se consideraba que

The DAO era sujeto de derecho o no.
5. Smart contracts en el Derecho argentino

Habiendo analizado el concepto de contrato inteligente tanto desde
un punto de vista técnico como desde el Derecho comparado, corres-
ponde pasar a reflexionar sobre su utilizacién en el 4mbito local y deter-
minar una aproximacién desde el Derecho argentino. En este sentido,
consideramos esencial reparar en el hecho de que este andlisis se realizard
asumiendo la existencia de una relacién juridica instrumentada median-
te un contrato inteligente. Es decir, estaremos parados en una situacién
donde en el smart contract se ha codificado un contrato legal, es decir,
la instrumentacién del acuerdo serd realizada mediante software. Para
nuestro andlisis, tampoco vamos a considerar una situacién que impli-
que una disminucién en las capacidades para contratar o en la existencia
de algtin elemento que implique una diferencia entre la posicién de las
partes a la hora de contratar, es decir, partiremos de un supuesto de plena
capacidad en materia contractual y paridad entre las partes de la relacién.
Sin perjuicio de ello, haremos una reflexién sobre la existencia de limites,
como por ejemplo que el texto de un acuerdo constituya cldusulas pre-
dispuestas, o que exista la aplicacién de una normativa de orden publico
que busque proteger a una de las partes.

Nuestro andlisis se concentrard, principalmente, en el estudio de la
forma de los contratos. Asumiremos que el resto de los elementos del
contrato (causa, objeto, etc.) son legales y estdn presentes. Es decir, anali-
zaremos si es posible instrumentar un contrato mediante software, como
se pretende hacer con los contratos inteligentes.

Nuestro punto de partida, entonces, serd en una primera instancia
el articulo 958 del CCyCN. Dicho articulo recepta lo establecido en
el anterior Cédigo Civil de la Nacién en su articulo 1197, que con-
sagraba la llamada “autonomia de la voluntad”, es decir, la potestad
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que tienen las partes de un contrato a fijar entre si los derechos y las
obligaciones que estas estimen pertinentes al caso de igual manera y
con la misma fuerza que lo hace el Estado con relacién a las partes en
forma individual por intermedio de la ley. La anterior redaccién de este
principio nos parece mds ilustrativa de esta idea ya que decia que “las
convenciones hechas en los contratos forman para las partes una regla
a la cual deben someterse como a la ley misma”. Desde ya que esta idea
original prevista por Dalmacio Vélez Sarsfield en su cédigo respondia
a los ideales politicos de la época y la concepcién que tenia el anterior
Cédigo Civil de plenitud civil de las personas para obligarse, salvo una
situacién excepcional de incapacidad; asimismo, este principio de la
autonomia de la voluntad respondia a los principios fundacionales de
la Reptblica Argentina, hoy ligeramente olvidados, de limitacién en
los avances del Estado sobre la voluntad de los particulares, los cuales
estdn previstos en nuestro ordenamiento juridico desde la sancién de
la Constitucién Nacional y su incorporacién en los articulos 14 y 19.
La actual redaccién del CCyCN establece que, en principio, las partes
son libres de contratar pero solo pueden hacerlo dentro de lo permitido
por la ley, el orden publico, la moral y las buenas costumbres. Es decir,
sin perjuicio de que bajo el viejo Cddigo Civil de Vélez también se
segufa la misma l6gica mediante el articulo 953 que referia a los actos
juridicos, en el CCyCN las partes pueden realizar todo tipo de actos
juridicos dentro del marco que les permite la legislacién.'®

En principio, entendemos que un contrato inteligente no es contra-
rio a la ley, el orden publico, la moral o las buenas costumbres, esencial-
mente porque no hay norma que prohiba el uso de estos instrumentos
para la celebracién e instrumentacién de un contrato. Incluso debemos
considerar que existe una politica de digitalizacién de la vida comercial
apoyada por diversas normas, desde el CCyCN hasta las leyes de simpli-
ficacién y desburocratizacién, pasando por el impulso al sector fintech
por parte del Banco Central de la Republica Argentina. Entendemos que
las limitaciones a los contratos inteligentes estardn dadas por aquellos

'8 Cfr. SticLITZ, Rubén S.: “Un nuevo orden contractual en el Cédigo Civil y Comercial de la
Nacién”, LL, 2014-E, p. 1.332.
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casos en los que el tipo de relacién juridica que se pretenda instrumentar
mediante estos exija el cumplimiento de ciertas formalidades bajo pena
de nulidad del acto subyacente o simplemente configurando una prome-
sa de realizar el acto en cuestién con las formalidades requeridas.

Por lo tanto, si se logra instrumentar, siempre que el tipo de contra-
to lo permita, en el software el consentimiento de las partes para crear,
regular, modificar, transferir o extinguir una relacién juridica, el smart
contract serd un contrato en sentido legal. Caso contrario, entendemos
que el smart contract simplemente serd una parte mds de un contrato que
usa al software como un mecanismo para la realizacién de ciertos actos
en nombre de las partes del contrato.

Al respecto, recordamos que los contratos, conforme el CCyCN, pue-
den ser clasificados en formales y no formales, tal como sefala el articulo
969. En los contratos formales, la normativa puede que exija la forma como
condicién de validez del acto o bien puede que la falta de formalidad no
nulifique el acto sino que simplemente supedite su validez al otorgamiento
de las formas requeridas quedando en cabeza de las partes una obligacién
de realizar tal acto, siendo ello exigible ante la justicia tal como prescribe
el articulo 1.018 del CCyCN. Por otro lado, los contratos no formales son
aquellos en los que la formalidad simplemente constituye un medio de
prueba de la relacién contractual instrumentada mediante el contrato. Res-
pecto de la forma, como elemento de los contratos, el CCyCN establece el
principio de libertad de formas a menos que exista un requisito legal en tal
sentido, como bien se desprende del articulo 1.015.

Realizadas estas aclaraciones, corresponde pasar a determinar si el
uso de un soporte electrénico es suficiente para cumplimentar con el
requisito de la escritura que suelen exigir varios de los contratos previstos
en el CCyCN. A estos efectos, debemos remitirnos a la parte general del
CCyCN donde se regula la forma de los actos juridicos en general, la
cual sigue el mismo espiritu de la autonomia de la voluntad, conforme
se establece en el articulo 284. Ahora bien, cuando se pasa a analizar
cémo puede materializarse la forma escrita, el CCyCN establece que “la
expresién escrita puede tener lugar por instrumentos publicos, o por ins-
trumentos particulares firmados o no firmados, excepto en los casos en
que determinada instrumentacién sea impuesta. Puede hacerse constar
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en cualquier soporte, siempre que su contenido sea representado con tex-

”19. Esta tltima parte

to inteligible, aunque su lectura exija medios técnicos
nos permite concluir que los smarts contracts podrian ser contratos en
sentido legal puesto que la instrumentacién mediante software es viable.

Aclarado que un contrato puede instrumentarse mediante software,
cabe analizar cémo se expresa la voluntad en este formato. En este senti-
do, el articulo 288 del CCyCN establece que la “firma prueba la autoria
de la declaracién de voluntad expresada en el texto al cual corresponde”,
la pregunta que tenemos que hacernos consecuentemente es cémo de-
berfa ser esta firma en los smart contracts. La respuesta a esta pregunta
podemos encontrarla, en principio, en la parte final del articulo que es-
tamos resefando, el cual sostiene que “en los instrumentos generados
por medios electrénicos, el requisito de la firma de una persona queda
satisfecho si se utiliza una firma digital, que asegure indubitablemente la
autoria e integridad del instrumento”.

A priori, pareceria que este requisito de firma solo podria ser satis-
fecho mediante el uso de firma digital. La cuestién no resulta menor
porque, de estar frente a un instrumento sin firma, tendriamos un ins-
trumento particular no firmado, el cual, al no contener esta expresién de
la voluntad, no nos permitiria decir que estamos frente a un instrumento
que contiene un contrato. Esta redaccién que tiene el CCyCN ha sido
objeto de discusién por la doctrina en diversos articulos. Previo a la san-
cién del CCyCN, nuestro pais ya contaba con la Ley N.° 25.065 (Ley
de Firma Digital o LFD, en forma indistinta), la cual preveia dos tipos
de firmas en soportes tecnolégicos: la firma digital y la firma electrénica.
La discusién doctrinaria luego de la sancién del CCyCN era si este habia
derogado la LFD o si las estipulaciones de esta norma segufan vigentes
pero debian ser interpretadas al nuevo texto.

Al respecto, recordamos los articulos 2 y 5 de la LFD, que definen los
conceptos de firma digital y firma electronica. Segtn la LED, por firma
digital “se entiende [...] al resultado de aplicar a un documento digital
un procedimiento matemdtico que requiere informacién de exclusivo
conocimiento del firmante, encontrdndose esta bajo su absoluto con-

Y Nota del autor: el destacado es mio.
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trol”. Por otro lado, bajo el concepto de firma electrénica “se entiende
[...] al conjunto de datos electrénicos integrados, ligados o asociados de
manera légica a otros datos electrénicos, utilizado por el signatario como
su medio de identificacién, que carezca de alguno de los requisitos legales
para ser considerada firma digital”.

Estos tipos de firmas se diferencian por los requisitos que demandan
y los efectos que producen. En este sentido, las firmas digitales hacen
uso de un certificado digital emitido por un certificador habilitado por la
autoridad de aplicacién, previo proceso de validacién de identidad; estos
certificados tienen un término de validez para su uso. De reunirse estos
requisitos, la firma digital goza de una presuncién de autoria e integridad,
elementos que recogié el CCyCN. Es por ello que la doctrina sostiene que
la LFD ha dotado a la firma digital de efectos superiores a aquellos de la
firma oldgrafa, dado que la firma digital y el documento digital gozan de
plena fe hasta que se demuestre lo contrario®. Respecto de las firmas elec-
trénicas, estas son reconocidas por el articulo 5 de la LFD. En los casos en
los que un firmante de un documento electrénico emplea cualquier forma
para identificarse, aquello constituird una firma electrénica. Cuando la
firma no cumpla con los requisitos de validez para ser considerada “firma
digital”, entonces serd reputada como “firma electrénica”. La firma elec-
trénica no goza de las presunciones de las que si goza la firma digital. En
raz6n de ello, de ser desconocida la firma electrénica, deberdn probarse su
autoria e integridad mediante diferentes elementos probatorias, principal-
mente un pericia informdtica, en sede judicial.

Con la sancién del CCyCN y la redaccién del articulo 288, ciertos sec-
tores de la doctrina sostuvieron que el requisito de la firma solo se cumple
si se firma digitalmente, siendo totalmente invélida la firma electrénica
para expresa la voluntad de una persona?'. Sin embargo, y siguiendo a
Mora, consideramos que “a todo evento, debe aclararse que la admisién
de que la firma electrénica no es equiparable a firma olégrafa de ninguna
manera significa que la firma electrénica no sirva para acreditar la manifes-
tacion de voluntad, o que no sirva para resistir rechazos de autoria e inte-

? Cfr. Mora, Santiago J.: “Documento digital, firma electrénica y digital”, 2014-A, LL, p. 502.
! Cfr. GRaNERO, Horacio R.: “Validez —o no— de los documentos electrénicos sin firma digital
en el Cédigo Civil y Comercial de la Nacién”, e/Dial, DC1FAD.
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gridad. La firma electrénica va a servir para formalizar la manifestacién de
voluntad de cualquier persona en la medida en que ninguna norma exija
una formalidad especifica para ello (como por ejemplo, una firma olégrafa
exclusivamente); y la firma electrénica va a servir para resistir rechazos de
autoria e integridad en la medida en que la tecnologfa que utilice la firma
electrénica en cuestidn sea lo suficientemente avanzada para ello (no todas
las firmas electrénicas van a lograrlo)”***. Es decir, al no haber sido dero-
gada expresamente la LFD cuando fue sancionado el CCyCN, a diferencia
de lo que si ha ocurrido con otras normas que regulaban materias que
también eran contempladas por el CCyCN, solo podemos concluir que el
régimen de la LFD, incluyendo las disposiciones sobre firma electrénica,
sigue plenamente vigente y, en cualquier caso, solo actGia como norma
reglamentaria sobre esa firma digital de la que habla el CCyCN. Sobre
esto ultimo, y compartiendo el criterio de Mora, creemos que el CCyCN
permite la asimilacién de las firmas electrénicas avanzadas —categoria re-
conocida por la Unién Europea— a las firmas digitales, y dotando a estas
de los mismos beneficios que las segundas.

En caso de desconocimiento de la firma electrénica, es necesario de-
mostrar su autoria por cualquier medio, de acuerdo con lo previsto por
el articulo 314 del CCyCN que prescribe: “[...] La autorfa de la firma
puede probarse por cualquier medio [...]”. Contar con otros elementos
probatorios de la relacién contractual que sean convincentes para el juez
es de suma importancia para el caso dado que, por aplicacién del articulo
319 del CCyCN, el valor probatorio de estos elementos serd apreciado
por este para determinar la congruencia entre lo sucedido y lo narrado,
la precision y claridad técnica del texto, los usos y précticas del trafico,
las relaciones precedentes y la confiabilidad de los soportes utilizados y
de los procedimientos técnicos que se apliquen.

La cuestién sobre el uso de firmas electrénicas o digitales no es menor

> MoRa, Santiago, “Andlisis de las disposiciones sobre firmas digitales, firmas electrénicas
y documentos digitales en el acceso al crédito y la inclusién financiera. Varios aciertos y un
desacierto”, LL, Suplemento Especial “Decreto de desburocratizacién y simplificacién: Impacto
en el mundo empresarial y en la gestién publica”, Pég. 214.

# En idéntico sentido también podemos citar a GUINI, Leonor, “Aspectos juridicos del mercado
de firma digital en Argentina. A propésito del nuevo Cédigo Civil y Comercial”, RDYNT —
Revista Derecho y Nuevas Tecnologias, nimero 1, 2017, p. 77 y ss.
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puesto que la gran mayoria de las plataformas usadas para contratos in-
teligentes que existen hoy hacen uso de firmas electrénicas mas o menos
complejas desde el punto de vista técnico.

Para la formacién del consentimiento es necesaria la concurrencia
de una oferta y una aceptacion. Los requisitos de forma de la oferta y
la aceptacién seguirdn los requisitos formales que tenga el contrato para
considerar que ha sido perfeccionado con lo cual, si no hay mayores
obstdculos respecto del medio sobre el cual deben instrumentarse sea el
soporte electrénico o digital, segun el caso, serd plenamente valido.

Por lo tanto, podemos concluir que, en la medida en que no exista
una norma que limite la posibilidad de instrumentar un contrato usando
medios electrénicos que no hagan uso de firmas digitales, un smart con-
tract podria ser considerado un contrato en los términos del articulo 957
del CCyCN. En el caso de que el smart contract no pueda ser considerado
como un contrato, tenemos tres posibilidades: (7) considerarlo como una
promesa de otorgar el contrato legal, conforme lo establecido en articulo
1.018 CCyCN; (ii) simplemente considerarlo como una herramienta
utilizada por las partes para instrumentar y automatizar ciertos aspectos
de la relacién juridica subyacente; o (777) tomar este contrato inteligente
como un principio de prueba instrumental por revestir el mismo el ca-
rdcter, en este caso, de instrumento privado no firmado o firmado, en
consonancia con lo prescripto por el articulo 1.020 del CCyCN.

A modo de ejemplo, un smart contract tipico serfa una transferencia
de tokens tras el paso de cierto tiempo a cambio de otra cantidad deter-
minada de fokens en un exchange descentralizado; recordemos que estos
son clasificados como bienes* en los términos de los articulos 15 y 16 del
CCyCN. En particular, cabe entender a los zokens, con independencia de
la red a la que pertenecen, como el derecho a realizar una cantidad deter-
minada de actos, en funcién de la cantidad de zokens que se tengan y las

4 Si bien la naturaleza juridica de los tokens estd en amplia discusién en todo el mundo
actualmente y es necesario determinar el comportamiento concreto del token en cada red
blockchain para clasificarlo como “payment token”, “utility token” o “security token”, a fin
de darle un tratamiento juridico apropiado y acorde con su funcionalidad econémica, una
aproximacién genérica permite adoptar la categoria de bienes a los efectos de este articulo. Para
mayor informacién sobre el debate en torno a los tokens se puede recurrir a las publicaciones de
Cristina Carrascosa en https://medium.com/@carrascosa.cobos.
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reglas de comportamiento de la red a la que pertenecen y cuyo valor estd
fijado por el mercado sin perjuicio de la facultad de las partes de fijarlo
de asi desearlo. En particular, puede considerarse a estas redes como un
contrato entre todos sus participantes quienes voluntariamente aceptan
formar parte de ella en alguna de las redes tipicas de las cadenas de blo-
ques (mineros, ordculos, meros participantes, etc.). Al transferir todos los
tokens o una parte de ellos, el transmitente de estos estd cediendo, total o
parcialmente, su posicidn en este contrato para realizar estos actos.

En virtud de ello, es posible considerar la transferencia de rokens
como una cesién de posicién contractual, la cual se encuentra regulada
en los articulos 1.636 y siguientes del CCyCN. Dado que la cesién de
posicién contractual es un subtipo de cesién de derechos, cabe aplicar
también las normas relativas a cesién de derechos. En lo que hace a la
forma de este tipo de acuerdos, el articulo 1.618 establece que, salvo los
casos alli indicados, el contrato debe hacerse por escrito. He aqui donde
la discusién que hemos planteado antes toma relevancia. Siguiendo con
el criterio planteado mds arriba, la forma escrita se encontraria satisfecha
mediante la utilizacién de firmas y soportes electrénicos.

Tal como adelantamos, este andlisis parte del supuesto de paridad entre
las partes, situacién que no suele darse en la prictica por diferentes moti-
vos que no serdn objeto de este andlisis. Estas disparidades entre las partes
dan lugar a limitaciones de las voluntades de las partes y al principio de
autonomia de la voluntad, en linea con lo prescripto por el articulo 958 del
CCyCN. Los limites en cuestion son las previsiones sobre contratacién por
cldusulas predispuestas y sobre contratacién con consumidores.

El primer tipo de limitaciones encuentra su razén en el componente
tecnolégico y el hecho de que la prictica actual en materia de smart con-
tracts denota la imposicién de software de una parte a la otra. Es decir,
por lo general una de las partes es quien impone a la otra el software que
receptard los derechos y obligaciones pactados entre las partes sin dar
posibilidad de discutir la redaccién o programacién del contrato inteli-
gente. Como consecuencia de ello, es posible considerar a estos contratos
inteligentes como contratos con cldusulas predispuestas en los términos
de los articulos 984 a 989. Esta categorizacidn nos trae dos problemas: el
primero serfa que si el texto del contrato estd circunscripto al c6digo, po-
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dria haber un incumplimiento del pérrafo 2 del articulo 985 por la falta
de claridad y facilidad de lectura; y segundo, estaria abierta la posibilidad
de la declaracién de nulidad de ciertas cldusulas que sean consideradas
como abusivas. Al respecto de estos problemas, un juez podria estimar
que: (7) el contrato no es smart contract por no reunir estos elementos de
claridad y transparencia; y (77) debe integrar el contrato con elementos
adicionales fuera del cédigo, tornando todo el esfuerzo de autosuficien-
cia del contrato inteligente en una actividad superflua. En particular, el
problema con la integracién judicial del contrato inteligente radica en
cémo hacer que esta orden judicial sea seguida por el protocolo que go-
bierna al contrato inteligente.

Por otro lado, la segunda gran barrera frente a la cual se topan los con-
tratos inteligentes es la normativa protectora del consumidor, tanto en el
CCyCN como en la Ley 24.240 y sus modificatorias. Si bien estas normas
tienden a defender a la parte débil, de forma muy similar al régimen rese-
fiado en el pérrafo anterior, es cierto que también es una normativa que
ha receptado la plena validez de los medios electrénicos para la contrata-
cién. Al respecto, creemos que cumpliendo con los deberes de informacién
previstos tanto en el articulo 4 de la Ley 24.240 como en el 1.110 del
CCyCN, sobre las caracteristicas e implicancias del uso de un smart con-
tract asi como también si se evita introducir cualquier cldusula que resulte
lesiva para el consumidor, el contrato inteligente tendria plena validez.

Recordemos que la contratacién por medios estd permitida en la
medida en que el consumidor sea informado sobre su funcionamiento.
Toda esta informacidn, segiin la Gltima reforma a la Ley 24.240, pue-
de estar en soporte electrénico. Claramente aqui el desafio ya no serd
juridico sino practico para lograr la educacién del consumidor sobre
el uso de estas plataformas. Cabe recordar el reciente fallo “Kosten””
de la Cdmara Nacional de Apelaciones en lo Comercial que se ha pro-
nunciado sobre la plena validez de los términos y condiciones de una
plataforma como medio para informar a un consumidor sobre el fun-
cionamiento de esta; sin embargo, debe repararse en el hecho de que el
c6digo no es lo mismo que el texto plano, como suelen estar redactados

» Cdmara Nacional de Apelaciones en lo Comercial, Sala D, “Kosten, Esteban ¢/ Mercado Libre

SRL s/ ordinario”, 22 de marzo de 2018 [https://bit.ly/2K6GoWd].
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los términos y condiciones de una plataforma, a pesar de ser ambos, en
ultima instancia, software.

Uno de los temas de debate por la doctrina es el rol de los abogados y
la responsabilidad civil derivada de una mala praxis®. Dado que la redac-
cién de los contratos pasaria a hacerse con cédigo y no con un lenguaje
humano, los abogados que programan tendrdn doble responsabilidad:
por un lado, responsabilidad por el asesoramiento juridico sobre el nego-
cio en cuestidn, y por otro lado, responsabilidad por la programacién de
software que debe cumplir cierta finalidad. Es decir, tendrdn a su cargo
una obligacién de medios y otra de resultado, respectivamente. Por su
parte, creemos que muchos programadores estardn tentados a redactar
estos contratos y podrian verse dando asesoramiento legal sin habili-
tacién para ello. Lo mds sensato, seguramente, sea la conformacién de
equipos de trabajo multiprofesionales para atender las diferentes aristas
del desafio.

No solo los regimenes de contratos con cldusulas predispuestas y de
proteccién al consumidor deben ser atendidos. Si bien estos campos, que
limitan la autonomia de la voluntad, son los principales por los condicio-
namientos sobre las formas, también hay muchos otros 4mbitos donde
estos contratos inteligentes pueden toparse con limites. Tal como senalan
Wright y De Filippi, el mundo financiero, donde se habla mucho del uso
de smart contracts, suele presentar la existencia de partes débiles frente a
las cuales un regulador podria prohibir el uso de estos instrumentos para
velar por el inversor promedio, por ejemplo. En este, una de las primeras
aplicaciones de contratos inteligentes —las initial coin offerings (1CO)—
se ha visto reducida a ser ofrecida solo a inversores calificados para evitar
cumplir con cargas regulatorias. De esta forma se pierde el sentido que
motivé la existencia de las ICO —permiten el acceso masivo del publico
a financiar un startup— por la reduccién y queda, nuevamente, el acceso
a esquemas de inversién mds riesgosos solo para aquellos que denotan
“profesionalidad” o “experiencia” en la materia.

Como vemos, si bien muchos de los problemas o desafios juridicos

26 WRIGHT, Aaron, & Primavera DE Firipr1, “Decentralized Blockchain Technology and the Rise
of Lex Cryptographia”, p. 24 [https://bit.ly/2LRPHhH].
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que plantean los contratos inteligentes pueden ser resueltos con los ele-
mentos normativos que tenemos hoy, también existen cuestiones para
las cuales el Derecho no puede dar una respuesta o solucién que sea
préctica o concreta y no implique razonar o pensar en prohibiciones o
limitaciones. En este sentido, Wright y De Filippi apuntan a que estas
cuestiones podrian ser resueltas mediante un conjunto normativo espe-
cifico que siga el espiritu que tuvo en su génesis la lex mercatoria: la lex
cryptographia. A su criterio, la lex cryptographia actGa como una segunda
instancia de la ley informadtica, la cual regula las relaciones juridicas sobre
la tecnologia mediante documentos técnicos como el codigo. Los autores
consideran que la lex cryptographia serd el elemento de la “arquitectura’,
seguin la clasificacién de modos de regulacién de Internet propuesto por
Lessig, que tendrd peso sobre esta nueva realidad.

6. Conclusiones

La tecnologia nos ha proporcionado y nos seguird proporcionando ele-
mentos para hacer mds eficientes nuestras relaciones juridicas. Sin embar-
go, la validez legal de estas puede y serd cuestionada por algunos actores
juridicos. Frente a ello, tenemos la obligacién de estudiar coémo integrar
nuestro marco normativo para darles recepcion a los nuevos institutos que
la tecnologia pueda darnos, en particular aquellas herramientas que actien
como medios alternativos para la resolucién de controversias.

Como hemos podido analizar siguiendo los comentarios de juristas
de diferentes jurisdicciones y el comentario a los contratos inteligentes
realizado a la luz de la normativa local, podemos concluir que los smart
contracts, tal como funcionan hoy en dia y se interrelacionan con el sis-
tema juridico actual, son formas que pueden revestir los contratos. Ha-
brd casos en los que la instrumentacién mediante software serd posible,
mientras que en otras situaciones ello no podré ser asi y necesitaremos
usar otros elementos para conformar el contrato, todo ello sin dejar de
lado la posibilidad de tomar al contrato inteligente como un principio de
prueba por escrito o una promesa de dar el instrumento correspondiente
para celebrar. También serd necesario reparar en la efectiva utilidad que
tiene el contrato inteligente en aquella situacidn; si estamos en una situa-
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cién en la que el uso de software como instrumentacién no tiene la fuer-
za suficiencia para satisfacer el requisito de forma y debemos recurrir a las
“viejas” formas, poco sentido tiene usar un smart contract. Muchas de sus
funcionalidades tendrdn plena vigencia en relaciones paritarias, pero no
asi cuando se topen con marcos normativos que tienden a proteger a al-
guna de las partes involucradas en la transaccidn subyacente. Asimismo,
siguiendo lo resefiado por Raskin, si bien la puerta de la revisién judicial
siempre estard abierta, su utilidad dependerd de la fortaleza del contrato
para admitir la intervencién judicial.

Estamos en una época de transicién y de cambios tecnoldgicos con
impacto directo en las instituciones juridicas y su eficacia para dar res-
puesta a estos problemas. El caso “The DAO” ha sido un claro ejemplo
de ello; si bien un reclamo por ese evento no ha sido judicializado, solo
las preguntas que nos plantea nos hacen poner de manifiesto las insu-
ficiencias del sistema juridico para resolver los problemas planteados.
Creemos que la voluntad de las partes y el principio de la autonomia
de la voluntad cobran un nuevo sentido en este contexto. Asi como en
aquel caso fueron las personas quienes eligieron entre ellas cémo resolver
el problema y solucionar sus conflictos en forma privada, estimamos que
este nuevo orden juridico, descripto brevemente por Wright y De Fili-
ppi,” resolverd los problemas tal como lo hicieron los mercaderes con la
lex mercatoria durante la Edad Media.

No debemos perder de vista que, mientras ello sea posible, el prin-
cipio de la autonomia de voluntad sigue plenamente vigente y no existe
nadie mejor que las partes para definir cémo va a ser la relacién juridica
que estas crean con relacién a determinados derechos. El derecho parti-
cular que puedan crear los particulares serd sensiblemente superior a una
decisién dispuesta por el Estado en forma general. Asimismo, no solo las
partes son las mds idéneas para determinar qué norma regird sus relacio-
nes, sino que también son estas las mds capacitadas para decidir cémo
resolver sus conflictos que surjan de estas relaciones. Hoy las partes ya
tienen las herramientas técnicas para ordenar sus relaciones y los efectos

¥ Lanocién de lex cryptographia es ampliada en el libro de WRiGHT, Aaron DE FiLippr, Primavera,
“Blockchain and the Law: The Rule of Code”, Harvard University Press, 2018.
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de estas sin la necesidad de recurrir a terceros de confianza o al Estado
para efectivizar esos derechos y obligaciones. No es necesario que el Esta-
do reconozca su validez de estas herramientas técnicas; los contratos inte-
ligentes son validos por nacer de la misma voluntad de las partes, fuente
principal y por excelencia para la creacién de derechos y obligaciones.
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El Convenio sobre Ciberdelito del Consejo de Europa
y su incorporacién al ordenamiento interno argentino
por Carla Delle Donne

Palabras clave: delitos informiticos, Convenio sobre Ciberdelincuencia,
ratificacién, armonizacién, Cédigo Penal, Cédigo Procesal Penal, adecua-
cién normativa, Ley N.© 27.411.

1. Introduccién

El desarrollo ininterrumpido de la tecnologia de las tltimas décadas
que trajo como resultado la evolucién de los modos en que nos comuni-
camos y llevamos a cabo actos de la vida cotidiana, constituye uno de los
fenémenos més representativos de la sociedad globalizada. La trasforma-
cién sociopolitica, cultural y econdémica de la humanidad generada por
la influencia de informdtica conlleva innumerables aspectos positivos.
Sin embargo, frente a los beneficios ilimitados que ofrece un dispositivo
electrénico conectado al servicio de Internet —la red que hoy nos conec-
ta a todos—, el ciberespacio se presenta como dmbito propicio para la
delincuencia informdtica.

En ese contexto, y ante la necesidad de definir nuevos intereses que
deben ser protegidos por la ley penal y de contar con legislacién procesal
que permita llevar adelante investigaciones efectivas para luchar contra
los ciberdelitos que amenazan a toda la comunidad internacional, se san-
ciond el Convenio sobre Ciberdelito! (Convenio sobre la Ciberdelin-
cuencia o Convenio de Budapest, en adelante “el convenio”). Ese primer
tratado internacional se abrié a la firma el 23 de noviembre de 2001 en
la ciudad de Budapest, Hungria, y entré en vigencia el 1 de julio de 2004
tras alcanzar la ratificacién de cinco Estados, tres de los cuales, segun es-

"La la traduccién oficial argentina denomina al instrumento internacional como “Convenio
sobre Ciberdelito”. Las versiones oficiales del convenio se encuentran redactadas Ginicamente
en idioma inglés y francés. El sitio oficial del Consejo de Europa cuenta con una versién en
espafiol cuya traduccién y denominacién del tratado no coincide con la traduccién oficial
efectuada en nuestro pafs. La traduccién del Consejo de Europa lo denomina Convenio sobre la
Ciberdelincuencia.
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tablece el propio convenio en el articulo 36, tenian que ser Estados parte
del Consejo de Europa. Desde ese entonces, el convenio se erige como
el tnico tratado internacional sobre la materia en el 4mbito del Derecho
internacional penal.

La Republica Argentina, luego de largos afos de negociaciones —tan-
to en el dmbito internacional como en el nacional— que involucraron el
cumplimiento del procedimiento especial de adhesién que establece ese
instrumento para terceros Estados,” ratific6 el convenio mediante la apro-
bacién de la Ley N.© 27.411, publicada en el Boletin Oficial el 15 de di-
ciembre de 2017. El depdsito del instrumento de ratificacién se realizé el
5 de junio de 2018 ante el secretario general del Consejo de Europa vy, de
ese modo, la Republica Argentina presté formalmente su consentimiento
en obligarse por las disposiciones del tratado, circunstancia que marca el
inicio de una nueva etapa de armonizacién de la legislacion penal y proce-
sal penal interna.

A los fines de examinar el proceso de incorporacién del convenio a
nuestro ordenamiento interno, en primer lugar, analizaré el marco insti-
tucional en el que se sancioné: el Consejo de Europa. En segundo térmi-
no, examinaré el mecanismo especial de adhesién que prevé el articulo
37 para los terceros Estados que no negociaron sus términos para, luego,
estudiar los argumentos a favor y en contra de la universalizacién de un
convenio que, inicialmente, solo pudieron firmar los Estados que parti-
ciparon en la adopcién y aprobacién del texto. En cuarto lugar, resenaré
someramente las distintas partes del convenio, sus disposiciones y, en
particular, las reservas que admite. Finalizaré con el anilisis del proceso
interno de ratificacién y la sancién de la Ley N.© 27.411 para cuyos fines
me centraré en el examen en las reservas efectuadas y las lagunas normati-
vas que se generan en nuestra legislacién a la luz del estudio comparativo
del convenio con el Cédigo Penal (CP) y el Cédigo Procesal Penal de la
Nacién (CPPN) vigente.

% Segtin lo dispone el articulo 2.h de la Convencién de Viena sobre derecho de los tratados, se
entiende por “tercer Estado” al Estado que no es parte en el tratado.
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2. El Consejo de Europa y el Convenio sobre la Ciberdelincuencia
2.1. Marco institucional, Estados contratantes y entrada en vigencia

El Convenio sobre la Ciberdelincuencia que se abrié a la firma el 23 de
noviembre de 2001 en Budapest, Hungria, tal como lo indica su informe
explicativo, tuvo sus origenes en los trabajos preparatorios iniciados en 1996
por disposiciéon del Comité Europeo en el marco del Consejo de Europa.

La diferenciacién institucional como punto de partir del andlisis re-
sulta a todas luces relevante, porque la ratificacién del convenio tiene im-
plicancias no solo en la aplicacién practica del Derecho internacional sino
también en las relaciones internacionales que se entablardn en el émbito de
esa organizacién internacional regional. Identificar al Consejo de Europa
como marco institucional, entonces, permite analizar el contexto en el que
se redactd y aprobé el convenio, identificar a los Estados que intervinieron
en esa tarea y considerar las consecuencias institucionales que a nivel in-
ternacional puede generar el hecho de ser parte del instrumento regional
europeo que dispone un mecanismo especial de adhesién.

El Consejo de Europa no es parte de la Unién Europea ni depen-
de institucionalmente del Consejo Europeo ni del Consejo de la Unién
Europea. El Consejo de Europa, el Consejo Europeo’ y el Consejo de
la Unién Europea* son instituciones diferentes y no deben confundirse.
El Consejo de Europa tiene su sede en Estrasburgo, Francia, y es una
organizacién internacional que se creé tras la finalizacién de la Segunda
Guerra Mundial en el Tratado de Londres de 1949. Desde ese entonces,
el Consejo de Europa estd integrado por 47 Estados, entre los que se
encuentran todos los Estados de Europa mds Bielorrusia.

La negociacién del texto del convenio y su adopcién estuvo a cargo
de los Estados que integran el Consejo de Europa y Estados Unidos de
Norteamérica, Canadd, Japdén y Suddfrica. La intervencién de esos cua-
tro Estados que no forman parte del Consejo de Europa motivé la inclu-

? El Consejo Europeo es una institucion de la Unién Europea que integran los lideres de la Unién
Europea con sede en Bruselas, Bélgica. Fue creado en 1974.

* El Consejo de la Unién Europea es también una institucién de la Unién Europea que integran
los ministros de cada Estado. Su sede se encuentra en Bruselas y fue creado en 1958.
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sién de una disposicién especial que establecié que solo aquellos Estados
pueden revestir la calidad de Estados firmantes. En efecto, el articulo 36
establece que el convenio “estd abierto a la firma de los Estados miem-
bros del Consejo de Europa y de los Estados no miembros que hayan
participado en su elaboracién”.

Con relacién a la entrada en vigencia, el mismo articulo 36 prevé que
el convenio solo entrard en vigencia cuando cinco Estados hayan firmado
y ratificado, aceptado o aprobado —modo que depende de las formas de
manifestacién del consentimiento del Estado en obligarse por un trata-
do’ previsto en la legislacion interna de cada Estado—, siempre que tres
de esos cinco Estados sean Estados parte del Consejo Europeo. Esa ma-
yoria se alcanzé el 1 de julio de 2004, fecha en la que el convenio entrd
en vigor estableciéndose como el primer tratado internacional dirigido
a combatir la delincuencia en linea. El estatus de ratificacién, tal como
surge de la informacién disponible en la pdgina del Consejo de Europa
relativa al tratado, al mes de agosto de 2018, indica que son 61 los Esta-
dos que ratificaron o adhirieron y cuatro los que firmaron Gnicamente.

2.2. El régimen de adhesién como forma de prestar en
consentimiento en obligarse por el convenio

El convenio establece un régimen especial de adhesién para los Esta-
dos no parte del Consejo de Europa y que no participaron en la elabora-
cién del texto en el articulo 37. Esa disposicidn estipula que los terceros
Estados podrdn manifestar su consentimiento en obligarse por el tratado
mediante la adhesion, a partir de su entrada en vigencia, y siempre que
reciban la invitacién del Comité de Ministros del Consejo de Europa
(en adelante, “el Comité”). La invitacién puede extenderse por iniciativa
propia del Comité o a través de la solicitud expresa del tercer Estado.

Sin embargo, la invitacién no puede cursarse de manera automdtica
y el Comité se encuentra doblemente condicionado para hacerlo. Por un
lado, la decisién formal de invitacién debe contar con el voto undnime

> Los modos previstos para la manifestacién del consentimiento en obligarse por un tratado para
los Estados sigue las formas establecidas en los articulos 11 y 14 de la Convencién de Viena sobre
Derecho de los Tratados.
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de las dos terceras partes de los representantes de los Estados con derecho
a formar parte del Comité. Si alcanza ese consenso, también debe con-
sultar a los restantes Estados contratantes y obtener el consentimiento
undnime de todos aquellos.

El informe explicativo del convenio expresa una razén determinante
a los fines de justificar el hecho que los Estados europeos deben prestar su
consentimiento para invitar a un Estado que no forma parte del Consejo
de Europa y que no participé de la redaccién del tratado al afirmar que
“todos los Estados contratantes del convenio deben poder determinar
con qué Estado no parte entablardn relaciones relativas al convenio™.
De ese modo, el convenio establece un modo de adhesién que requiere
de un proceso de negociaciones diplomdticas especiales que trascienden
aquellas que se dan habitualmente a los efectos de manifestar el consen-
timiento en obligarse por los términos de un tratado por parte de los
Estados.

Una vez atravesado el proceso de adhesidn, y ratificado o aprobado
el tratado segin sea el modo de incorporar el Derecho internacional al
Derecho interno del tercer Estado, de conformidad con el dltimo pi-
rrafo del articulo 37, el convenio entrard en vigencia “el primer dia del
mes siguiente a la expiracién de un plazo de tres meses desde la fecha de
depésito del instrumento de adhesién en poder del secretario general del
Consejo de Europa”.

2.3. ;El convenio regional europeo o un convenio mundial nuevo?

Desde su entrada en vigencia el 1 de julio de 2004, el convenio se
erige como un instrumento que aspira a alcanzar la universalidad’. La
universalidad, tal como sucede con todos los regimenes juridicos estable-
cidos en tratados internacionales, es la expectativa de alcanzar la mayor
cantidad de ratificaciones de los Estados que forman parte de la comu-
nidad internacional®. Sin embargo, existe un debate en la comunidad in-

¢ Informe explicativo del convenio, prrafo 306.

7 Ibidem.

8 Un claro ejemplo que puede definirse como universal es el régimen juridico contra el
terrorismo. La universalidad no implica que todos los actos terroristas se encuentren definidos en
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ternacional acerca de las ventajas y desventajas que representa la adhesién
a un convenio regional europeo frente a la posibilidad de elaborar un
instrumento internacional en el seno de la Organizacién de las Naciones
Unidas (ONU) en cuya elaboracién intervengan todos los Estados que la
integran que atentarfan contra el anhelo de universalidad.

En efecto, se ha cuestionado largamente en distintos foros interna-
cionales que la falta de intervencién en la elaboracién de los términos del
tratado internacional de todos los Estados que integran la comunidad
internacional y el mecanismo especial de adhesién antes resefiado cons-
tituyen dos principales razones por las cuales los Estados no estarian de
acuerdo en firmarlo, ratificarlo o aprobarlo.

Los Estados que sostienen esa posicion definen al convenio como un
instrumento de corte Gnicamente europeo y, por ese motivo, expresan
que serfa mds adecuado contar con un tratado negociado en el seno de la
ONU que sea mds representativo de todas las regiones. En ese sentido,
también sefialan que en materia de tratados internacionales, el conve-
nio establece un régimen especial de adhesién que sigue un mecanismo
que si bien se ha establecido en otros instrumentos internacionales del
Consejo de Europa, en materia de Derecho internacional publico resulta
novedosa para Estados que no siguen la tradicién juridica de esa organi-
zacién. El motivo es claro: los tratados negociados en el seno de la ONU
asi como aquellos aprobados en el marco de la Organizacién de los Esta-
dos Americanos (OEA), no limitan o condicionan la posibilidad de los
Estados parte de participar activamente en el proceso de elaboracién y
aprobacién de los términos de los tratados internacionales, del modo en
que lo hace el convenio. Por otra parte, los instrumentos internacionales
aprobados en el seno de la ONU se encuentran abiertos a la firma de to-
dos los Estados parte hayan o no participado en la elaboracién del texto,
adopcién o aprobacién, y no necesitan invitacién para devenir en Estado
parte del tratado internacional.

las dieciocho convenciones y protocolos dictados en el marco de la ONU que integran el régimen
juridico global, sino que tiene como objetivo que la mayor cantidad de Estados ratifiquen
las convenciones y, de ese modo, ser mds efectivos en la lucha contra el terrorismo pues las
ratificaciones de todas las convenciones por parte de todos los Estados evitarfa la existencia de safe
havens para las organizaciones terroristas y los terroristas.
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Las opiniones que se alzan en contra del convenio también destacan
que el mecanismo de adhesién previsto en el articulo 37 es lento y que,
tal como sucede con otros tratados internacionales, los Estados deberian
poder manifestar su consentimiento en obligarse mediante la firma al
tiempo que se adopta y aprueba el texto del tratado, en lugar de hacerlo
tras su entrada en vigencia y sujeto a la decisién de los Estados contratan-
tes que implica largos procesos de burocracia diplomitica.

Otra de las criticas al convenio es aquella que senala que se trata de
un convenio que estaria desactualizado porque los trabajos preparatorios
comenzaron a elaborarse en 1996 y la redaccién del texto data del afio
2001. Los afos que transcurrieron desde ese entonces no reflejarian la
realidad de la criminalidad informdtica actual sino la clasificacién de los
delitos informadticos y las definiciones de conductas criminales que coin-
ciden con el conocimiento de la criminalidad online de aquella época y
que, en consecuencia, estarian desactualizadas con relacién a la evolucién
de la temdtica en las casi dos décadas que transcurrieron desde la entrada
en vigencia del convenio.

Por otro lado, los Estados que entienden que la ratificacién o aproba-
cién del presenta desventajas frente a un instrumento internacional mds
global también destacan que los estdndares establecidos en ese instrumento
solo fueron pensados para paises europeos desarrollados que cuentan con
las instituciones necesarias y el conocimiento especializado que se requiere
para investigar y perseguir eficazmente este tipo de delincuencia. En ese
sentido, cuestionan la efectiva aplicacién de los términos del convenio al
indicar que el convenio solo podria ser satisfactoriamente aplicado en los
Estados parte que cuentan no solo con los medios suficientes para producir
cambios inmediatos en las legislaciones internas a los efectos de armonizar
la ley interna con las disposiciones del tratado internacional, sino también
con la capacitacién y el entrenamiento de las fuerzas de seguridad y los
operadores judiciales que sea adecuado a la lucha de la ciberdelincuencia y
las caracteristicas especiales de investigacién que presenta.

Sin embargo, si se evaldan comparativamente esas eventuales desven-
tajas con las ventajas que representa para terceros Estados la adhesion a
un régimen juridico sobre la ciberdelincuencia vigente y que cuenta con
una larga trayectoria de experiencia en su aplicacién préctica, fdcil se
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advertird que es notablemente mds positivo alentar la adhesién al conve-
nio que esperar el resultado de los trabajos preparatorios destinados a la
posible elaboracién de un nuevo tratado internacional de la ONU”.

A los fines de justificar los méritos de ratificar el convenio, cabe sefia-
lar, en primer lugar, que el convenio es un tratado en vigor circunstancia
que implica que los mecanismos de implementacién se encuentran en
funcionamiento desde larga data. Como consecuencia de ese hecho, los
conocimientos adquiridos durante los diecisiete afos que transcurrieron
desde su entrada en vigencia sobre: la armonizacién normativa del De-
recho interno en materia de Derecho sustantivo y procesal, la reforma
institucional que involucra la creacién de organismos, oficinas, fiscalias,
divisiones y equipos de las fuerzas de seguridad, la capacitacién de las
fuerzas de seguridad, operadores de justicia, funcionarios del Estado en-
cargados de la prevencién, persecucion y juzgamiento de los delitos in-
formdticos, la articulacién del sector publico con el sector privado y la
concienciacién sobre la problemadtica de la ciberdelincuencia de la socie-
dad civil, constituyen un capital invalorable que puede ser aprovechado
para encarar los desafios que presenta la ciberdelincuencia en la actuali-
dad y los que surgirdn en el futuro.

Por otro lado, de los 193 Estados que integran el sistema de la ONU,
61 son Estados parte del convenio, otros siete han sido invitados a adhe-
rir. Y aunque resulta evidente que queda una largo camino para alcanzar
la universalidad, existen numerosos terceros Estados que, aunque por
regla general no tienen derechos u obligaciones con relacién al convenio
porque no adhirieron,'® han utilizado al convenio como guia para modi-
ficar su legislacién penal interna'’.

? Cabe senalar que en el marco de la ONU desde que la Asamblea General dictara la resolucién
65/230 en el marco del 12.° Congreso de las Naciones Unidas sobre sobre prevencién del delito y
justicia penal que dispuso la creacién de un grupo intergubernamental de expertos para que realice
“un estudio exhaustivo del problema del delito cibernético y las respuestas de los Estados miembro,
la comunidad internacional y el sector privado ante ese fenémeno, incluido el intercambio
de informacién sobre legislacién nacional, mejores précticas, asistencia técnica y cooperacion
internacional, con miras a examinar opciones para fortalecer las actuales respuestas juridicas o de
otra indole ante el delito cibernético en los planos nacional e internacional y proponer otras nuevas”,
ese grupo se ha reunido en reiteradas ocasiones para cumplir inicamente con esos objetivos.

19 Segtin lo dispone el articulo 34 de la Convencién de Viena sobre Derecho de los Tratados.

" El caso de la Reptiblica Argentina es un ejemplo significativo. Se pueden citar también los casos
de Chile, Uruguay, Reptiblica Dominicana y Brasil.
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Asimismo, y por oposicién al argumento que sostiene que el convenio
es un tratado que no estaria actualizado, m4s alld del hecho que las conduc-
tas ilicitas que contempla abarcan un amplio abanico de delitos informa-
ticos, el tratado contempla la posibilidad de enmendar sus términos segtin
lo dispuesto en el articulo 44 que habilita a los Estados parte a sugerir
enmiendas que “deberdn ser comunicadas al secretario general del Consejo
de Europa, a los Estados miembros del Consejo de Europa, a los Estados
no parte del Consejo de Europa que hayan tomado parte en la elaboracién
del convenio asi como a los Estados que se hayan adherido o que hayan
sido invitado a adherirse conforme a lo dispuesto en el articulo 37”.

Por otra parte, cierto es que los Estados también pueden incluir en
sus legislaciones todos aquellos delitos que no estarian contemplados en
el convenio, asi como también pueden establecer reglas de procedimien-
to que eleven los estdndares alli establecidos.

En esa linea argumental, cabe senalar que luego de la entrada en vigor
del convenio, se aprobé el primer protocolo adicional relativo a la crimina-
lizacién de actos de naturaleza racista o xenéfoba cometidos por sistemas
informdticos que fue abierto a la firma el 28 de enero de 2003 y se encuentra
en vigencia desde el 1 de marzo de 2006. Asimismo, el 8 de junio de 2017
comenzaron los trabajos preparatorios para la elaboracién de un nuevo pro-
tocolo adicional relativo a la recoleccién de evidencia digital en la nube que
recién a principio de 2020 finalizaria con sus negociaciones. Esos protocolos
permiten afirmar que el convenio cuenta con los mecanismos necesarios para
adecuar sus términos a las realidades tecnoldgicas e incorporar otros delitos,
porque, tal como expresara anteriormente, son los Estados parte los que de-
terminardn la evolucién del texto del convenio en vigencia.

Por otra parte, el texto del convenio responde al principio de neutra-
lidad tecnolégica. Ese principio establece que la descripcién de los tipos
penales y las medidas de prueba se realice en términos genéricos de modo
tal que no se identifiquen con una Unica realidad tecnoldgica o la tecno-
logia existente en el momento de la redaccién. El cumplimiento de ese
principio implica que el convenio aspira a tener una vigencia temporal
extendida que no depende de los avances tecnolégicos y los cambios en
las modalidades de comisién de los delitos informdticos que se benefician
con ese desarrollo. Es ese sentido, el informe explicativo del convenio
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expresa que “el convenio utiliza un lenguaje neutro en cuanto a la tec-
nologia de manera tal que los delitos contemplados en el derecho penal
puedan aplicarse tanto a las tecnologias actuales como a las futuras”.

Por otra parte, al ser un tratado internacional en plena vigencia, el
convenio cuenta con mecanismos de cooperacién internacional y asis-
tencia legal mutua que estdn siendo aplicados y se encuentran en funcio-
namiento. Esa circunstancia indica mayor efectividad en investigaciones
que tienen impacto transnacional y que es el resultado de la interaccién
generada a lo largo de los anos.

Por tltimo, corresponde destacar que, al asumir las obligaciones inter-
nacionales que aparejan la ratificacién o adhesién de un convenio vigente,
se fortalece la seguridad juridica del propio régimen en el dmbito interna-
cional. Es que no puede dejar de sefalarse que los procesos de negociacio-
nes, elaboracién y aprobacién de un nuevo tratado internacional podrian
crear riesgos a la vigencia del tinico régimen de lucha contra la delincuencia
informdtica que atentarfa contra todos los esfuerzos dedicados a la puesta
en funcionamiento y efectiva aplicacién del convenio. La posible existencia
de un nuevo tratado internacional interrumpiria las reformas legislativas e
institucionales en curso de los Estados parte o de los Estados en proceso de
adhesién al convenio; tendria estdndares mds basicos en términos de preser-
vacién y recolecciéon de prueba digital y, en consecuencia, de cooperacién
internacional con el objetivo de reducir las invocadas asimetrias existentes
entre los Estados; y, por dltimo, podria generar resultar perjudicial para el
normal desarrollo normativo del convenio que, desde la aprobacién del
texto, ya cuenta con un protocolo adicional y otro en vias de preparacién.

2.4. El Convenio sobre Ciberdelito

2.4.1. Normas de Derecho sustantivo: clasificacién de delitos
informadticos y delitos informdticos

El convenio establece en el predmbulo que los delitos informdticos
son aquellos delitos que atentan contra la confidencialidad, la integridad
y la disponibilidad de los sistemas informdticos, de las redes y de los da-
tos, asi como el uso fraudulento de esos sistemas, redes y datos. De esa
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manera, el tratado establece una clasificacién que, si bien no define el
concepto de delitos informdticos, propone una categorizacién que cons-
tituyd tanto el puntapié inicial de la conceptualizacién de ese tipo de
criminalidad' como el estdndar minimo de tipificacién.

El capitulo II, seccién 1, titulo 1 del instrumento internacional es-
tablece que los Estados parte deberdn adecuar su normativa interna a
los fines de tipificar delitos contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informdticos. La particularidad de
esa primera clasificacién es que nuclea todos los delitos cuyo medio para
cometer el accionar ilicito involucra la intervencién de un dispositivo in-
formdtico y el objeto y el fin del delito son datos informadticos o el propio
sistema informdtico.

En esa primera clasificacién se incluyen: a) el acceso ilegitimo a un
sistema informdtico, la interceptacién ilicita de datos informdticos, los
ataques contra la integridad de datos informdticos que a su vez com-
prenden conductas de danar, borrar, deteriorar, alterar o suprimir datos
informiticos (articulos 2, 3 y 4); b) los ataques contra la integridad de
los sistemas informdticos a través de accesos ilegitimos cometidos me-
diante la introduccidn, la transmisién, el dano, el borrado, el deterioro,
la alteracién o la supresion de datos informdticos (articulo 5); ¢) el abuso
de dispositivos para cometer los delitos antes mencionados (articulo 6).

En la segunda categoria de delitos informdticos el convenio agrupa
una serie de delitos comunes que se comenten mediante la utilizacién de
un sistema informadtico. El titulo 2 sobre delito informdticos recomien-
da la tipificacién de: a) la falsificacién informdtica que comprende toda
falsificacién de documentos digitales y protege la seguridad y fiabilidad
de los datos electrénicos (articulo 7); b) el fraude informdtico que inclu-
ye las estafas cometidas con tarjetas de crédito o débito —denominado
también carding— (articulo 8). El titulo 3 sobre delitos informdticos que
protegen el contenido insta a los Estados parte a tipificar delitos relativos

"2 En el “Comprehensive study on cybercrime” (draff), publicado en febrero de 2013, la Oficina
de las Naciones Unidas contra Droga y el Delito afirma que no existe una tnica definicién
del concepto delitos informdticos y que la ausencia de esa definicién solo importa a los fines
de la cooperacién internacional porque es dificil que todos los tipos penales puedan quedar
comprendidos bajo un solo concepto que abarque a todos los delitos informdticos, y que atn de
existir serfa una definicién artificial.
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a la comisién de delitos vinculados con la produccién, el ofrecimiento,
la puesta a disposicién, la difusién o transmisién, la obtencién para si
o para terceros y la tenencia de material digital de abuso sexual de los
menores de edad por medios informdticos que el convenio denomina
“pornografia infantil”, tal como se referia a ese delito en la época de la
aprobacién del texto del convenio® (articulo 9). Por dltimo, el titulo
4 recomienda la tipificacién de los delitos vinculados a las infracciones
contra la propiedad intelectual y los derechos afines que tiene como ob-
jetivo primordial proteger los derechos de autor y los derechos conexos
(articulo 10).

El convenio establece que todos los delitos previstos son delitos do-
losos, que los articulos 3 a 5, 7, 8, 9.1.a y 9.1.c admiten la tentativa
(articulo 11.2) y que no solo debe atribuirse responsabilidad penal a los
autores y coautores sino que también los Estados deben aplicar sanciones
penales a los participes (articulo 11.1) y las personas juridicas cuando el
delito sea cometido por una persona fisica (articulo 12).

2.4.2. Normas de Derecho procesal

El capitulo I, seccién 1, seccién 2 dispone las reglas de Derecho pro-
cesal que deben adoptar las partes para investigar y perseguir eficazmente
los delitos informdticos previstos en el convenio o cualquier otro delito
cometido a través de un sistema informdtico asi como recopilar pruebas
informdticas de cualquier tipo de delito (articulo 14).

El estdndar minimo de normas procesales que prevé el convenio
y que, a la luz del principio de proporcionalidad, deben asegurar el
respeto de los derechos humanos (articulo 15) incluyen: a) la conser-
vacién rdpida de datos informdticos almacenados en el marco de una
investigacién (articulo 16); b) la conservacién y divulgacién inme-

'3 Sobre la definicién del tipo penal como pornografia infantil, cabe sefialar que no es correcta
porque referirse a los abusos sexuales como material pornografico de menores legitima el concepto
de pornografia infantil como una categoria o clase de pornografia en todos los casos en los que,
en realidad, no se documentan imdgenes pornogréficas sino que, por el contrario, se capturan o
muestran escenas de abuso sexual infantil (ver Carla DELLE DONNE, “Imdgenes de abuso sexual
infantil: el art. 128 del Cédigo Penal y el Convenio de Ciberdelincuencia de Budapest”, Revista
de Derecho Penal y Procesal Penal, Abeledo Perrot, marzo de 2017).
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diata de los datos de trifico definidos en el articulo 1.d del convenio
como aquellos “datos que tienen relacién con una comunicacién por
medio de un sistema informdtico” y producidos por el mismo sistema
informdtico que permiten identificar la cadena de comunicacién “in-
dicando el origen, el destino, el itinerario, la hora, la fecha, el tamafno
y la duracién de la comunicacién o el tipo de servicio subyacente”
(articulo 17); ¢) las 6rdenes de presentacién como medidas de prueba
para el registro y el secuestro de datos que se encuentren en posesién
de de terceras personas, por ejemplo, los proveedores de servicios de
internet (ISP segtin sus siglas en inglés) que custodian datos de tréfico
esenciales para una investigacién penal (articulo 18); d) el registro y
secuestro de los datos a los efectos de la obtencién, preservacién de
la integralidad y copiado de la prueba informdtica que se encuentre
en el territorio de los Estados parte (articulo 19); e) la obtencién en
tiempo real de datos de trifico que implica la intervencién de las
comunicaciones electrénicas en el mismo momento en el que se pro-
ducen para cualquier tipo de delito (articulo 20); f) interceptacién de
datos relativos al contenido Gnicamente para los delitos que cada Es-
tado parte defina como “graves” que justificarian esa injerencia estatal
en el dmbito de la privacidad, es decir, de todos los datos que no son
datos de trdfico y que hacen a la comunicacién en si misma (articulo
21); g) reglas procesales sobre competencia que, al igual que otros
tratados internacionales, otorga primacia al principio de territoriali-
dad en primer lugar y, luego, dispone la aplicacién del principio de
nacionalidad activa para aquellos casos en los que el delito cometido
se encuentre prohibido en el Estado en el que se cometié el delito o si
el delito no cae bajo la jurisdiccién territorial de ningtin Estado (arti-
culo 22.1). Las reglas sobre competencia también establecen el prin-
cipio de aut dedere aut iudicare que exige que el Estado que deniegue
la extradicién de un presunto autor de alguno de los delitos previstos
en el convenio, lo juzgue ante sus propios estrados (articulo 22.3); y
no restringen la aplicacién de otro modo de establecer la competencia
en materia penal que los Estados tenga previsto en sus ordenamientos
internos (articulo 22.4).
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2.4.3. Cooperacién internacional

En materia de lucha contra la delincuencia informitica, la tipifica-
cién de los delitos enunciados en el convenio por parte de los Estados
parte implica evitar lagunas del Derecho que fortalecen la lucha contra la
ciberdelincuencia y tienden a erradicar la impunidad. Es por ese motivo
que, en materia de Derecho sustantivo, la tipificacién de las conductas
delictivas es clave a los fines de la cooperacién internacional, eventuales
pedidos de extradicién y a los fines de responder solicitudes de asistencia
mutua en investigaciones iniciadas en otras jurisdicciones.

Es que si se considera el alcance global de la ciberdelincuencia, la
falta de tipificacién de esas conductas delictivas asi como también la
ausencia de normativa procesal que permita, por ejemplo, la recolec-
cién de evidencia digital para una investigacién iniciada en Estados
en cuyo territorio no se produjo el resultado lesivo, atentarfan direc-
tamente contra los objetivos principales del convenio, en particular,
contra las medidas sobre asistencia mutua, por ejemplo, de conserva-
cién ripida de datos informdticos almacenados, el acceso transfron-
terizo de datos informdticos y la obtencién en tiempo real de datos
relativos al trifico.

En ese sentido, debe considerarse que uno de los mayores desafios
en materia de investigacién de delitos informdticos se encuentra en la
volatilidad de las pruebas informdticas. En efecto, la facilidad con la que
se puede eliminar, dafar, perder o destruir la prueba digital plantea la ne-
cesidad de establecer mecanismos eficaces de cooperacién internacional
que no respondan a los cdnones formales tradicionales. Es por ese motivo
que, a los fines de la pronta recoleccién y conservacién de la prueba elec-
trénica, el informe explicativo del convenio indica que la cooperacién
internacional debe estar orientada a la circulacién fluida y répida de la
informacién y las pruebas a nivel internacional.

Asimismo, en materia de cooperacién internacional, el convenio es
flexible e inclusivo de todo instrumento de cooperacién en materia penal
y legislacién interna que puedan invocar los Estados parte que no sea el
propio Convenio sobre Ciberdelito a los fines de cooperar en una inves-
tigacién penal (articulo 23).
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En materia de extradicién, el articulo 24 del convenio dispone que
todos los presuntos responsables de los delitos previstos en los articulos 2
a 11 podrén ser pasibles de extradicién en la medida en que se cumpla el
principio de doble incriminacién que exige que la conducta sea punible
tanto en el Estado requirente como en el Estado requerido y que el mon-
to minimo de la pena privativa de la libertad prevista para el delito que
se impute, sea de un ano. La decisién de fijar ese monto de pena privativa
de la libertad se encuentra en consonancia con el articulo 2 del Convenio
Europeo de Extradicién.

Los principios generales relativos a la asistencia mutua estdn contem-
plados en los articulos 25 a 35 del convenio. Esas disposiciones tienden
a flexibilizar las comunicaciones entre los Estados parte a los fines de
cooperar de manera efectiva en la recoleccién y preservacién de evidencia
digital. También requieren de la adopcién de medidas legislativa que no
atenten en contra de la cooperacién que exige que todos los Estados par-
te cuenten una legislacién minima que les permita alcanzar ese objetivo
con éxito.

Por dltimo, resulta relevante destacar que en relacién con la efectiva
interaccién de las redes de cooperacidn, el articulo 35 del convenio dis-
pone la creacién de redes 24x7 que no solo faciliten los canales de extra-
dicién, sino que puedan asistir de manera inmediata en la conservacién
de datos, recoleccién de pruebas y que cuente, al mismo tiempo, con
los conocimientos técnicos suficientes a los efectos de ofrecer consejos
técnicos.

2.4.4. Reservas

El convenio prevé la posibilidad de hacer reservas en el articulo 42.
La posibilidad de formular reservas forma parte de una enunciacién ta-
xativa ya que esa disposicion establece que los Estados pueden realizar
Gnicamente las reservas que se encuentran expresamente previstas en el
convenio al firmar o depositar el instrumento de ratificacién, aceptacion,
aprobacién o adhesién.

La razén por la cual en el momento de la elaboracién del texto se dis-
puso un régimen especial de reservas —que en materia de tratados pueden
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Unicamente realizarse en la medida en que no sea incompatible con el
objeto y fin del instrumento internacional de que se trate, segin lo dispo-
ne el articulo 19.c de la Convencién de Viena sobre Derecho de los Tra-
tados— se encuentra en el informe explicativo. Alli, en el pdrrafo 320, se
indica que “las posibilidades de reserva tienen la finalidad de permitir que
el mayor nimero posible de Estados lleguen a ser partes del convenio, al
mismo tiempo que permiten a dichos Estados mantener ciertos enfoques y
conceptos que sean coherentes con su legislacién nacional”.

De esa manera, el tratado fija un numerus clausus de reservas que
asegura que los terceros Estados que quieran adherir no invoquen su le-
gislacién interna o tradicién juridica como motivo para no formar parte
del régimen juridico de Budapest, asi como también mantiene el objeto
principal del convenio.

En lo que a las reservas en especial se refiere, el articulo 4.2 dispone
que los Estados parte puede hacer una reserva sobre la tipificacién del
delito contra la integridad de los datos o dano informdtico que cause
un perjuicio grave. En ese supuesto, debe interpretarse que el convenio
establece la facultad de los Estados parte de incorporar como elemento
del tipo penal el grave perjuicio ocasionado por el dano. Sin embargo, si
algtin Estado decidiera hacer una reserva sobre este delito deberia expli-
car al secretario general la interpretacién de lo que constituye un perjui-
cio grave en la oportunidad de efectuar la reserva, tal como lo indica el
informe explicativo.

El articulo 6.3 ofrece la posibilidad de efectuar una reserva sobre
la incorporacién del delito de abuso de dispositivos o datos de acceso
para la comisién de alguno de los delitos previstos en los articulos 2 a
5 que protegen la confidencialidad, la integridad y la disponibilidad de
los datos y los sistemas informdticos. La reserva no recae sobre todos
los supuestos previstos en el articulo 6.1, sino que se encuentra sujeta
a una condicién: los Estados, al efectuar la reserva, pueden elegir no
incorporar en su ordenamiento interno el delito de abuso de abuso de
dispositivos en la medida en que no recaiga sobre el delito previsto en
el articulo 6.a.ii. En consecuencia, a los fines de cumplir con el objeto y
fin del tratado, los Estados deben cumplir con un estdndar minimo y de-
berdn, necesariamente, tipificar en sus ordenamientos internos la venta,
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distribucién o puesta a disposicién de una contrasena informdtico o un
c6digo de acceso.

El articulo 9.4 establece las reservas totales o parciales que pueden
realizar los Estados relativas a los delitos informdticos que atentan contra
la sexualidad de los menores de edad. Esa disposicién autoriza a los Es-
tados a no incorporar en su Derecho interno tipos penales que repriman
la adquisicién de material de abuso sexual infantil para uno mismo o
para terceros y la tenencia simple de ese tipo de material que estuviere
guardada en un sistema informdtico o sistema de almacenamiento infor-
madtico. Asimismo, habilita a los Estados a que limiten el concepto de
pornografia infantil —que deberia denominarse material de abuso sexual
infantil—'* a los fines que solo comprenda a menores adoptando com-
portamientos sexualmente explicitos y no incluya ese tipo de material
que involucre a personas adultas que aparentan ser menores de edad y las
imdgenes realistas de menores en las que no aparece un menor de edad
real adoptando un comportamiento sexualmente explicito.

El articulo 10.3 establece la reserva para la tipificacién de conductas
que infrinjan los derechos de propiedad intelectual. La redaccién de ese
apartado parecerfa otorgar amplias facultades a los Estados para imponer
penas para las violaciones a los derechos de autor, sin embargo, la reserva
solo puede realizarse teniendo en cuenta las obligaciones asumidas con la
ratificacién de otros tratados internacionales que protegen la propiedad
intelectual y en especial consideracién del articulo 61 del acuerdo sobre
los aspectos de los derechos de propiedad intelectual relacionados con el
comercio que establece un régimen penal para las infracciones contra los
derechos de autor cuando tengan escala comercial.

El articulo 11.3 permite que los Estados no incluyan en sus legisla-
ciones punicién de la tentativa de los delitos previstos en el convenio. El
objetivo de esa reserva, seglin surge del informe explicativo del convenio,
es permitir que la mayor parte de los Estados ratifiquen el tratado.

El articulo 14.3 permite que los Estados formulen dos tipos de reser-
vas sobre la recopilacién en tiempo real de los datos de trafico. La reserva
prevista en el articulo 14.3.a permite que los Estados cuyas legislaciones

14 Ibidem.
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internas no posibiliten la recopilacién de los datos de trafico no se en-
cuentre en la convencién un obstdculo para formar parte del régimen
de lucha contra la ciberdelincuencia. La reserva no puede recaer sobre
mis delitos que los delitos sobre los que se haga la misma reserva en el
supuesto del articulo 21 en relacién con la recopilacién en tiempo real
de los datos de tréfico. La reserva tiene caricter restrictivo y deberia per-
mitir de la manera mds amplia el establecimiento de procedimientos para
obtener en tiempo real datos relativos al tréfico. La reserva prevista en el
articulo 14.3.b dispone la posibilidad para los Estados de no cumplir con
la obligacién de interceptar datos de trfico y de contenido de comunica-
ciones entabladas en sistemas informdticos que se hayan puesto en fun-
cionamiento para un grupo restringido de usuarios (articulo 14.3.b.i),
cuando no se utilicen redes publicas de comunicacién que a su vez no se
encuentren conectadas a otros sistemas informdticos (articulo 14.3.b.ii).

El articulo 22 del convenio establece las reglas sobre jurisdiccién y
delimita los casos en los que los Estados parte podrdn ejercer su compe-
tencia. Esos principios establecidos afirman el principio de territoriali-
dad (articulo 22.1. a, by ¢), el principio de nacionalidad activa (articulo
22.1.d), asi como también reconocen la aplicacién extraterritorial de la
ley penal en dos casos: si el accionar constituye un delito en el lugar en
el que se cometié o si ningtin Estado tiene competencia territorial para
perseguir y juzgar alguno de los delitos previstos en el convenio. Si bien
es cierto que esas reglas son amplias, en consideracién a los distintos
sistemas juridicos, en especial, el sistema juridico continental o de tra-
dicién civilista, los redactares del convenio dispusieron la posibilidad de
formular reservas sobre el articulo 22.1.b a 22.1.d (articulo 22.2). La
posibilidad de efectuar esas reservas obliga a los Estados a aplicar siempre
el principio de territorialidad entendido en un sentido estricto de espacio
territorial y no por extensién, es decir, que los Estados podrian no aplicar
la ley penal teniendo en cuenta la ley del pabellén de buques y acronaves.
Asi como también exige que los Estados cumplan con el principio de ex-
traditar a juzgar —aut dedere aut iudicare— por cualquiera de los delitos
previstos en el convenio (articulos 22.3 y 24).

El articulo 29.4, relativo a la conversaciéon rdpida de datos infor-
madticos almacenados, permite que los Estados formulen reservas a la
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obligacién de cumplir con cualquier solicitud de asistencia mutua para
la preservaciéon de prueba digital por delitos cometidos en el extranjero
que no se encuentren tipificados en el ordenamiento interno. Esa reserva
permite que los Estados exijan el cumplimiento del principio de doble
incriminacién aun en materia procesal para la conservacién de prueba
digital. La reserva, entonces, establece una excepcién al principio general
establecido en el convenio y los Estados que efectten esa reserva tendrdn
la posibilidad de denegar cualquier solicitud de asistencia mutua para la
conservacién de datos informdticos fundada en la falta de cumplimiento
del requisito de doble tipificacidn.

Por ultimo, la reserva prevista en el articulo 41 sobre la obligacién de
adecuar la normativa interna de los Estados contratantes resulta aplicable
para aquellos Estados federales cuyos Estados, departamentos o provin-
cias conservan, entre otras, la potestad de dictar su propia legislacién
penal y procesal penal®. El limite que establece esa reserva de términos
amplios y poco claros es que los Estados no podrian invocar esa reserva
para incumplir con cualquier pedido de cooperacién o asistencia mutua.

2.5. La ratificacién del Convenio sobre Ciberdelito en la Republica
Argentina

2.5.1. La sancién de la Ley N.° 27.411

El Convenio sobre Ciberdelito del Consejo de Europa se incorpord
al Derecho interno a través de la Ley N.© 27.411 (en adelante, “la ley”).
La ley fue sancionada el 21 de noviembre de 2017, promulgada por el
decreto N.© 1.039/2017 el 14 de diciembre de 2017 y publicada un dia
después en el Boletin Oficial.

La ley cristaliza el largo proceso de adhesién que nuestro pais ini-
ciara durante la Octupus Interface Conference de Cooperacién contra
la Ciberdelincuencia llevada a cabo en la sede del Consejo de Europa
en Estrasburgo, Francia, entre el 23 y 25 de marzo de 2010. Durante

15 Tal es el caso de los Estados Unidos, uno de los Estados invitados por el Consejo de Europa para
participar de las negociaciones y elaboracién del convenio.
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esa conferencia, los integrantes de la delegacién que representaban a la
Reptiblica Argentina presentaron la solicitud formal de invitacién de ad-
hesién al convenio a los efectos de iniciar el traimite de adhesién previsto
para los Estados que no forman parte del Consejo de Europa y que no
participaron en su elaboracién de acuerdo con lo estipulado en el articu-
lo 37 del convenio. La invitacién a adherir al convenio fue extendida por
el Consejo de Europa el 20 de septiembre de 2010 y con junto con ella
quedd habilitada la via parlamentaria que concluyd siete afios més tarde
con la sancién de la Ley N.© 27.411.

La promulgacién de la ley permitié que, a través del Ministerio de
Relaciones Exteriores y Culto, el 5 de junio de 2018 se depositara el
instrumento de adhesién ante el secretario general del Consejo de Euro-
pa. En consecuencia, el convenio entrard en vigencia el 1 de octubre de
2018, es decir, transcurridos los tres meses contados a partir de la fecha
del depésito (articulo 37.2).

La ratificacién del convenio representa un paso significativo para nues-
tro pais frente a la comunidad internacional. Y si bien es cierto que ser
Estado parte del régimen de lucha contra la ciberdelincuencia nos presen-
ta ante nuevas obligaciones que exigirdn la armonizacién normativa para
conciliar nuestra legislacién con las disposiciones del instrumento interna-
cional, no menos cierto es que también nos permitird capitalizar la expe-
riencia de larga data del Consejo de Europa en materia de prevencién, per-
secucién y juzgamiento de delitos informdticos y recurrir a los canales de
cooperacién y asistencia mutua para interactuar con otros Estados parte.

2.5.2. Las reservas dispuestas en la Ley N.° 27.411

La ley que incorporé a nuestro ordenamiento interno el convenio
dispuso algunas de las reservas que, de manera expresa, autoriza el ar-
ticulo 42. Asi, pues, el articulo 2 de la ley dispone que al efectuarse el
depésito del instrumento de adhesién deben realizarse las reservas que se
describen a continuacidn.

El articulo 2.a establece que no serd obligatorio para nuestro pais
la incorporacién del delito de tenencia simple de dispositivos, palabras
de acceso o datos informdticos que permitan la comisién de los delitos
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previstos en los delitos 2 a 5 contra la confidencialidad, la integridad y
disponibilidad de los datos y sistemas informdticos. El motivo que fun-
dament§ la reserva estriba en que ese delito tipificaria un acto prepara-
torio que serfa ajeno a la tradicidn legislativa en materia juridico penal.

Los motivos que justifican la reserva no se ajustan exactamente al real
fundamento que podria habérsele otorgado. Es que si bien es cierto que
en torno a los delitos de tenencia existe en nuestro pais, tanto en la doc-
trina como en la jurisprudencia, un debate que busca el equilibro entre el
ejercicio del poder estatal y el principio de reserva previsto en el articulo
19 de la CN, no menos cierto es que hay conductas que, por razones de
politica criminal, el legislador decidié elevar a la categoria de tipo pe-
nales'®. Asi, pues, podria haberse eximido de la obligacién internacional
de tipificar la tenencia de dispositivos necesarios para la comisién de
los delitos previstos en los articulos 2 a 5 del convenio, invocando otras
razones —que exceden el andlisis que aqui propongo—, porque nues-
tro ordenamiento sustantivo criminaliza delitos peligro, que como tales
conllevan un adelantamiento de la punicién pero que constituyen una
herramienta tnica para proteger bienes juridicos de gran trascendencia.

Los articulos 2.b y 2.c establecieron una serie de reservas relativas al arti-
culo 9 del convenio que insta a los Estados a tipificar las conductas relaciona-
das con el material de abuso sexual de menores'” online. Las reservas se ajus-
tan a la redaccién del articulo 128 del CP segtin la modificacién introducida
por la Ley N.° 26.388, es decir, la redaccién vigente a la fecha de la sancién
dela ley. Esa aclaracion es necesaria porque la descripcién de los tipos penales
previstos en el articulo 128 del CP fueron modificados cuatro meses después
de la promulgacién de la ley con la sancién de la ley 27.436'.

Esa ultima modificacién legislativa al incorporar al ordenamiento
sustantivo la tenencia dolosa de “toda representacién de un menor de

'¢ Por ejemplo, la tenencia ilegitima de armas (articulo 189 bis del CP) y el acoso sexual online de
menores (articulo 131 del CP).

17 El articulo 9 tipifica las conductas relacionadas con lo que denomina pornografia sexual infantil.
Sin embargo, me refiero a imdgenes de abuso sexual infantil en lugar de utilizar la expresién de
pornografia infantil a los fines de ajustar la terminologia que corresponde utilizar en los casos de
abusos sexuales de menores en los que las relaciones sexuales, tal como se sefial6 en la nota 12.

'8 La Ley N.° 27.436 fue sancionada el 21 de marzo de 2018 y publicada en el Boletin Oficial el
23 de abril de 2018.
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18 anos dedicado a actividades sexuales explicitas o toda representacién
de sus partes genitales con fines predominantemente sexuales”, dejé sin
efecto la reserva prevista en el articulo 2.c de la ley que la Argentina habia
efectuado con relacién a la obligacién de tipificar la tenencia simple de
imdgenes de abuso sexual infantil. Esa reserva senalaba que la tenencia,
de acuerdo con nuestra legislacién, estaba reprimida tinicamente cuando
se podian acreditar los fines de comercializacién o distribucién como
ultraintencién o elemento subjetivo del tipo distinto del dolo.

La reserva que sigue vigente en relacién con la proteccién online de la
integridad sexual de los menores de edad, es la que contempla el articulo
2.b, que excluye la obligacién de incorporar al ordenamiento interno: a)
la adquisicién para uno mismo o para terceros'” de material de abuso se-
xual infantil a través de un sistema informdtico, y b) la ampliacién de la
definicién de “toda representacién” que —como elemento normativo del
tipo penal— no comprendera ni las imdgenes que incluyan dnicamente a
personas que parezcan menores de edad sin serlo, ni las imdgenes realistas™.

Los legisladores invocaron razones de incompatibilidad con el CP
vigente conforme a la reforma introducida por la Ley N.° 26.388 que
modificé por primera vez ese cuerpo normativo para incorporar delitos
informdticos. Sin embargo, lo cierto es que la adquisicién de material de
abuso sexual infantil se encuentra reprimida en el articulo 128 del CP
en el verbo tipico de comerciar que castiga tanto al que compra como el
que vende. El problema se plantea si se entiende que la traduccién que
corresponde darle al verbo “procure” de la version oficial en inglés del
convenio, es la de buscar que, tal como expresa el informe explicativo
del convenio, se refiere a la obtencién activa de material de abuso sexual
infantil, por ejemplo, descargdndola porque esa conducta no es incom-
patible con el c6digo vigente sino que es atipica’’. En ese mismo sentido,

19 La traduccién oficial del Convenio de Budapest aprobada eligié la expresion ‘procuring... for
oneself or for other person” como “procurarse o de procurar para otro”. Sin embargo, considero que
la traduccién que mds se ajusta a los términos del convenio es aquella que sugiere que los Estados
parte deben tipificar la conducta de adquirir.

% Las imdgenes realistas en los términos del convenio son las imdgenes que no comprenden a
un nifo real sometido a una situacién de abuso sexual. En esa categoria se pueden incluir, por
ejemplo, las imdgenes digitalmente manipuladas, las generadas inicamente por medios digitales
tales como las animaciones.

2! Para un estudio de las conductas reprimidas en el articulo 128 del CP, ver Carla DELLE DONNE,
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cabe senalar que la necesidad de excluir de la definicién de “toda repre-
sentacién” las imdgenes en las que incluyen personas adultas que parez-
can menores o las imdgenes realistas, tampoco resultarfa incompatible
con el CP vigente. Es que el legislador perdié de vista que lo que hizo al
realizar esa reserva fue coartar las facultades interpretativas del juez —y
de las partes del proceso— al restringir la interpretacion de cudles son las
imdgenes que comprende “toda representacién” como objeto del delito
y elemento normativo del tipo penal previsto en el articulo 128 del CP.

En relacién con las normas del convenio relativas a la jurisdiccién, la
Republica Argentina hizo una de las reservas previstas en el articulo 22.2
del convenio y dispuso en el articulo 2.d de la ley que no serd aplicable
en nuestro pais la obligacién prevista en el articulo 22.1.d, que establece
la aplicacién extraterritorial de la ley penal para delitos cometidos por sus
nacionales si el delito es susceptible de sancién penal en el lugar en el que se
cometié o si ningun Estado tiene competencia territorial para perseguirlo
penalmente. La reserva es un acierto del legislador, puesto que recepta las
reglas establecidas en el articulo 1 del CP. Sin embargo, considero que la
ratificacién del convenio era una buena posibilidad para no hacer esa reser-
vay, de ese modo, habilitar la via parlamentaria para promover una nueva
modificacién del ordenamiento sustantivo que amplie la reforma introdu-
cida por el articulo 29 de la Ley N.© 27.401 promulgada el 1 de diciembre
de 2017 que incorporé al articulo 1 del CP la posibilidad de que los jueces
argentinos puedan ejercer su competencia por el delito de cohecho activo
de funcionarios publico extranjeros o de organismos internacionales pre-
visto en el articulo 258 bis del CP cuando fuere cometido por ciudadanos
argentinos en el extranjero (principio de nacionalidad activa).

Por ultimo, la ley hace reserva del articulo 29.4 del convenio porque
“el requisito de la doble incriminacién es una de las bases fundamentales
de la Ley de Cooperacién Internacional en Materia Penal N.© 24.767”; y
como principio esencial en materia de extradicién y asistencia legal mu-
tua, la reserva —que no altera el objeto del convenio— resulta ajustada
a la normativa interna y vigente en nuestro pais.

“Imdgenes de abuso sexual infantil: el art. 128 del Cddigo Penal y el Convenio de Ciberdelincuencia
de Budapest”, Revista de Derecho Penal y Procesal Penal, Abeledo Perrot, marzo de 2017.
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2.5.3. La adecuacién normativa interna a los estandares del
convenio previa a la ratificacién

El proceso de armonizacién del ordenamiento interno argentino
comenzé mucho tiempo antes de la ratificacién del convenio. En efec-
to, uno de los recaudos que adopté nuestro pais antes de ser invitado
a adherir al régimen juridico de lucha contra la ciberdelincuencia fue
la primera modificacién del CP, el 4 de junio de 2008, con la sancién
de la Ley N.© 26.388, publicada en el Boletin Oficial el 25 de junio de
2008. Esta ley constituyd el primer eslabén del proceso de conciliacién
progresiva de la legislacién argentina con el convenio, ya que incorporé
los primeros delitos informdticos™.

La Ley N.° 26.388 incorpord al ordenamiento sustantivo la mayoria
de las conductas previstas en el convenio que no se encontraban de nin-
gin modo previstas en el ordenamiento sustantivo. Esa modificacién,
entre otros motivos que exceden el objeto del presente trabajo, se in-
corpord para demostrar que la Republica Argentina se encontraba en
condiciones de asumir las obligaciones internacionales que conllevaba
presentar ante el Comité del Consejo de Europa la solicitud de invita-
cién a adherir al convenio.

En cuanto aqui interesa, la Ley N.° 26.388: a) modificé la redaccién
del articulo 128 del CP para incorporar un amplio catdlogo de conduc-
tas tipicas que reprimen toda la cadena de produccién y distribucién
de imdgenes de abuso sexual infantil e incluyé los medios informdticos
como medio de comisién del delito; b) alteré el titulo del capitulo II1

22 A los fines de definir el concepto de delitos informdticos, se pueden considerar dos
categorias: los delitos netamente informdticos o propios que constituyen todas las acciones
tipicas que, cometidas mediante el uso de un dispositivo informdtico, recaen sobre los
sistemas informdticos, es decir, hechos ilicitos que afectan: a) la operatividad y el normal
funcionamiento de un sistema informdtico; y b) las comunicaciones electrénicas o digitales y
los datos informdticos que atentan contra la integridad, confidencialidad y disponibilidad de
esas comunicaciones o datos informdticos; y los delitos informdticos impropios son delitos
informdticos en un sentido mds genérico porque el accionar disvalioso se consuma a través de
un dispositivo electrénico conectado a Internet que, en definitiva, involucra la utilizacién de
un medio informdtico para fines delictivos. En esta categoria se incluyen aquellas conductas
tipicas que preveia el cédigo penal antes de la incorporacién de la Ley N.© 26.388 y que
requieren técnicas poco sofisticadas.
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ampliando el bien juridico protegido ya no solo a la confidencialidad
de los secretos sino también a la privacidad y, en esa linea, modificé la
redaccién de los articulos 153, 155, 157 y 157 bis e incorporé el articulo
153 bis para castigar conductas que atenten contra la confidencialidad,
integridad y normal funcionamiento de las comunicaciones informati-
cas, los sistemas informadticos, las bases de datos informdticos y los datos
informdticos; ¢) incorporé el inciso 16 al articulo 173 para crear la estafa
informdtica como aquella conducta que se perpetra a través de cualquier
manipulacién informdtica; d) tipificé el dano informidtico en el articulo
183 y el dano agravado en el articulo 184 incisos 5 y 6.

El puntapié dado por la Ley N.° 26.388 lo continué la Ley N.o
26.904 publicada en el Boletin Oficial el 11 de diciembre de 2013.
Esa nueva ley incorporé el acoso online de menores (denominado
también grooming)®.

2.5.4. Las reformas legislativas pendientes tras la ratificacién del
convenio

La sanci6n de las leyes N.© 26.388 (2008) y N.° 26.904 (2013) fueron
hitos fundamentales en términos de adecuacién normativa de la legislacién
argentina al convenio y a la realidad criminoldgica actual. Las modificacio-
nes incorporadas por esas leyes resultan eliminaron lagunas normativas que
existian y que forzaron interpretaciones que eliminaron lagunas normativas.

Asimismo, tal como se expresara en el apartado relativo a las reservas
efectuadas al sancionar la ley que ratifica el convenio, una nueva modifi-
cacién del Cédigo Penal cerr6 atin mds la brecha de impunidad para los
delitos cometidos contra menores de edad por medios informdticos con
la sancién de la Ley N.° 27.436 (2018) que amplia las conductas tipicas
previstas en el articulo 128 del CP y se adecua a los estdndares fijados por
el convenio.

» Para un estudio del tema, ver Carla DELLE DoNNE, “El delito informdtico de grooming y la
necesidad de la reforma del Cédigo Penal”, Revista de Derecho Penal y Procesal Penal, Abeledo
Perrot, mayo de 2012; y Carla DeLLE DONNE y Pablo Parazzi, “Delincuencia online que afecta
menores: el grooming tipificado como corrupcién de menores agravada”, Revista de Derecho Penal
y Procesal Penal, Abeledo Perrot, enero de 2014.
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Sin embargo, existen todavia deudas pendientes en materia legislativa
para armonizar el CP y el Cédigo Procesal Penal de la Nacién (CPPN) a
las obligaciones asumidas al ratificar el convenio.

En materia de Derecho penal sustantivo, seria necesaria la modifi-
cacién de la Ley N.© 11.723 que protege la propiedad intelectual a los
fines de actualizarla mediante la incorporacién de nuevos delitos y re-
definicién de los existentes. Recordemos que, en lo que a los derechos
de propiedad intelectual se refiere, la Ley N.° 11.723 fue promulgada
en 1933 y que la Ley N.° 23.741 que incorpora el tipo penal previsto
en el articulo 72 bis data del ano 1989; mucho tiempo antes de que se
pudieran prever los adelantos tecnolégicos que trajeron aparejadas nue-
vas conductas evidentemente delictivas, de particulares caracteristicas,
nuevos modos de comisién y perpetrados en Internet a través de sistemas
informdticos como medio comisivo.

Por otra parte, cabe preguntarse si el delito de dafio tal como se en-
cuentra tipificado alcanzard posibles atentados contra las infraestructuras
tipicas o si el sabotaje previsto en la Ley N.© 13.985 de 1950 serd sufi-
ciente para perseguir posibles ciberataques.

La reforma legislativa introducida por la Ley N.° 26.388 no previé
la modificacién del articulo 73 inciso 2 del CP en cuanto exige que los
delitos de violacién de secretos, salvo en los casos de los articulos 154
y 157, son de accién privada, pero que, no obstante ello, deberfan ser
considerados delitos de accién publica.

En lo que se refiere a las normas procesales, el CPPN aprobado por
la Ley N.© 27.063, cuya vigencia fue aplazada, incluye la incautacién de
datos informdticos a través del registro de un sistema informdtico, la in-
terceptacion de comunicaciones electrénicas. Mds avanzados se encuen-
tran en materia legislativa los cédigos procesales penales provinciales, por
ejemplo, el de Neuquén, que disponen tanto el secuestro de informacién
digital como el acceso remoto como técnica de investigacion.

A nivel federal y nacional, el Cédigo Procesal vigente no dispone
ninguna norma relativa al secuestro de prueba digital (datos de trafico,
datos de contenido y prueba digital en general) como medio probatorio,
asi como tampoco prevé la intervencién de comunicaciones electrénicas
ni el acceso remoto como medio probatorio. En la actualidad, las inves-
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tigaciones se fundamentan —de manera tdcita— en el articulo 206 del
CPPN que admite la libertad probatoria con el objetivo de descubrir la
verdad real®.

Otra cuestién serd analizar la posibilidad de incluir como posibles
agentes encubiertos o agentes reveladores, en los términos previstos en
la Ley N.0 27.319, a ciberpolicias y la posibilidad de realizar tareas de
prevencién policial online o ciberpatrullaje.

3. Conclusiones

Cuando un Estado presta su consentimiento en obligarse por los tér-
minos de un tratado internacional, genera la obligacién de armonizar
su Derecho interno con las disposiciones del instrumento internacional.
Esas obligaciones internacionales nacieron para nuestro pais el 5 de junio
de 2018 con el depésito del instrumento de adhesién ante el secretario
general del Consejo de Europa.

De la mano de ese compromiso surge la necesidad de adecuar la legis-
lacién interna a los términos del convenio para ampliar el catdlogo de los
tipos penales ya incorporados al CP e introducir las reformas procesales
que respondan a los estdndares internacionales.

La reforma legislativa es necesaria para cumplir con las obligaciones
internacionales pero no serd suficiente. La investigacién y persecucién
de los delitos informdticos exige, asimismo, la creacién de instituciones
especializadas y la capacitacién de los operadores de judiciales y de las
fuerzas de seguridad para alcanzar una mejor y mds cabal comprensién
de la ciberdelincuencia en todos sus aspectos legales.

La respuesta a la lucha contra la ciberdelincuencia requiere procedi-
mientos que brinden respuestas rdpidas y novedosas para nuestra cultura
forense. Por esa razén la intervencién proactiva del sector privado, tal
como lo prescribe el convenio con la obligacién de presentar las 6rdenes
de presentacién ante la justicia que se requieran, serd una arista sobre
la que trabajar con ahinco. En ese mismo sentido, la cooperacién in-

2% El riesgo que representan las lagunas normativas en materia de Derecho procesal penal es que
en muchos casos se aplican por analogia normas vigentes (articulo 2 iz fine CPPN).
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ternacional y la asistencia mutua, como otra de las claves del convenio,
requerirdn la respuesta inmediata que no atente con la preservacién de
la prueba y exigird, de ese modo, mecanismos fluidos que acorten los
tiempos habituales que demanda el trdmite de los exhortos en el plano
internacional.

Los desafios de formar parte del Convenio sobre Ciberdelito de
Budapest son innumerables. Sin embargo, las ventajas que representa
haberlo ratificado los justifican porque abren el camino que nos permi-
tird crecer en materia de lucha contra la ciberdelincuencia.
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Derecho de supresion y libertad de expresion en el marco
de redes sociales

por Lucia Suyai Mendiberri

Resumen: El presente trabajo tiene por objeto analizar la proceden-
cia del derecho de cancelacién en el marco de contenidos publicados
en redes sociales por terceros que afecten la intimidad del individuo.
Adicionalmente, se analizard la competencia de la Agencia de Acceso a la
Informacién Puablica para resolver estos conflictos.

Voces: derecho de cancelacién, derecho de supresion, redes sociales,
hdbeas data, derecho a la intimidad, derecho a la intimidad en Internet,
derecho a la privacidad, autodeterminacién informativa, redes sociales,
libertad de expresion, Ley de Proteccién de Datos Personales, competen-
cia de la Agencia de Acceso a la Informacién Pdablica.

Abstract: This paper aim to analyse the cancellation right regarding
third parties posts on social networks which constitute privacy right in-
fringements. Also, it will be under the scope of analysis the competence
of the Access to Public Information Agency to resolve these conflicts.

Key words: cancellation right, social networks, habeas data, privacy
right, privacy right on Internet, information self-determination, free-
dom of speech, personal data protection law, Access to Public Informa-
tion Agency competence.

1. Introduccién

La aparicién de Internet, su masividad y el avenimiento de nuevos
jugadores en su ecosistema que procesan millones de datos por segundo,
como son los buscadores y las redes sociales, vienen desafiando hace ya
algunos afos los paradigmas relacionados con el derecho a la intimidad
y la libertad de expresion. La explosién de Internet y de las redes sociales
significé un impacto atin mayor que la intromision de la televisién en el
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seno de las familias, dado que se entrelazé en la vida de los individuos a
tal punto que preformé su comportamiento y perford los espacios tradi-
cionalmente reservados a la intimidad'.

El comportamiento de los sujetos en las redes sociales, que se centra
bésicamente en compartir y exhibir su identidad, intimidad y su subjeti-
vidad, disputa la concepcién de los aspectos tradicionalmente protegidos
por el derecho a la intimidad y las herramientas que poseemos para pro-
tegerlo. En tal sentido, parece inminente un proceso de des-construccion
de aquello que entendemos protegido por el derecho a la intimidad. Asi-
mismo, siempre que Internet, en general, y las redes sociales en particular
presupongan una particular dindmica dentro de la cual un individuo
exhibe y comparte su informacién en un ecosistema cuyo flujo hace di-
ficil establecer medidas efectivas para controlar la diseminacién de tal
informacion, resulta pertinente revisar las herramientas juridicas que los
individuos detentan para defenderse y proteger su intimidad.

Ante el particular desafio que representa la dindmica antes expuesta,
las leyes de proteccién de datos y la autodeterminacién informativa del
individuo han cobrado especial atencién en el dltimo tiempo.

En linea con lo anterior, este trabajo se propone analizar la Ley
N.© 25.326 en relacién con la proteccién de Datos Personales Ar-
gentina como herramienta de salvaguarda del derecho a la intimidad
de los individuos en el marco de las redes sociales. En particular, se
centrard en la procedencia del derecho de cancelacién o supresién
previsto en tal normativa ante contenidos publicados en redes socia-
les que afecten la intimidad del individuo, teniendo en consideracién
la tensidn evidente con la libertad de expresiéon. Por dltimo, reservaré
un capitulo para el anélisis de la competencia de la Agencia de Acceso
a la Informacién Publica en su calidad de Autoridad de Control de
la Ley de Proteccién de Datos Personales para decidir con relacién al
derecho de cancelacién en el marco de redes sociales.

! Resulta ilustrativa la omnipotencia de Internet en la cotidianidad si pensamos en el tiempo que
pasamos con nuestro smartphone, navegando en diferentes redes sociales, o en la facilidad con la
que hacemos publicas imdgenes de tal cotidianidad con nuestras familias o amistades a través de
las redes sociales.
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2. La autodeterminacién informativa como derecho constitucional

La autodeterminacién informativa se define por primera vez en una
sentencia del Tribunal Constitucional Federal Alemdn dictada el 15 de
diciembre de 1983. En aquel antecedente se explica que dicha facultad se
relaciona con “[...] el libre desarrollo de la personalidad [que] presupone
en las modernas condiciones para el procesamiento de datos, la protec-
cién de los individuos frente a la ilimitada recoleccidn, archivo, empleo
y retransmisién de sus datos personales. [...] El derecho fundamental
garantiza de esta manera la capacidad del individuo principalmente para
determinar la transmisién y empleo de sus datos personales”.?

El referido concepto cobré especial relevancia en los tltimos tiem-
pos, en los que la tecnologia posibilité el procesamiento masivo de datos
e Internet y las redes sociales desaffan los paradigmas ya constituidos
relacionados con la intimidad y la capacidad del individuo de controlar
la informacién en la red. En la actualidad, la identidad se construye y
desconstruye a través de la extensa cantidad de informacién contenida en
bases de datos, la que circula en Internet y en las redes sociales. Ante ese
contexto, el derecho a la autodeterminacién informativa no es mds que
la derivacién necesaria del derecho a la intimidad en la era de la informa-
cién, sirviendo no solo para repeler intromisiones indebidas a las esferas
intimas del individuo sino garantizdndole al individuo su derecho de
construir su identidad social y elegir como, dénde y hasta qué punto dar-
se a conocer a terceros. En tal sentido se expresa también Alejandra Gils
Carbé al concluir que este derecho “[...] estd vinculado en forma ines-
cindible al concepto de libertad y de dignidad de la persona humana”.?

Osvaldo Alfredo Gozaini* encuadra la “autodeterminacién informa-

2 SCHWABE, Jiirgen, Jurisprudencia del Tribunal Constitucional Federal Alemdn, extractos de las
sentencias mds relevantes, Konrad-Adenauer-Stiftung Berlin, capitulo 7: sentencia BVerfGE 65.
p- 95 [hteps://bit.ly/1kqlyPu].

*> Girs CaRrBO, Alejandra M., “Régimen legal de las bases de datos y el hdbeas data”, LL, Buenos
Aires, 2001, p. 16.

4 Elautor cita la definicién de Herrdn Ortiz, que dicta que “[...] el derecho a la autodeterminacién
informativa se construye tomando como fundamento el concepto de intimidad o vida privada,
puesto que trata de ofrecer tutela a la persona respecto a sus datos de cardcter personal, una posible
utilizacién abusiva de los mismos mediante la informdtica y otro tratamiento automatizado.
Ahora bien que nadie se confunda, mediante el derecho a la autodeterminacién informativa no
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tiva’ dentro del hdbeas data contenido en el parrafo tercero del articulo
43: “Toda persona podrd interponer esta accién para tomar conocimien-
to de los datos a ella referidos y de su finalidad, que consten en registros
o bancos de datos publicos, o los privados destinados a proveer informes,
y en caso de falsedad o discriminacién, para exigir la supresién, rectifica-
cién, confidencialidad o actualizacién de aquéllos. No podra afectarse el
secreto de las fuentes de informacién periodistica”.

Victor Bazdn sehala que el hdbeas data reconoce el derecho de los
individuos de controlar la transmisién y el uso de sus datos personales
invistiendo embistiéndolo a tal individuo de los derechos de acceso, rec-
tificacién y cancelacién.’ En igual sentido se pronuncia Pablo Lucas Mu-
rillo de la Cueva al prescribir que, en razén de ser un bien juridico tute-
lado por el hdbeas data, esta accién se refiere a “preservar la informacién
individual —intima y no intima— frente a su utilizacién incontrolada,
arrancando, precisamente, donde termina el entendimiento convencio-
nal del derecho a la vida privada™.

La autodeterminacién informativa como derecho incorporado por el
articulo 43 con relacién al hédbeas data fue reconocido también por nuestra
Corte Suprema de Justicia en el fallo “Sudrez Mason, Carlos Guillermo s/
homicidio, privacién ilegal de la libertad, etc.”. En dicho antecedente el
juez Boggiano sostuvo que se habia “[...] incorporado un nuevo derecho
a la proteccién de los datos personales frente a cualquier intromisién arbi-
traria o abusiva que pudiera implicar una violacién a la intimidad y a los
demds derechos constitucionales. Pues tal derecho halla intima relacién
con el derecho a la integridad, a la dignidad humana, a la identidad, al

se salvaguardan tan solo los datos que se denominan sensibles, sino que también aquellos que
sin pertenecer a la esfera mds préxima al individuo son susceptibles de dafios a su imagen o al
ejercicio pleno de sus derechos”. Gozaini, Osvaldo, “Derecho procesal constitucional. Hébeas
data. Proteccion de daos personales, Doctrina y jurisprudencia, segunda edicién ampliada y
reformada, Santa Fe, Rubinzal Culzoni, 2011, p. 119.

> BazAN, Victor, El hdbeas data y el derecho de autodeterminacion informativa en perspectiva de
derecho comparado, p. 111.

¢ MuriLLo DE LA CUEVA, Lucas Pablo, E/ derecho a la autodeterminacion informativa, Madrid,
Tecnos, 1990, p. 120, citado por Bazdn, El hdbeas data y el derecho a la autodeterminacién
informativa en perspectiva de derecho comparado, ob. cit., p. 114.

7 CSJN, “Sudrez Mason, Carlos Guillermo s/ homicidio, privacién ilegal de la libertad, etc.”,

13/8/1998 (Fallos: 321: 2031).

196



DOCTRINA

honor, a la propia imagen, a la seguridad, al de peticionar, a la igualdad, a
la libertad de conciencia, a la libertad de expresion, de reunién, de asocia-
cién, de comerciar y con cualquier otro que, de uno u otro modo, pudiera
resultar afectado”.® En el mismo sentido se expidié el ministro de la Corte
Fayt en “Ganora, Mario Fernando y otra s/ hdbeas corpus”.’

3. La aplicacién de la Ley de Proteccién de Datos Personales y las
plataformas de redes sociales

En vistas del desarrollo anterior, la autodeterminacién informativa
resulta el bien juridico protegido en nuestra Ley de Proteccién de Datos
Personales que reglamenta el hdbeas data. El primer articulo de dicha
ley sostiene: “La presente ley tiene por objeto la proteccién integral de
los datos personales asentados en archivos, registros, bancos de datos, u
otros medios técnicos de tratamiento de datos, sean estos publicos, o pri-
vados destinados a dar informes, para garantizar el derecho al honor y a
la intimidad de las personas, asi como también el acceso a la informacién
que sobre las mismas se registre, de conformidad a lo establecido en el
articulo 43, pdrrafo tercero de la Constitucién Nacional”. Con relacién
a esta definicidn, resulta necesario aclarar, por un lado, el alcance de la
definicién del “dato personal” y, por otro, los sujetos pasivos en cuanto a
la expresién “privados a dar informes”.

8 Ibid. voto del juez Boggiano.

? CSJN, “Ganora, Mario Fernando y otra s/ hdbeas corpus”, 16/09/1999 (Fallos: 322: 2139).
Voto Carlos S. Fayt. Considerando 8.°: “[...] la proteccién legal que establece el hdbeas data se
dirige a que el particular interesado tenga la posibilidad de controlar la veracidad de la informacién
y el uso que de ella se haga. En tal sentido, este derecho forma parte de la vida privada y se trata,
como el honor y la propia imagen, de uno de los bienes que integran la personalidad. El sefnorio
del hombre sobre si se extiende a los datos sobre sus hébitos y costumbres, su sistema de valores
y de creencias, su patrimonio, sus relaciones familiares, econdmicas y sociales, respecto de todo
lo cual tiene derecho a la autodeterminacién informativa. [...] Se trata, pues, de una dimensién
del derecho a la intimidad, en conexién de sentido con el art. 19 de la Constitucién Nacional;
constituye la accién que garantiza el derecho que toda persona tiene ‘a decidir por si misma
en qué medida compartird con los demds sus sentimientos, pensamiento y los hechos de su
vida personal’ (caso ‘Ponzetti de Balbin’, Fallos: 306: 1892). Por consiguiente, el hdbeas data
en tanto garantfa de un derecho individual, personalisimo, solo puede ser ejercida por el titular
del derecho a interponer la accién en defensa de aspectos de su personalidad vinculados con su
intimidad que no pueden encontrarse a disposicién del ptblico ni ser utilizados sin derecho”.
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En cuanto al dato personal, la ley lo define como “informacién de
cualquier tipo referida a personas fisicas o de existencia ideal determi-
nadas o determinables”. En tal sentido explica Gozaini que la ley “se
refiere a cualquier tipo de informacién que un archivo tenga sobre una
persona fisica o juridica”. La flexibilidad de la definicién obedece a la
naturaleza del bien juridico protegido, toda vez que la autodetermina-
cién informativa refiere a aquellos datos que se correspondan al dmbito
de la intimidad del individuo los que pueden obedecer a la naturaleza de
lo mds variada.

La discusién doctrinaria en cuanto a los sujetos obligados delimita-
dos por la frase “privados destinados a dar informes” quedé zanjada, y
es undnime la interpretacién actual en cuanto a que se considera incluida
cualquier base que contenga datos personales. En virtud de lo expuesto, se
ha sostenido reiteradamente que “la Ley resulta aplicable a todos los ar-
chivos y bases de datos privadas que no sean de uso personal; y entienden
que deja de serlo cuando esos datos sirven para hacer evaluaciones que
inciden en el goce o proteccién de los derechos del titular de los datos, es
decir, que el uso de esos datos repercute en los derechos de una persona
de manera relevante”.!' La misma interpretacién ha sido sostenida por la
Direccién Nacional de Proteccién de Datos Personales al entender que
cualquier base o archivo de datos que supere el uso estrictamente interno
0 personal de una persona (como por ejemplo, una agenda de teléfonos
personal), encuadraria dentro de los casos comprendidos por la Ley de Pro-
teccion de Datos Personales'®. En vistas de lo anterior, y siempre que las
plataformas de redes sociales realicen un tratamiento de datos personales
enmarcado en la norma, puede concluirse que la redaccién antes repro-
ducida no obsta a su aplicacién a tales plataformas.

El proyecto de Ley de Proteccién de Datos Personales enviado re-
cientemente al Congreso por el Poder Ejecutivo' supera definitivamente

10 Gozaini, Osvaldo, Habeas Data (Ley 25.326 y reglamentacién). Derecho Procesal Constitucional,
Santa Fe, Rubinzal Culzoni, 2002, p. 40.

! Pavazzr, Pablo A., La proteccion de los datos personales en la Argentina, Errepar, 2004.

2 En este sentido se ha pronunciado la Direccién de Proteccién de Datos Personales en la nota
DNPDP N.c 816/2009-3471.

3 Presentado por el Poder Ejecutivo a través del Mensaje MEN-2018-147-APN-PTE.
Referencia: EX-2017-01309839-APN-DNPDP#M] - Mensaje Ley de Proteccién de Datos
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la discusién doctrinaria referida en el pdrrafo anterior, estableciendo su
aplicabilidad siempre que (7) el responsable del tratamiento automatiza-
do se encuentre en territorio nacional; (77) el responsable se encuentre en
un lugar donde se aplica la legislacién nacional en virtud del Derecho
Internacional o (i) el tratamiento de datos personales refiera a titulares
que residan en la Argentina y las actividades de tratamiento se encuen-
tren relacionadas con ofertas e bienes o servicios, o con seguimientos de
sus actos, comportamientos o intereses. Adicionalmente, define “trata-
miento” como “[...] cualquier operacién o procedimiento organizado,
electrénico o no, que permita la recoleccién, conservacién, ordenacidn,
almacenamiento, modificacién, relacionamiento, evaluacién, bloqueo o
destruccién y, en general, el procesamiento de datos personales, asi como
también su cesidn a través de comunicaciones, consultas, interconexio-

. » 14
nes o transferencias”.

4. El derecho de supresién

La autodeterminacién informativa se refiere en definitiva a la sobe-
rania del titular de los datos sobre los datos a ese referido. Tal soberania
presupone necesariamente garantizar el consentimiento del titular del
dato y la posibilidad de ejercer su derecho de acceso, rectificacién y su-
presion.

El derecho a la cancelacién o supresién se encuentra regulado en el
articulo 16 de la Ley de Proteccién de datos personales y en la misma
Constitucién Nacional, que establece que procede en casos de falsedad o
discriminacién. En consecuencia, y preliminarmente, se podria concluir
que el derecho a suprimir el dato puede fundamentarse en diferentes
supuestos: (7) revocacion del consentimiento del titular de aquellos da-
tos (toda vez que es condicién necesaria para el tratamiento legitimo de

Personales [https://bit.ly/2Rhftvs]. El texto del anteproyecto ha sido originalmente redactado
por la Autoridad de Control de la Ley de Proteccién de Datos Personales quien lo someti6 a la
deliberaciéon de mdltiples partes interesadas a través del programa Justicia 2020 del Ministerio de
Justicia y Derechos Humanos. El texto ha sido modificado a partir de la introduccién de aportes
y comentarios de los sectores interesados siendo el texto enviado la segunda y dltima version
consolidada a través de tal programa deliberativo.

" Ibid. articulo 2 del Proyecto de Proteccién de Datos Personales.
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datos personales, si bien acepta rigurosas excepciones), (i) inexactitud o
falsedad el dato, y (iii) ante supuestos de discriminacién. No obstante,
entender que los fundamentos que habilitarfan el mismo se agotan en tal
enumeracion llevaria a una interpretacién abusiva, siempre que la misma
Ley de Proteccién de Datos Personales entiende su objeto como la pro-
teccién de datos “para garantizar el derecho al honor y a la intimidad de
las personas”."”

La flexibilizacién interpretativa propuesta en el pdrrafo anterior es
también compartida por Gils Carbé, quien al analizar el texto consti-
tucional del hdbeas data sostiene que resulta claro que “[...] el texto
constitucional no puede ser interpretado con el rigor de atribuirle una
descripcién tipificante o considerado con estrictez literal la mencién de
‘falsedad o discriminacién™'¢. La ex procuradora general de la Nacién
sostiene asimismo que tal criterio ha sido adherido por la Corte Suprema
de Justicia en fallos como “Urteaga”, en el que se sostuvo: “[...] en aquel
marco constitucional, no reglamentado atin por el 6rgano competente,
corresponde a este Tribunal delinear los alcances de la garantia mencio-
nada con razonable flexibilidad, a fin de otorgar al peticionario la plena
proteccién que ella establece, sin condicionar el ejercicio de aquella po-
testad reglamentaria que hasta el presente no ha sido ejercida por el Con-
greso Nacional”."” En la misma linea, la académica sostiene que uno de
los presupuestos sustanciales para el ejercicio de la accién de hébeas data
es el interés legitimo del titular el que debe estar vinculado a la identidad,
privacidad, intimidad, honor, reputacién o imagen personal'®.

Expuesto lo anterior, podria precipitadamente concluirse que una
publicacién en Facebook' que contenga informacién personal podria

5 Ley N.© 25.326, art. 1.

16 GiLs CaRBO, ob. cit., p. 244.

17 CSJN, “Urteaga, Facundo Raul ¢/ Estado Nacional - Estado Mayor Conjunto de las FE AA. s/
amparo ley 16.986”, 15/10/1998 (Fallos: 321: 2767).

18 GiLs CARBO, ob. cit., p. 252.

Y En este ejemplo y tal como se expone en este trabajo, Facebook resulta un responsable de
tratamiento y sujeto obligado de la Ley de Proteccién de Datos Personales toda vez que ejerce un
tratamiento de datos en los términos de la ley que lo define en su articulo 2 como: “operaciones
y procedimientos sistemadticos, electrénicos o no, que permitan la recoleccién, conservacién,
ordenacidn, almacenamiento, modificacién, relacionamiento, evaluacién, bloqueo, destruccién,
y en general el procesamiento de datos personales, asi como también su cesién a terceros a través
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habilitar el ejercicio del derecho de supresién por el titular de aquellos
datos fundamentado en (7) la falta o revocacién del consentimiento que
resulta condicién para la recoleccién legitima de datos personales; (77) el
contenido falso, inexacto o discriminatorio; o, incluso, en (i) la afec-
tacién a su intimidad. Sin embargo, el mismo texto de la ley que re-
glamenta el hdbeas data, al referir a las excepciones al acogimiento de
esta accion, recepta la potencial tensién de derechos que presupone dar
curso a esta accién: en su articulo 16 inciso 5 establece que la misma no
procederd “[...] cuando pudiese causar perjuicios a derechos o intereses
legitimos de terceros, o cuando existiera una obligacién legal de conser-
var los datos”.

El Proyecto de Ley de Proteccién de Datos Personales enviado al
Congreso por el Poder Ejecutivo® recepta especialmente el derecho bajo
andlisis. El texto reconoce al titular del dato en primera instancia el de-
recho de oposicidn, el que consiste en la facultad del titular de negarse a
que sus datos continden siendo tratados cuando este no haya prestado su
consentimiento,? y difiere en principio del derecho de supresién. Este
ultimo consiste en la facultad de requerir la eliminacién de los datos
de las bases de datos del responsable del tratamiento, y en tal sentido
el proyecto reconoce en el inciso “c” que el titular de datos que ejerce
su derecho de oposicién podrd requerir la supresién en tanto no preva-
lezcan otros motivos legitimos para el tratamiento de sus datos. Resulta
destacable mencionar que el texto enviado al Congreso reconoce la po-
tencial tension que introduce estos derechos con la libertad de expresidn,
siempre que especificamente contemple la excepcién a su procedencia
en tal fundamento al establecer en el dltimo pérrafo del articulo 31: “La
supresién tampoco procede cuando el tratamiento de datos sea necesario
para ejercer el derecho a la libertad de expresién e informacién”.

En vistas de lo expuesto: ;es posible solicitar la supresién de un con-
tenido que afecte la intimidad del individuo sobre la base del derecho de

de comunicaciones, consultas, interconexiones o transferencias”.

2 El mensaje se encuentra disponible en: https://bit.ly/2Rhftvs.

! Articulo 30. Derecho de oposicion. El titular de los datos puede oponerse al tratamiento de sus
datos, o de una finalidad especifica de éste, cuando no haya prestado consentimiento. El responsable
del tratamiento debe dejar de tratar los datos personales objeto de oposicidn, salvo que existan
motivos legitimos para el tratamiento que prevalezcan sobre los derechos del titular de los datos.
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cancelacién previsto en el hdbeas data? ;Resulta la libertad de expresién
fundamento y argumento autosuficiente que permite denegar por defec-
to dicha solicitud con relacién a la publicacién de un tercero?

5. Supresion de contenido injurioso en redes sociales

Los cuestionamientos introducidos en el apartado anterior en cuanto
a la procedencia del derecho de supresién referido a publicaciones de
terceros, no es mds que otro supuesto de la contraposicién entre el dere-
cho de la intimidad y honra del titular del dato y la libertad de expresién
de quien postea tal contenido y quienes tiene acceso al mismo. Dicha
tension de derechos de igual jerarquia constitucional debe resolverse deli-
mitando la legitimidad de la intromisién en la intimidad de los sujetos y
teniendo en miras las particularidades del medio digital, tal como sugiere
la Declaracién Conjunta sobre Libertad de Expresién®. En el supuesto
de que ambos derechos no se armonicen adecuadamente, la cancelacién
de contenido podria devenir un supuesto de restriccion ilegitima a la
libertad de expresién y censura. Al respecto, la Relatoria para la Libertad
de Expresién sostiene: “Segtin la jurisprudencia interamericana, constitu-
yen ejemplos de censura previa, entre otros, los siguientes: la incautacién
de libros, materiales de imprenta y copias electrénicas de documentos; la
prohibicién judicial de publicar o divulgar un libro; la prohibicién a un
funcionario publico de realizar comentarios criticos frente a un determi-
nado proceso o institucion; en relacién con publicaciones en internet, la
orden de incluir o retirar determinados enlaces (/inks), o la imposicién de
determinados contenidos; la prohibicién de exhibir una pelicula de cine,
o la existencia de una disposicién constitucional que establece la censura
previa en la produccién cinematogrifica”.*

22 Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccién del derecho
a la Libertad de Opinién y de Expresion, Representante para la Libertad de los Medios de
Comunicacién de la Organizacién para la Seguridad y la Cooperacién en Europa (OSCE),
Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresién y Acceso a la Informacién de la
Comisién Africana de Derechos Humanos y de los Pueblos (CADHP). 1 de junio de 2011.
Declaracion conjunta sobre libertad de expresién e Internet. Punto 1 (c).

» CIDH, Marco Juridico Interamericano sobre Libertad de Expresion, 2009, p. 54, pdrr. 148
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Asimismo, la Comisidn Interamericana de Derechos Humano ha ex-
puesto expresamente la problemadtica de la remocién de contenido al sos-
tener: “La remocién de contenidos en Internet tiene un impacto evidente
en el derecho a la libertad de expresién, tanto en su dimensién individual
como social, y en el derecho de acceso a la informacién por parte del pu-
blico. La informacién removida no circula, lo que afecta el derecho de las
personas a expresarse y difundir sus opiniones e ideas y el derecho de la
comunidad a recibir informaciones e ideas de toda indole”.**

La Relatoria Especial para la Libertad de Expresién de la Comisién
Interamericana de Derechos Humanos recuerda que las restricciones
del derecho a la libertad de expresién se encuentran contenidas en los
articulos 13 (que prevé que el derecho no puede estar sujeto a previa
censura sino a responsabilidades ulteriores), 8 (con relacién a garantias
judiciales) y 25 (con relacién a la proteccién judicial) de la Convencién
Americana y que los requisitos de tal restriccién: “[...] pueden resumirse
como (1) consagracién legal; (2) busqueda de una finalidad imperativa;
(3) necesidad, idoneidad y proporcionalidad de la medida para alcanzar
la finalidad perseguida; (4) garantias judiciales; y (5) satisfaccion del de-
bido proceso, incluyendo las notificaciones al usuario”.”® Ademds, toda
restriccion a la libertad de expresién, como puede ser la cancelacién de
una publicacién injuriosa, debe ser analizada en el contexto del medio
digital y sus particularidades.

En lo que respecta a las particulares del contexto digital, la Relatoria
para la Libertad de Expresién sostiene que “[...] es necesario tener en
cuenta la disponibilidad de medidas menos restrictivas sobre el derecho a
la libertad de pensamiento y expresién que —en Internet— pueden estar
mis ficilmente disponibles que en entornos analégicos. Asi por ejemplo,
como ya lo indicé el Relator Especial de las Naciones Unidas sobre la
promocién y proteccién del derecho a la libertad de opinién y de expre-
sidn, resulta en extremo relevante atender a la posibilidad de ejercer de

[hteps://bit.ly/10n89fG].

2 CIDH, Informe Anual 2016, Informe de la Relatoria Especial para la Libertad de Expresion,
OEA/Ser.L/V/1I, Doc. 22/17, 15/3/2017, p. 443, pérr. 133 [https://bit.ly/2ptYbQKk].

» Relatorfa Especial para la Libertad de Expresion Comisién Interamericana de Derechos
Humanos, Libertad de Expresion e Internet, 2013, p. 28 [https://bit.ly/1iiWETW].
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manera mds efectiva y veloz el derecho de rectificacién o respuesta previs-
to en el articulo 14 de la Convencién Americana™®. Teniendo en consi-
deracién tal estdndar, dar lugar al derecho de cancelacién de un conteni-
do injurioso podria resultar en una censura ilegitima desde la perspectiva
de la libertad de expresion siempre que existan medidas menos gravosas
disponibles, inmediatas y efectivas como el derecho de réplica.

Sin perjuicio de lo anterior, el derecho de réplica ante cierto con-
tenido injurioso y su consecuente afectacién al derecho a la intimidad
y honra podria no ser suficiente o adecuado, por lo que el derecho a
exigir la cancelacién deberia ser atendido. En este sentido, corresponde
destacar que la misma Relatoria, en el documento ya citado, admite me-
canismos de filtrado y bloqueo aplicados de forma excepcional ante con-
tenido ilicito que no esté amparado por la libertad de expresién, siempre
que se respeten las garantias contempladas en los articulos 8 y 25 de
la Convencién. En este sentido, el organismo entiende que “En casos
excepcionales, cuando se estd frente a contenidos abiertamente ilicitos
o a discursos no resguardados por el derecho a la libertad de expresién
(como la propaganda de guerra y la apologia del odio que constituya
incitacién a la violencia, la incitacién directa y publica al genocidio, y
la pornografia infantil) resulta admisible la adopcién de medidas obliga-
torias de bloqueo y filtrado de contenidos especificos. En estos casos, la
medida debe someterse a un estricto juicio de proporcionalidad y estar
cuidadosamente disefiada y claramente limitada de forma tal que no al-
cance a discursos legitimos que merecen proteccién. En otras palabras,
las medidas de filtrado o bloqueo deben disefarse y aplicarse de modo
tal que impacten, exclusivamente, el contenido reputado ilegitimo, sin

afectar otros contenidos”.?”

26 Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccién del derecho
a la Libertad de Opinién y de Expresion, Representante para la Libertad de los Medios de
Comunicacién de la Organizacién para la Seguridad y la Cooperacién en Europa (OSCE),
Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresién y Acceso a la Informacién de la
Comisién Africana de Derechos Humanos y de los Pueblos (CADHP), 1/6/2011, declaracién
conjunta sobre libertad de expresién e Internet, punto 4 (a), citado en Relatorfa Especial para la
Libertad de Expresién Comisién Interamericana de Derechos Humanos, Libertad de Expresion e
Internet, 2013, p. 32.

¥ Relatorfa Especial para la Libertad de Expresion Comisién Interamericana de Derechos
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En vistas de lo expuesto, lo que resulta claro es que no toda intro-
mision a la intimidad puede ser reputada legitima en pos de la libertad
de expresidn, y ante esto existen dos mecanismos admitidos por nuestro
ordenamiento juridico en el marco de Internet y de las redes sociales en
particular: (i) el derecho de réplica y (i) el derecho a la cancelacién o
bloqueo del contenido en cuestién. A los efectos de determinar la proce-
dencia del dltimo derecho, deberd analizarse el caso concreto y determi-
nar si (7) el contenido estd protegido bajo la libertad de expresién y (7) si
existen medios alternativos, tales como la réplica, que resulten reparacién
suficiente y menos gravosas que los efectos de la libertad de expresiéon. En
el supuesto de que ambas condiciones se den, es decir que el contenido
esté protegido por la libertad de expresién y existan medios alternativos
menos gravosos que la cancelacién, nos encontraremos bajo la excepcién
prevista en el articulo 16 inciso 5% de la Ley de Proteccién de Datos Per-
sonales, y corresponderd desestimar la solicitud de supresién del titular
del dato. Este test guarda relacién con el test tripartito tripartido desa-
rrollado por la jurisprudencia y doctrina interamericana el cual sostiene
que toda limitacién a la libertad de expresién debe () estar legalmente
establecida en una ley en sentido formal y material, (77) debe ser necesaria
e idénea y (iii) proporcional®.

Independientemente de la adopcién de cualquiera de los mecanis-
mos referidos en el pdrrafo anterior, todo procedimiento deberd respetar
las garantias constitucionales e impuestas por la Convencién Americana
de Derechos Humanos, a tal efecto y en caso de corresponder la cancela-
cién de contenido, deberd notificarse de la misma al editor o autor de tal
contenido a fin de garantizar su derecho a realizar su descargo y recurrir
la decision.

Adicionalmente, resulta destacable reiterar que la proporcionalidad,
necesidad o idoneidad de la cancelacién de contenido debera contemplar
el particular medio en el cual tal contenido estd inserto. Tal como se ade-

Humanos. Libertad de Expresion e Internet, 2013, p. 40, parr. 85 [hteps://bit.ly/1iiWETW].

2 Ley N.0 25.326, art. 16 inc. 5: “La supresién no procede cuando pudiese causar perjuicios a
derechos o intereses legitimos de terceros, o cuando existiera una obligacién legal de conservar
los datos”.

» Relatorfa Especial para la Libertad de Expresion Comisién Interamericana de Derechos
Humanos, Libertad de Expresion e Internet, 2013, p. 28 [https://bit.ly/1iiWETW].
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lantd, las redes sociales como Facebook permiten ejercer un derecho de
réplica instantdneo e irrestricto, por lo que dicha dindmica del discurso,
por ejemplo, serd un vector clave para la decisién.

Establecer criterios absolutos para la determinacion de la afectacién ile-
gitima al derecho a la intimidad y la honra resultarfa arriesgado, toda vez
que las particularidades de cada caso podrian llevar a situacién injustas y
hacer peligrar la libertad de expresién, tal como se refiri6 en el caso “Kimel™
resuelto por la Corte Interamericana de Derechos Humanos. No obstan-
te, el derrotero jurisprudencial ha permitido establecer cierto estdndar de
aplicacién que permitirfa dilucidar aquel supuesto de “abuso de libertad de
expresién” y de intromisién ilegitima al derecho a la intimidad. Al respecto,
la Comisién Interamericana de Derechos Humanos ha reforzado que los
siguientes discursos tienen especial proteccién bajo la libertad de Expresion:
“(a) el discurso politico y sobre asuntos de interés publico; (4) el discurso
sobre funcionarios publicos en ejercicio de sus funciones y sobre candidatos
a ocupar cargos publicos; y (¢) el discurso que configura un elemento de la
identidad o la dignidad personales de quien se expresa”.”!

En la misma linea anterior, la Corte Interamericana se ha pronuncia-
do reiteradamente acerca del umbral distinto de proteccién de la intimidad
de los funcionarios publicos o de aquellas personas que importan al debate
de una sociedad democrdtica, afirmando que dichos sujetos deberdn tolerar
ciertas intromisiones a su intimidad o afectaciones a su honra o a su reputa-
cién en pos del interés publico,” todo aquello en virtud de que “[...] se jus-
tifica por el cardcter de interés publico de las actividades que realizan; porque
se han expuesto voluntariamente a un escrutinio més exigente; porque sus
actividades trascienden la esfera privada para ingresar a la esfera del debate

3 “Kimel v. Argentina”, CIDH, 2/5/2008.

U Informe Anual de la Comision Interamericana de Derechos Humanos, 2009, p. 232 [https://bit.
ly/1qZ9spq].

32 CIDH, caso “Kimel v. Argentina’, sentencia de 2/5/2008, serie C N.° 177, pérr. 86 y 87;
CIDH, Caso Palamara Iribarne v. Chile, sentencia de 22/11/2005, serie C N.° 135, parr. 83
y 84; CIDH, Caso Herrera Ulloa v. Costa Rica”, sentencia de 2 de julio de 2004, serie C N.°
107, parr. 128 y 129; CIDH, caso “Iristdin Donoso v. Panamd”, excepcién preliminar, fondo,
reparaciones y costas, sentencia de 27/1/2009, serie C N.© 193, pérr. 115; CIDH, Informe Anual
1994, cap. V: Informe sobre la Compatibilidad entre las Leyes de Desacato y la Convencién
Americana sobre Derechos Humanos, tit. IV, OEA/Ser. L/V/11.88. doc. 9 rev. 17/2/1995.
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publico; y porque cuentan con medios apropiados para defenderse”.”?

La Corte Suprema de Justicia de la Nacién también ha reconocido
un criterio flexible para aquellos sujetos cuya afectacién a la intimidad
se corresponde al debate publico y la vida en democracia. Asimismo, el
mdximo tribunal sostiene la doctrina de la “expectativa de privacidad”
que refiere a la congruencia del comportamiento de quien reputa una
afectacion a su intimidad. La mencionada doctrina fue sentada en el fallo
“Ponzetti de Balbin”,** en el cual se sostuvo: “Que en el caso de perso-
najes célebres cuya vida tiene cardcter pablico o personajes populares, su
actuacién publica o privada puede divulgarse en lo que se relacione con
la actividad que les confiere prestigio o notoriedad y siempre que lo jus-
tifique el interés general. Pero ese avance sobre la intimidad no autoriza
a danar la imagen publica o el honor de estas personas y menos sostener
que no tienen un sector o dmbito de vida privada protegida de toda in-
tromisién. Mdxime cuando con su conducta a lo largo de su vida no ha
fomentado las indiscreciones ni por propia accién, autorizado, tdcita o
expresamente la invasién a su privacidad y la violacién al derecho a su
vida privada en cualquiera de sus manifestaciones”.

En vistas de lo anterior, en el marco de redes sociales como Facebook,
reputar un contenido publicado por un tercero como una intromisién
ilegitima a la intimidad de los individuos que concluya en la admisién de
una medida tal como la cancelacién del contenido en principio resulta
excepcional y reservado para discursos no protegidos (como el caso de los
referidos discursos de odio o pornografia infantil, entre otros). Lo ante-
rior, en tanto la cancelacién del contenido, presupone una afectacién a
la libertad de expresién que (7) constituye la excepcion a la procedencia
del derecho de cancelacién contenida en el articulo 16 inciso 5 de la Ley
de Proteccién de Datos Personales y (77) exige un escrutinio estricto que
preferencia medidas menos restrictivas como el derecho de réplica, el
que en un entorno de redes sociales como Facebook se encuentra garan-

3 Relatorfa Especial para la Libertad de Expresion Comisién Interamericana de Derechos
Humanos, Marco juridico interamericano sobre el derecho a la libertad de expresion, 2010, p. 41
(hteps://bit.ly/10n89fG].

3 CSJN, “Ponzetti de Balbin, Indalia ¢/ Editorial Atldntida S. A. s/ dafios y perjuicios”, 11/12/84
(Fallos: 306: 1892).

% Ibid. considerando 9.
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tizado en la dindmica propia de tal plataforma. En cuanto al escrutinio,
corresponderd analizar quién resulta competente para atender tal tarea:
sse debe entender reservada solo a un juez? ;Es la autoridad de control
competente para encomendarse en tal tarea en el marco de su objetivo de
velar por el cumplimiento de la Ley de Proteccién de Datos Personales y
su facultad de sancién?

6. La Agencia de Acceso a la Informacién Puablica y su competencia

El 7 de febrero de 2011 la Direccién Nacional de Proteccién de Da-
tos Personales emiti6 un controversial dictamen® en el que entendié que
cierto buscador debia bloquear o suprimir los datos relativos a los enlaces
que habian sido denunciados por el titular del dato atendiendo asi a su
derecho de supresion, toda vez que resultara evidente la afectacién al
derecho a la intimidad del denunciante y de la menor involucrada®. Sin
perjuicio de este antecedente aislado, y si bien existen varios puntos cues-
tionables en cuanto a la competencia y legitimidad de la decisién del re-
gulador en ese momento, resulta pertinente analizar si la actual Agencia
de Acceso a la Informacién Puablica podria legitimamente expedirse en
igual sentido y resolver la tensién de derechos que presupone el derecho
a la supresion del afectado en contraposicién de la libertad de expresion.

La Agencia de Acceso a la Informacién Publica es un 6rgano creado
por la Ley N.© 27.275 a la cual se lo asigné como Autoridad de Aplica-
cién de la Ley de Proteccién de Datos Personales a través del Decreto N.©
746/2017. En cuanto a su competencia, estd regulada en el capitulo V de
la Ley N.© 25.326, en el que se dispone que el 6rgano de control “[...]
debera realizar todas las acciones necesarias para el cumplimiento de los
objetivos y demds disposiciones de la ley”. A los efectos de lo anterior, el
inciso “f” establece como funcién y atribucién “Imponer las sanciones
administrativas que en su caso correspondan por violacién a las normas

3% Dictamen DNPDP N.° 3/11.

% Google Inc. judicializé la decisién en 2012 reclamando la nulidad del acto administrativo
obteniendo una sentencia desfavorable en primera instancia, la que serfa revocada por la C4dmara
de Apelaciones en los Contencioso Administrativo Federal. La decision de la Cdmara se centra en
que el titular de los datos que inicié el reclamo no habia tenido intervencién en el procedimiento.

“Google Inc. ¢/ DNPDP-DISP 3/11 s/ Proceso de Conocimiento”, CAFE, 2/6/2015.
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de la presente ley y de las reglamentaciones que se dicten en su conse-
cuencia’. En vistas del marco regulatorio referido, podria primeramente
arribarse a la conclusién de que la Agencia de Acceso a la Informacién
se encuentra facultada a establecer sanciones en supuestos de incumpli-
miento mas no ordenar otro tipo de medidas, como aquellas relacionadas
a la reparacién de un derecho vulnerado.

Sin perjuicio de lo anterior, la legalidad de una orden de supresién
de contenido debe evaluarse desde la perspectiva constitucional y de los
convenios internacionales. En este sentido, el articulo 116 de la Cons-
titucién Nacional expresamente establece que le corresponde al Poder
Judicial tomar conocimiento y decidir sobre los puntos regidos en ella.
En el marco del texto constitucional, parece indicarse que la tensién en-
tre el derecho a la libertad de expresién y el derecho a la intimidad que
presupone la solicitud de cancelacién de amparado en la Ley N.© 25.326
debe ser decidida por un juez competente, mas no por otro organismo.

Asimismo, y en linea con lo ya expuesto, la Comisién Interamericana
ha sostenido que la orden de cancelacién de contenido —o la imposicién
de sanciones por no acatar tal orden de cancelacién— es una censura a
la libertad de expresién® que debe entonces ser armonizada con el man-
dato constitucional que garantiza la libertad de expresion sin censura
previa. A los efectos de determinar la legitimidad de tal censura, deberd
aplicarse el test tripartito referenciado en el apartado anterior (la medi-
da debe estar prevista en una ley en sentido formal y material; debe ser
necesaria e idénea y proporcional). Ademds, el organismo ha sostenido
que tales limitaciones deberdn ser ordenadas por un juez o autoridad ju-
risdiccional competente, independiente e imparcial, atendiendo a todas
las garantias del debido proceso™.

En la misma linea, grupos de la sociedad civil de todo el mundo han
desarrollado una serie de principios, denominados Principios Manila,*

% CIDH, Marco Juridico Interamericano sobre Libertad de Expresion, 2009, p. 54, parr. 148
(hteps://bit.ly/10n89fG].

% CIDH, Informe Anual 2016. Informe de la Relatoria Especial para la Libertad de Expresion,
OEA/Ser.L/V/I. Doc. 22/17, 15/3/2017, p. 444, pérr. N.© 135.

“ Los Principios Manila fueron presentaron en Manila, Filipinas, en 2015, en el marco de la
convencién mundial de derechos humanos en la era digital RightsCon. Los principios han sido
desarrollados por multiples organizaciones defensores de derechos humanos del mundo como
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a fin de asegurar garantias minimas y buenas précticas para establecer
responsabilidad de intermediarios. Tales principios se basan en instru-
mentos internacionales sobre derechos humanos y otros marcos legales
internacionales. Entre estos principios, han enumerado el siguiente: “Los
intermediarios no deben ser obligados a restringir contenidos a menos
que una orden emitida por una autoridad judicial independiente e im-
parcial haya determinado que el contenido en cuestién es ilicito”.*!

La competencia exclusiva del Poder Judicial a fin de expedirse en
cuanto a la baja de contenidos tiene un fuerte sustento en (%) la indepen-
dencia de este organismo y en que (7Z) son los jueces quienes se encuen-
tran en mejor situacién para evaluar los danos y determinar las medidas
consecuentes, realizando el escrutinio necesario para resolver la tensién
de derechos entre la libertad de expresién y el derecho a la intimidad,
velando por las garantias de ambas partes.

En vistas del marco antes expuesto, dificilmente pueda concluirse
que un organismo como la Agencia de Acceso a la Informacién Pu-
blica pueda reputarse legitimo para decidir restricciones a la libertad
de expresién, como presupone la determinacién de la procedencia del
derecho de cancelacién de contenido en fundamentado a la Ley de
Proteccién de Datos Personales. Lo anterior, en tanto el mismo articulo
16 de la Constitucién Nacional le otorga la facultad jurisdiccional al
Poder Judicial a fin de entender en cuestiones como la que presupone
la armonizacién de derechos constitucionales en un caso particular y
que no se encuentran dadas la garantia de independencia referida por
los organismos internacionales.

En relacién con la independencia de la Agencia de Acceso a la In-
formacién Puablica resulta pertinente remarcar que (7) si bien la Ley de
Acceso la Informacién Publica le ha dado cardcter autdrquico, el Decreto

Electronic Frontier Foundation (Estados Unidos), Fundacién Karisma (Colombia), Heliopolis
Institute (Egipto), Social Media Exchange (Libano), International Alliance on Information
for All (Reino Unido),Greenhost (Paises Bajos), The Association for Freedom of Thought and
Expression (AFTE), Filipino Freethinkers (Filipinas), Comunes Collective (Espafia), FLOSSK
(Albania), Hiperderecho (Pertt), article 19, ONG Derechos Digitales (Chile), Free Press (Estados
Unidos) y el Centro de Estudios en Libertad de Expresién y Acceso a la Informacién (CELE)
(Argentina), entre otros.

1 Segundo Principio Manila [www.manilaprinciples.org/es].
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Reglamentario ha establecido su dependencia a la Jefatura de Gabinete,
lo cual potencialmente puede representar un conflicto de interés a fin
de asegurar la libertad de expresién en cuanto a discursos que refieran
al poder politico, y (7) su presupuesto, si bien auténomo, se encuentra
determinado por el Poder Ejecutivo®.

Sin perjuicio de lo anterior, no deberia apresuradamente concluirse
que ninguna autoridad independiente no judicial no sea idénea para resol-
ver la tensién descripta bajo regimenes juridicos fordneos. Con relacién a
este punto, resulta pertinente resaltar que el Reglamento General de Pro-
teccion de Datos Personales europeo prevé la creacién de autoridades de
control independientes que en principio tendrian facultades para resolver
estas cuestiones®. En tal sentido, el reglamento referido establece ciertos
principios a los efectos de velar por la independencia de tal autoridad bajo
el articulo 52 y establece entre sus facultades de sancién la potestad de or-
denar la supresion de datos personales,* siempre que esta resulte proceden-
te dentro de los limites del mismo reglamento. Al respecto, corresponde
recordar que el apartado 3 del articulo 17 del reglamento establece el su-
puesto de afectacién a la libertad de expresién como excepcién al ejercicio
del derecho de supresién. En igual sentido se puede citar el caso de Méxi-
co, quien ha garantizado la independencia de la autoridad de control (el
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién
de Datos Personales) a través del articulo 6 de la Constitucién Politica de
los Estados Unidos Mexicanos al establecer la creacién de un érgano “[...]
auténomo, especializado, imparcial, colegiado, con personalidad juridica
y patrimonio propio, con plena autonomia técnica, de gestién, capacidad
para decidir sobre el ejercicio de su presupuesto y determinar su organiza-
cién interna, responsable de garantizar el cumplimiento del derecho de ac-
ceso a la informacién publica y a la proteccién de datos personales en pose-

2 Con relacién a este punto resulta pertinente sefialar el recorte de presupuesto del organismo
dictada a través de la Decision Administrativa N.© 6/2018. A través de tal decision el Poder
Ejecutivo redujo significativamente el presupuesto aprobado para tal organismo en la Ley de
Presupuesto aprobada por el Congreso. Dicha situacién resulta un ilustrativo ejemplo de la
fragilidad de la independencia de este organismo.

# Capftulo VII del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo.

# Art. 58, apart. 2, inc. “f” del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo.
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sién de los sujetos obligados en los términos que establezca la ley”.*> Por su
parte, la Ley Federal de Proteccién de Datos Personales en Posesién de los
Particulares, en su capitulo VII, delimita un especifico procedimiento que
la autoridad deberd seguir ante reclamos de titulares de datos por requeri-
mientos de acceso, rectificacién, cancelacion u oposicion no atendidos por
el responsable del tratamiento. Tal procedimiento incluye la oportunidad
de descargo del responsable y la acreditacién de prueba en forma previa
al dictamen de la autoridad acerca de la procedencia del requerimiento®.

El razonamiento expuesto y la descripcién de la problemdtica que plan-
tea la potencial competencia de la Agencia de Acceso a la Informacién Puabli-
ca para atender y resolver esta tension de derechos, parece haber sido recep-
tada por la redaccién del Proyecto de Ley de Proteccidon de Datos Personales
enviada al Congreso por el Poder Ejecutivo. En tal sentido, el dltimo pérrafo
del articulo 77 que refiere a las facultades sancionatorias de la autoridad de
control establece: “En ningtin caso, estas medidas podran afectar el derecho
ala libertad de expresion e informacién”. Esto representa una limitacién a la
competencia del regulador, quien deberd analizar este extremo al momento
de decidir e incluso deberd interpretar si su competencia comprende decisio-
nes acerca de limitaciones legitimas a la libertad de expresién —en tanto atin
tal limitacién legitima podria interpretarse como un supuesto de afectacién
a la libertad de expresion vedado por el texto referenciado—.

7. Términos y condiciones y derechos constitucionales

Adicionalmente este trabajo se propuso analizar si plataformas como
Facebook presentan un mecanismo de autorregulacién que permita
garantizar el ejercicio de los derechos relacionados con la autodeter-
minacién informativa. En este sentido, resulta interesante analizar los
términos propuestos que regulan la actividad dentro del entorno de la
plataforma que en principio circunscriben la relacién entre la plataforma
y los usuarios.

® Constitucién Politica de los Estados Unidos Mexicanos, art. 6, ap. A, punto VII [hteps://bit.
ly/2PH7E1i].

% Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares, cap. VIII
[hteps://bit.ly/1vauawz].
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Los términos de uso de Facebook*” describen el tratamiento de datos
personales por parte de la empresa y regulan los derechos de acceso, rec-
tificacién y supresion de los titulares de datos que utilizan la plataforma.
La politica de privacidad puntualmente establece la facultad de ejercer
el derecho de supresién siempre que tales datos hayan sido recolecta-
dos por la plataforma directamente del titular del dato, pero no hay un
procedimiento claro ante el supuesto en el que los datos del titular sean
provistos por un tercero —como seria el caso en el cual un tercero postea
el contenido—. Aun mds, la plataforma senala que alguna informacién
no serd eliminada si es que un tercero es detentatario®®. En resumen, los
términos de Facebook parecen sefialar que dificilmente podria requerirse
exitosamente la supresién de un dato personal, como el de la propia ima-
gen, si es que fue posteada por un tercero.

Con relacién a lo anterior, debemos recordar que el derecho de su-
presién no procede en el supuesto en que se afecten derechos de terceros
y que dar curso a la supresién del contenido editado o publicado por un
tercero podria significar afectar la libertad de expresién, no solo del autor
sino de todos los que tienen derecho a acceder al contenido. En vistas de
aquello y tal como se expuso en apartados anteriores, resolver tal tensién
de derechos no resulta tarea sencilla.

El mecanismo propuesto por la referida plataforma para hacer lugar
a potenciales reclamos de intromisién ilegitima a la intimidad, o de con-
tenido injuriante en particular, consiste en un formulario de reporte con
relacién al reputado contenido. La solicitud serd resuelta por un equipo
interno de la empresa que evaluard los intereses contrapuestos y con-
cluird moderando el contenido®. Ante tal mecanismo, se abren ciertos
cuestionamientos con relacion a la facultad del responsable de la plata-
forma de decidir sobre los discursos y los riesgos para la libre expresién

47 Se analizé esta plataforma por ser la red social con mayor nimero de usuarios activos en el
mundo. Estadistica disponible en: https://bit.ly/2DMf7Gb.

% Condiciones de Uso de Facebook: “No se eliminard la informacién sobre ti que otros
compartieron porque no forma parte de tu cuenta” [https://bit.ly/1cwZ2R]].

® Ver capitulo de reportes y denuncias en Condiciones de Uso: https://www.facebook.com/legal/
terms. Con relacién a este punto resulta interesante el andlisis sobre los reportes de trasparencia
de Facebook en los que se refiere a la metodologfa utilizada para la decisién de remocion de

contenido [https://bit.ly/2IohhSu].
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que presuponen estos mecanismos de autorregulacién que en definitiva
moderan y delimitan contenidos.

Sin perjuicio de lo anteriormente descripto y de la decisién de la
empresa en el marco del mecanismo de autorregulacién propuesto, el
derecho de supresién previsto en la normativa legal no deberd entender-
se agotado en tal procedimiento, siempre que el titular del dato podrd
perseguir su derecho de acuerdo con las vias legales previstas en el marco
juridico.

8. Conclusiones

En vistas de los puntos desarrollados en este trabajo, podria concluir-
se que el marco juridico argentino vigente, asi como el Proyecto de Ley
de Proteccién de Datos Personales,’® admitiria el ejercicio del derecho de
supresién con relacién a contenidos publicados por terceros en redes so-
ciales, siempre que su procedencia (7) no afecte ilegitimamente la libertad
de expresién, (7i) se vele por las garantias constitucionales y (777) sea asi
ordenado por una autoridad judicial competente.

>° En: hteps://bit.ly/2Rhftvs.
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Procedimiento de resolucion de oposiciones marcarias
en sede administrativa
por Pablo A. Palazzi

1. Introduccién

A comienzos del ano 2018 el decreto de necesidad y urgencia (DNU)
N.0 27/2018 reformé la Ley de Marcas con el objetivo, entre otros, de
“acelerar los tiempos de registro marcario”. En junio de 2018 el Congre-
so aprobd la Ley de Simplificacién y Desburocratizacién para el Desarro-
llo Productivo de la Nacién N.© 27.444, que reproduce sin alteracién el
texto del DNU con relacién a las reformas a la leyes de marcas, patentes
y modelos y disefos industriales. Uno de los cambios mds importantes
de esta reforma es que la resolucién de oposiciones marcarias ya no estard
en cabeza de los tribunales federales sino en sede administrativa, con la
posibilidad de un recurso directo a la Cdmara Civil y Comercial Federal.

El 18 de junio de 2018 el Instituto Nacional de la Propiedad In-
dustrial (INPI) publicé la Resolucién INPI P-183/18 que aprueba el
reglamento de resolucién de oposiciones en sede administrativa (en ade-
lante, el Reglamento). La resolucién contiene dos anexos. El primero,
con s6lo once articulos, es el Reglamento para la instancia administrativa
de resolucién de oposiciones. El segundo anexo contiene los aranceles a
aplicar al procedimiento que son bdsicamente dos: la tasa para mantener
la oposicién y la tasa para el recurso directo de apelacién.

El objeto de este articulo es analizar brevemente los aspectos centrales
del nuevo Reglamento para la instancia administrativa de resolucién de
oposiciones marcarias. Esta nota se basa en el articulo publicado en el
diario La Ley en noviembre de 2018 pero le hemos agregado comentarios
con relacién al decreto reglamentario N.© 242/2019.

2. El cambio de paradigma en el sistema de oposiciones

El INPI propuso esta reforma con el objeto de acelerar el procedi-
miento de registro de marcas. En numerosos sistemas del Derecho Com-
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parado, las oposiciones (asi como también las caducidades y nulidades)
son resueltas en sede administrativa y luego existe la posibilidad de su
revision judicial mediante un recurso directo. Desde una perspectiva de
Derecho Comparado, la reforma es entonces positiva pues implica ple-
garse a las tendencias internacionales que en principio evitan el litigio
judicial de oposiciones por considerarlo costoso y complicado'.

La forma en que se lidiaba con las oposiciones bajo el régimen an-
terior de alguna manera siempre retrasaba el registro de las marcas que
recibian esta clase de objeciones.

En la Argentina, hasta la reforma de la Ley N.© 27.444 las oposicio-
nes, en caso de no existir acuerdo con el oponente para su levantamiento,
tenfan que ser resueltas judicialmente.

La resolucién judicial de oposiciones tuvo lugar tanto bajo la Ley
N.© 3.975 (aprobada en noviembre del afio 1900) como bajo la Ley N.o
22.362, vigente desde la década de 1980. Por lo tanto los tribunales ar-
gentinos llevan mds de un siglo resolviendo oposiciones marcarias. Todo
esto era algo a lo que los abogados de marcas y agentes de propiedad
industrial estaban acostumbrados.

Pero el trdmite judicial de cese de oposicién podia dilatar extensamente
el registro de un signo distintivo, incluso hasta por varios afios, incrementan-
do el costo de obtencién de una marca en la Argentina. Veamos por qué su-
cedia esto para entender mejor el porqué de la reforma de la Ley N.© 27.444.

Para lograr levantar la oposicién, el solicitante de la marca y el opo-
nente recorrian un largo camino. Para empezar, luego de presentada la
oposicién, esta tenia que ser notificada al solicitante para poder contar
el plazo de un afio para levantarla. De conformidad con el reglamento
de la Ley de Marcas, el solicitante tenfa dos meses para retirar los funda-
mentos de la oposicién una vez notificados y a partir de alli se contaba
el ano®. Es decir que, en la prictica, las partes tenfan doce meses, mds

! Kur, Annette y Martin SENFTLEBEN, European Trademark Law. A commentary, Oxford, 2017,
p- 565.

% Articulo15 del decreto 1141/2003: “Vencido el término previsto en el articulo 13 de la ley, la
Autoridad de Aplicacién notificard al solicitante, mediante publicacién en el Boletin de Marcas,
de la existencia de oposiciones, de antecedentes y demds objeciones que pudieran obstar al registro
de la marca solicitada, debiendo concurrir el solicitante ante la Autoridad de Aplicacién, dentro
de los 60 dias corridos, contados a partir de la fecha de publicacidn, a los efectos de obtener el

216



DOCTRINA

dos meses, mds el tiempo que le llevaba al INPI cargar la oposicién en el
sistema y notificarla por su publicacién en el boletin (aproximadamente,
de dos a cinco meses). Las partes podian comenzar a negociar el retiro
de la oposicién antes de ser notificadas, pero en general ello no sucedia
de inmediato, pues no habia ningtin vencimiento inminente. Ademis el
oponente no tenia ningln incentivo para arreglar el caso: si no se llegaba
a un acuerdo con el solicitante (o este no iniciaba una demanda de cese
de oposicién), la solicitud caia en el abandono. Toda la carga de negociar
el levantamiento de la oposicién recaia sobre el solicitante de la marca.
Algunos casos se cerraban en pocos meses, pero la mayoria se negociaba
por todo el plazo o incluso hasta tltimo momento.

Si no se llegaba a un acuerdo dentro del término de un afio, el paso
siguiente era la mediacién que tenia que ser solicitada dentro del afio antes
del vencimiento del plazo. Si la mediacién no se cerraba con un acuerdo
de partes, el solicitante de la marca tenfa que ir a un juicio ordinario y ob-
tener una sentencia de un juez que indicara que la marca solicitada no era
confundible con la del oponente (también se podia solucionar con acuerdo
de partes). El litigio podia durar entre dos y cinco afos (a veces mucho
mds cuando existian varias marcas, varios oponentes o demandas cruza-
das). Superado el juicio, el tribunal informaba al INPI el resultado para
que el INPI pudiera seguir el procedimiento de registro, generalmente para
realizar el examen de fondo y concediera la marca en caso de considerar
que no existia confundibilidad y que la oposicién era infundada.

Como es dable advertir, esto demoraba ampliamente el registro de
una marca, lo cual es totalmente contrario a la necesidad de celeridad
que tiene un empresario que desea lanzar un producto o servicio al mer-
cado y precisa registrar un signo distintivo que lo ampare.

A esto se suma que el sistema argentino de oposiciones permitia y
permite presentar una oposicién por una gran amplitud de fundamen-
tos. Esto es muy positivo y ayuda a los titulares de propiedad intelectual
e industrial a amparar sus derechos. Pero a veces habia un abuso de este
derecho, porque el criterio de confundibilidad que los agentes de pro-

detalle de las objeciones y antecedentes o, en su caso, de las copias de los escritos de oposicién. El
plazo de 1 afo previsto en el articulo 16 de la ley que se reglamenta, comenzard a correr a partir
del vencimiento de este dltimo término, respecto de la totalidad de las oposiciones deducidas”.
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piedad industrial emplean para determinar la necesidad de presentar una
oposicién era y es muy generoso. En funcién de ello, se presentaban y se
presentan oposiciones que a veces no tienen fundamento en confusién
alguna. Esto obligaba al solicitante a negociar con el oponente y aceptar
alguna clase de acuerdo, porque la alternativa a no negociar era un costo-
so y extenso juicio de conocimiento en la justicia civil y comercial fede-
ral. Es por ello que el niimero de oposiciones es muy alto si se lo compara
con otras jurisdicciones. En los tltimos dos afios el INPI informé que se
presentaron entre 15.000 y 16.000 oposiciones por ano. Segtin informa-
cién facilitada por Damlong, el total de marcas presentadas en el INPI
fue de 74.649 en 2017, de 70.907 en 2016 y de 65.651 en 2015. Esto
significa que aproximadamente entre un 20% y un 25% de las marcas
recibia oposiciones, esto es, una de cada cuatro marcas®.

Se calcula que del total de oposiciones presentadas, solo el 5% ter-
minaba en una mediacién y luego en un juicio, el resto —es decir, el
95%— terminaba en declaraciones de abandono del INPI. Esto tenia
muchas causales: posiblemente la oposicién era insalvable o la solicitud
cafa en el abandono por falta de seguimiento del solicitante. En muchos
casos se trataba de un particular que no estaba representado por agente
de la propiedad industrial o que no podia afrontar los costos de un abo-
gado, una mediacién y un extenso juicio de conocimiento para lograr el
cese de oposicién al registro de marca.

Con el nuevo sistema de resolucién administrativa de oposiciones
impuesto por la Ley N.o 27.444, la declaracién de abandono de una
marca por no levantar una oposicién no existe mas’. Es decir, la solicitud

% El porcentaje argentino es alto si se lo compara con el existente en Europa. Segiin un estudio del
Instituto Max-Planck para la propiedad intelectual y el derecho de la competencia, los porcentajes
de oposiciones en la Unién Europea son muchos mds bajos. Por ejemplo, en Dinamarca, las
oposiciones sélo representaban entre el 3% de las marcas publicadas, en Francia solo el 6%,
en Portugal el 10% y en Eslovenia un 12%. Ver MPI, Study on the Overall Functioning of the
European Trademark System, p. 12.

4 Se calcula que en la mediacién se resolvia favorablemente con un acuerdo entre el 60% y el 70%
de los conflictos, el resto obligaba al solicitante a ir a un litigio judicial o perder la marca por la
declaracién de abandono del INPI.

> El texto original del articulo 16 de la Ley de Marcas decia: “Cumplido un (1) afio contado
a partir de la notificacion prevista en el articulo 15, se declarard el abandono de la solicitud en
los siguientes casos [...]”. Con la reforma de la Ley N.© 27.444 desaparece el abandono pues el
nuevo texto del articulo 16 dice: “Cumplidos tres (3) meses contados a partir de la notificacién de
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de marca ya no es declarada abandonada por no impulsar el solicitante
una negociacién, una mediacién o un juicio. Ahora es el oponente quien
debe impulsar el proceso de oposicién pagando la tasa y ampliando fun-
damentos. Si las partes no acuerdan nada, el INPI decide si la oposicién
es o no fundada, siempre que se abra el proceso mediante el pago de una
tasa adicional. De lo contrario, si no hay otras oposiciones, el INPI ana-
liza si la marca debe ser o no concedida.

Como es dable observar, esta reforma legal ha debilitado considera-
blemente el efecto que tenia presentar una oposicién: para el solicitante
ya no hay mds riesgo de perder la solicitud de marca por no negociar, y el
oponente debe pagar una tasa adicional para mantener la oposicién. Se ha
quitado la carga que recaia sobre el solicitante de la marca que implicaba
negociar un acuerdo, ir a mediacién, y si no lograba un acuerdo, ir a litigar
el caso en tribunales para evitar que se declare el abandono de su solicitud.

Pese a los cambios de la Ley N.© 27.444, la resolucién de una oposi-
cién marcaria sigue siendo un proceso entre dos partes: el solicitante de
la marca y el oponente®. EI INPI no es parte sino que es la autoridad que
decide si la oposicién estd o no fundada, pero no serd parte apelada en el
recurso directo, ya que no se trata de una revisién del acto administrativo
del INPI sino de un ataque a la oposicién que se consideré fundada o
infundada en los argumentos del oponente.

3. Analisis de la Resoluciéon INPI P-183/18
3.1. Cuestiones generales
3.1.1. Vigencia

La resolucién INPI P-183/2018 fue publicada en el Boletin Oficial
el 19/7/2018. El articulo 6 de la Resolucién P-183 dispone: “Fijase la

las oposiciones previstas en el articulo 15, si el solicitante no hubiese obtenido el levantamiento
de las oposiciones, la Direccién Nacional de Marcas resolverd en instancia administrativa las
oposiciones que atin permanezcan vigentes’.

¢ Estos fue ratificado por el decreto 242/2019 que al reglamentar el recurso directo previsto
en el articulo 17 aclara: “El recurso directo previsto en el presente articulo tramitard solo entre
solicitante y oponente” (articulo 17, dec. 242/2019).
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vigencia de la presente a partir de los 60 dias corridos contados desde
su publicacién oficial”, con lo cual su entrada en vigencia fue el 17 de
septiembre de 2018. A su vez, en octubre de 2018 el INPI comenzé a
notificar las oposiciones bajo el nuevo régimen. En esos casos ya comen-
z6 entonces a correr el plazo de quince dias para mantener la oposicién,
ampliar fundamentos e impulsar el procedimiento.

Por otra parte, el reglamento de oposiciones se aplica a todas las opo-
siciones presentadas con posterioridad al 12 de enero de 2018, fecha de
entrada en vigencia del DNU 27/2018 (reemplazado luego por la Ley
N.o 27.444).

3.1.2. Competencia del INPI para dictar el Reglamento P-183/2018

El INPI tiene competencia en dictar este reglamento en virtud de lo
dispuesto en los articulos 16, 17 y 47 de la Ley de marcas (LM), segtin la
reforma de la Ley N.° 27.444.

El nuevo articulo 16 de la LM dispone que si dentro de los tres me-
ses el solicitante no obtiene el levantamiento de la o las oposiciones a su
marca, le corresponderd al INPI resolverlas en sede administrativa.

El nuevo articulo 17 de la LM autoriza al INPI a fijar el procedimien-
to para resolver las oposiciones marcarias.

Finalmente, el nuevo articulo 47 faculta al INPI a dictar la normativa
complementaria de la Ley de Marcas “en cuanto al procedimiento del
registro de marcas, en todo aquello que facilite el mismo, elimine requisi-
tos que se tornen obsoletos, aceleren y simplifiquen el trdmite de registro.
A tal efecto podrd, entre otras, modificar el procedimiento descripto en
la seccién segunda de la presente ley; limitar el examen de las solicitudes
a las prohibiciones absolutas o que se relacionen con el orden publico,
supeditando las relativas a su planteamiento por terceros [...]”.

Estas tres normas citadas de la Ley de Marcas (segtin la reforma por la
Ley N.o 27.444) autorizan al INPI a reglamentar la forma de resolver las
oposiciones en sede administrativa. En ejercicio de esa facultad el INPI
dict6 el reglamento que comentamos seguidamente.

Con posterioridad al dictado del Reglamento se aprobé el decreto
reglamentario de la Ley de Marcas, cuyo articulo 14 ratifica esta compe-
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tencia del INPI al disponer: “La Autoridad de Aplicacién determinard
la forma, contenido y requisitos de las oposiciones, como asi también el
procedimiento para resolverlas”.

3.1.3. Aspectos generales del procedimiento administrativo

Hay que entender la reforma de la Ley N.© 27.444 en perspectiva.
Como ya explicamos, con anterioridad a la reforma de la Ley de Marcas
las oposiciones se litigaban en sede judicial mediante un juicio ordinario.
En la mayoria de los casos esto implicaba transitar dos instancias judicia-
les completas, con ofrecimiento y produccién de toda clase de prueba y
su revisién plena en la alzada.

Con la reforma de la Ley N.© 27.444 y su reglamentacion a través de
la Resolucién P-138/2018, este largo proceso fue reemplazado por un
procedimiento administrativo con prueba mds acotada, y cuyo principal
objetivo es la celeridad en la concesién de la marca.

Asi el articulo 17 de la Ley de Marcas autoriza al INPI a reglamentar el
procedimiento para resolver las oposiciones y aclara que “el procedimiento
deberd receptar los principios de celeridad, sencillez y economia procesal”.

En tal sentido, los considerandos de la Resolucién 138 expresan: “por
tratarse de una via propia de este Reglamento, no le serdn de aplicacién
las vias recursivas previstas en el Titulo VIII Reglamento de la Ley Nacio-
nal de Procedimientos Administrativos t. 0. 2017, toda vez que si aquello
se permitiera la sencillez, celeridad y economia que se pretende alcanzar,
se verfa desnaturalizada”.

El procedimiento regulado intenta emular al proceso judicial pero
no llega a tener todas sus caracteristicas. Para empezar, se desarrolla en
sede administrativa, no en sede judicial. Por esa razén la prueba es mds
acotada que la que se ofrecia en un juicio ordinario de oposicién en sede
judicial ya que no se espera que el INPI tenga capacidad de producir
pericias o testimoniales.

Asimismo, en sede administrativa no estardn disponibles ciertas de-
fensas tipicas del proceso judicial de cese de oposicién como las de arrai-
go, la de incompetencia o la excepcién de defecto legal. La ausencia de
excepciones previas agiliza el trdmite del procedimiento.
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Tampoco existe rebeldfa en el procedimiento administrativo ni tiene
efecto la falta de contestacion sobre el reconocimiento de hechos o dere-
chos alegados en la ampliacién de fundamentos del oponente. De hecho
el solicitante podria no aparecer y resultar victorioso para el caso que el
INPI considere la oposicién infundada.

Eso si, a diferencia del proceso judicial, por el principio del informa-
lismo, en teorfa cualquiera de las partes pueden presentar una peticién
en cualquier momento. Por supuesto, atentaria contra la celeridad que
se propone en el Reglamento el admitir presentaciones fuera del orden
preestablecido en el procedimiento de resolucién de oposiciones.

3.1.4. Plazos y celeridad del proceso

Los plazos del reglamento son perentorios e improrrogables con la
idea de darle celeridad al procedimiento de resolucién de oposiciones.

A los fines de despejar cualquier duda, el articulo 2 de la Resolucién
138/2018 establece que “los plazos de dias a que alude el presente pro-
cedimiento serdn considerados dias habiles administrativos, salvo que se
especifique que son corridos”. Esto coincide con el articulo 1 ¢) ap. 2 de
la Ley N.° 19.549 de Procedimiento Administrativo, que dispone que “en
cuanto a los plazos [...] se contardn por dias hdbiles administrativos salvo
disposicion legal en contrario o habilitacién resuelta de oficio o a peticién
de parte”.

La celeridad también queda demostrada por lo dispuesto en otras
normas del mismo reglamento. El articulo 7 del Reglamento dispone
en forma terminante: “Fuera de la interrupcion del plazo establecida en
el articulo anterior [se refiere a la posibilidad de mediacién], todos los
demds plazos del procedimiento que aqui se reglamenta son perentorios
y no podrdn suspenderse ni prorrogarse. La peticién de tomar vista no
suspenderd los plazos del presente procedimiento”.

Finalmente la celeridad también se evidencia en el nuevo articulo
16 de la LM que establece solo tres meses en lugar de doce meses para
finalizar el plazo de negociacién de oposiciones.
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3.1.5. Recursos

El articulo 4 de la Resolucién establece la inaplicabilidad de las vias
recursivas previstas en el titulo VIII del Reglamento de Procedimientos
Administrativos (t. 0. 2017) al trdmite de resolucién de oposiciones mar-
carias en sede administrativa.

El titulo VIII del Reglamento de Procedimientos Administrativos es-
tablece en el articulo 71 el recurso de queja por defectos de tramitacién
y en el articulo 73 el recurso contra actos de alcance individual y contra
actos de alcance general. Finalmente, en el articulo 84 se contempla el
recurso de reconsideracién, en el articulo 90 el recurso jerdrquico y en el
articulo 94 el recurso de alzada.

Ninguno de estos recursos estd disponible durante el trimite de opo-
siciones, ya que admitirlos significaria extender el plazo del procedimien-
to con apelaciones por cualquier motivo.

Asimismo, el articulo 8 del Reglamento dispone que “Los actos adminis-
trativos que constituyan providencias simples, y los interlocutorios que dicte
la Direccién Nacional de Marcas durante la sustanciacién de la instancia ad-
ministrativa de resolucién de oposiciones, incluyendo la resolucién final de la
misma, no serdn susceptibles de impugnacién por las vias recursivas previstas
en el Reglamento de la Ley Nacional de Procedimientos Administrativos t.
0. 2017 y sus modificatorias, con excepcion de las cuestiones relacionadas con el
mantenimiento de la vigencia de las oposiciones”. Es decir, el Reglamento deja
la puerta abierta para poder apelar la decisién que tuvo por “no mantenida’
la oposicién, dado que causa un agravio importante implica no abrir el pro-
cedimiento de oposiciones. Se entiende que existe la posibilidad de recurrir
esta cuestién por la via recursiva pertinente que exista en la LNPA. Salvo esa
excepcidn prevista en el articulo 8, s6lo es apelable la resolucién final que se
dicta en el procedimiento por la via del recurso directo.

3.1.6. Aplicacién supletoria de la LNPA y del RLNPA
El Reglamento de oposiciones marcarias dispone que serdn de apli-
cacién supletoria los articulos 46 a 70 y 106 del Reglamento de la Ley

Nacional de Procedimientos Administrativos (RLNPA) y las normas
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contenidas en el capitulo V del Cédigo Procesal en lo Civil y Comercial
de la Nacién en todo aquello que no contradiga el espiritu perseguido
por la Ley N.° 27.444 en acortar los plazos de los procedimientos, evi-
tando dilaciones innecesarias y tendiendo a la desburocratizacién de los
tramites seguidos ante el INPL.

Esto se confirma con lo dispuesto en el articulo 47 del decreto regla-
mentario de la Ley de Marcas, que dispone: “El procedimiento marcario
constituye un régimen particular en razén de su especialidad y, como tal,
se regula por sus propias disposiciones y por la reglamentacién adicio-
nal que se dicte. La Ley N.° 19.549 de Procedimiento Administrativo
(LNPA) serd de aplicacién supletoria”.

3.1.7. Requisito de patrocinio letrado o de agente de la propiedad
industrial

Para registrar una marca no se requiere contar con patrocinio letrado
o de agente de la propiedad industrial. Sin embargo, para contestar vistas
de fondo si, de conformidad con la reglamentacién vigente. El articulo 3
del Reglamento, siguiendo esa linea, dispone que los escritos del trdmite
administrativo de resolucién de oposiciones deberdn contar con patrocinio
letrado o de agente de la propiedad industrial. El requisito de patrocinio
letrado se fundamenta en lograr un trdmite 4dgil y arménico del proce-
dimiento. También en el hecho que el procedimiento administrativo de
oposiciones es especializado. Es el mismo argumento del articulo 56 del
CPCC para el proceso civil. El objetivo es que quien no esté asesorado
adecuadamente no haga presentaciones que de otro modo entorpecerian
el trdmite del procedimiento y obligarian a la administracién a lidiar con
planteos que no se ajusten a las reglas adjetivas o de fondo.

7 El articulo 56 del CPCC dispone: “Los jueces no proveerdn ningtin escrito de demanda o
excepciones y sus contestaciones, a legados o expresiones de agravios, ni aquéllos en que
se promuevan incidentes o se pida nulidad de actuaciones y, en general, los que sustenten o
controviertan derechos, ya sea en procesos de jurisdiccién voluntaria o contenciosa, si no
llevan firma de letrado. No se admitird tampoco la presentacion de pliegos de posiciones ni
de interrogatorios que no lleven firma de letrado, ni la promocién de cuestiones, de cualquier
naturaleza, en las audiencias, ni su contestacidn, si la parte que las promueve o contesta no estd
acompanada de letrado patrocinante”.
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La consecuencia de esto es que el escrito sin patrocinio (esto es, sin
firma de abogado o de agente de la propiedad industrial) se tendrd como
no presentado. El INPI deberd correr una vista avisando de esta defi-
ciencia formal y dando tiempo para subsanarlo, dado que ello hace a la
defensa en juicio contemplada en la LNPA. Asimismo se debe tener en
cuenta que la sancién por falta de patrocinio letrado no estd contem-
plada expresamente en el Reglamento (a diferencia del articulo 57 del
CPCC que tiene por no presentado esta clase de escritos).

3.2. Ratificacién de la oposicién y ampliacién de fundamentos
3.2.1. Ratificacién de la oposicién

El articulo 1 del Reglamento aprobado por la Disposicién 138/2018
dispone: “Vencido el plazo de tres (3) meses, la Direccién Nacional de
Marcas notificard a los oponentes, que todavia no hayan retirado su
oposicién, para que dentro del plazo improrrogable de quince (15) dias
hdbiles, mantengan la vigencia de la oposicién al registro de la marca
abonando el arancel correspondiente a la instancia administrativa de
resolucién de oposiciones y amplien, dentro del mismo plazo, los fun-
damentos que hagan a su derecho, ofreciendo en ese acto las pruebas
que estimen pertinentes’”.

Este es un cambio importante que refleja la intencién de los redacto-
res del DNU 27 y de la Ley N.° 27.444 de acelerar el registro de marcas
y evitar dilaciones causadas con oposiciones infundadas. En el sistema
anterior vigente bajo la Ley N.° 22.362 bastaba presentar la oposicién
para frenar el trdmite del registro de la solicitud de marca y obligar al
solicitante a negociar un acuerdo. Esto no es mds asi, y el oponente ahora
debe realizar una serie de pasos adicionales para seguir siendo oponente.

Como ya sefialamos, la reforma implica un cambio de paradigma
en el sistema de oposiciones. Con la reforma de la Ley N.o 27.444 el
oponente es quien impulsa y costea la oposicién. Esto implica que se
va a tener que comportar como actor e impulsarla manteniendo la opo-
sicién, produciendo la prueba, etcétera. En el sistema anterior, luego
de presentada la oposicién, el oponente podia sentarse a esperar que
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lo contactasen para negociar. Si no hacfa nada o no negociaba con el
solicitante de la marca, su oposicién resultaba exitosa porque el INPI
resolvia el abandono de la solicitud de marca vencido el plazo legal.
Con el nuevo régimen, los roles se invierten: el oponente serd el actor
en el procedimiento administrativo (en el procedimiento judicial el
oponente era el demandado).

La nueva norma claramente indica dos acciones que el oponente
debe realizar dentro del plazo de quince dias hébiles de notificado:® (7)
mantener la vigencia de la oposicién al registro de la marca abonando
el arancel correspondiente a la instancia administrativa de resolucién
de oposiciones y (i7) ampliar los fundamentos que hagan a su derecho,
ofreciendo en ese acto las pruebas del caso.

Ambos actos deben hacerse dentro del mismo plazo, esto es quince
dias desde la notificacién. Ambos actos pueden hacerse por separado o
conjuntamente. El pago de la tasa y el escrito de ampliacién es individual
por cada oposicién. Es decir, si se presentaron diez oposiciones, se deben
pagar diez aranceles y hacer diez ampliaciones separadas’.

La no presentacién del pago o su presentacion extempordnea implica
el abandono de la oposicién, la que segtn el articulo 1 del Reglamento
queda transformada en un llamado de atencién. Esta solucién imple-
mentada originalmente por el Reglamento se ratifica con lo dispuesto en
el decreto reglamentario de la Ley de Marcas.

El articulo 16 in fine del decreto 242/2019 dispone: “Las presenta-
ciones efectuadas fuera del plazo indicado en el articulo 13 de la Ley N.o
22.362 y sus modificaciones, asi como también aquellas que no hubiesen

8 El INPI informé que en principio la notificacién serd por boletin pero en un futuro se hard por
medio de la notificacién electrénica a través del sistema del expediente electrénico implementado
por el Ministerio de Modernizacién.

? Se espera que el INPI agrupe de hecho las oposiciones contra marcas similares en “grupos de
casos” a los fines de ser resueltas por el mismo examinador. Es mds, este principio de acumulacién
deberfa estar contemplado a futuro en una reforma del reglamento, indicando que en casos de
idénticos oponente, solicitante y objeto (marcas opuestas en diferentes clases), las partes podrin
realizar una dnica presentacién conjunta que involucre a todas las oposiciones, y el INPI podrd
dictar una tnica resolucién para todos los casos agrupados, ahorrando tiempo y recursos a todas
las partes. También podria darse un caso de acumulacién de casos relacionados a nivel judicial,
cuando varios recursos directos sean asignados a la misma sala de la Cdmara de Apelaciones en
lo Civil y Comercial Federal para evitar que oposiciones similares sean resueltas por diversas salas
en forma contradictoria.
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pagado la tasa de presentacién o de mantenimiento de su vigencia, no
dardn lugar al procedimiento de oposiciones a que se refiere el articulo 16
de la citada ley, pero podrin ser consideradas por la Direccién Nacional
de Marcas del INPI, siempre que el registro de la marca implique una
afectacion al orden publico”.

Asimismo, el articulo 47 i fine del decreto reglamentario de la Ley
de Marcas dispone: “Se tendrd por no presentada toda presentacién que
carezca del pago de la tasa o arancel correspondiente”.

Si no se abona la tasa de mantenimiento de oposicién, no se abre la
instancia administrativa de resolucién de oposiciones. Por lo tanto, el INPI
no decide si esa oposicion es o no fundada. La solicitud de marca en cues-
tién pasa a la etapa de andlisis de antecedentes (estudio de fondo) y al
andlisis de concesién (salvo que existan otras oposiciones contra la misma
solicitud que si hayan sido mantenidas). La falta de pago de la tasa implica
que no hay interés en proseguir con el trimite de oposicidn, el oponente
deja de ser parte y no puede recurrir una eventual resolucién concediendo
la marca por los motivos de la oposicién.

En el hipotético caso de que por un error el INPI considere que
no se mantuvo la oposicién cuando ello si ocurrid, el oponente podrd
recurrir esta instancia. En principio las decisiones durante el proce-
dimiento no son recurribles, pero la excepcién es la que no tiene por
mantenida la oposicidn segtin lo prescripto por el articulo 8 77 fine del
Reglamento.

Al establecer la sancién, la norma sélo se refiere al pago, no a la am-
pliacién de fundamentos. En tal sentido, el articulo 1 de la Disposicién
138/2018 dispone que “Si el arancel no fuese abonado en término, ello
importard la falta de interés del oponente de mantener vigente la oposi-
cién, por lo que, automdticamente y sin mds trdmite no se abrird la ins-
tancia administrativa de oposiciones y serd considerada por la Direccién
Nacional de Marcas como un mero llamado de atencién”.

La falta de presentacién del escrito de ampliacién de fundamentos y
ofrecimiento de prueba no implica el desistimiento de la oposicién. Bien
puede suceder que no sea necesario ampliar argumentos, o que el opo-
nente pudo haber expresado todos sus argumentos y pruebas al presentar
la oposicién y entender que, con el pago de la tasa, alcanza para mante-
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ner la oposicién. En sintesis, no es necesario ampliar fundamentos para
mantener vivo el trdmite de la oposicién. Sin embargo, es recomendable
hacerlo para estar en mejor posicién en caso de tener que presentar un
recurso directo ante la justicia.

El formulario de oposicién del INPI tiene un limitado espacio donde
el oponente sélo tiene lugar para un par de frases. Aunque serfa posible
presentar documentacién y argumentos en una hoja anexa al formulario
de oposicidn, esto no es lo frecuente. Por otra parte, el oponente siempre
podia ampliar la oposicién luego de presentada con argumentos. Pero
ahora la ampliacién de fundamentos es el acto expreso mediante el cual
se aporta prueba y se desarrollan los argumentos de la oposicién. Salvo
casos de doble identidad marcaria (misma marca para la misma clase de
productos), el resto de los casos usualmente requieren mds argumenta-
cién y en algunos casos extensa prueba.

El reglamento contempla expresamente que el proceso puede no te-
ner una ampliacién de argumentos del oponente (el articulo 2 dice “den-
tro de los quince (15) dias hébiles de vencido el plazo del articulo 1, y
con independencia de que los oponentes hayan ampliado fundamentos o no,
la Direccién Nacional de Marcas notificard al solicitante [...]”).

La ampliacién de fundamentos también permite ofrecer pruebas.
De conformidad con el articulo 4 de la Disposicién 138, la oportuni-
dad procesal de ofrecer prueba es al momento de la ampliacién y no
después. Por lo demds una mejor fundamentacién va ayudar al INPI
a resolver mejor la oposicién y a preservar los derechos del oponente
frente a una eventual oposicién. Incluso podrd ser tenido en cuenta
como una actitud positiva por los tribunales en el caso de un recurso
directo.

3.2.2. Notificacién

Actualmente las notificaciones para mantener la oposicién y ampliar
fundamentos tienen lugar por medio de la publicacién en el Boletin
como ocurrfa con otras notificaciones desde el decreto 1141/2003. Se
espera que mds adelante, con el expediente y la notificacién electrénica
funcionando, la notificacién sea directa al interesado.
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El 31 de octubre de 2018 se publicé el primer Boletin que notificé
a los oponentes para que ratificasen sus oposiciones, pagasen la tasa y
ampliasen sus fundamentos, dando comienzo al nuevo procedimiento
de resolucién administrativa de oposiciones. Esa primera notificacién
contemplé a las oposiciones cuyo plazo anual para llegar a un acuerdo
entre partes haya vencido entre el 13 de enero de 2018 y el 7 de febrero
de 2018, mds los tramites en los cuales las partes hayan solicitado expre-
samente que el INPI resuelva la oposicién. Segin informé la Asociacién
Argentina de Agentes de la Propiedad Industrial (AAAPI), se trataria de

1.400 trdmites aproximadamente.
3.2.3. Falta de ratificacién. Llamado de atencién. Efectos

La oposicién debe ratificarse o mantenerse mediante el pago de la
tasa indicada en el anexo II de la Resolucién P-183/2018. La falta de
pago transforma la oposicién en un llamado de atencién. Cabe recordar
que el llamado de atencién no tiene el efecto de la oposicién de bloquear
el trdmite del registro de marcas como si lo hace la oposicidn.

El llamado de atencién no obliga al INPI. Pero el INPI le correrd tras-
lado a la contraparte, como es la prictica desde hace un tiempo con los
llamados de atencién presentados'. La contraparte puede no contestar el
llamado de atencién y ello no trae aparejado ninguna consecuencia. Por
ello, el llamado de atencién podrd ser o no ser considerado por el INPL

La falta de pago y la transformacién de la oposicién en llamado de
atencion ocurren en forma automdtica y no requieren de un pronuncia-
miento expreso del INPI (la norma dice “automdticamente y sin mds
tramite no se abrird la instancia administrativa de oposiciones”).

Esto impacta en el curso del procedimiento porque no se produce la
apertura de la instancia administrativa de oposiciones: el oponente deja
de ser tal y no queda legitimado para recurrir el rechazo de la oposicién
pues, en teorfa, no hay procedimiento de oposiciones y la solicitud de
marca pasa al estudio de fondo.

19 El tinico supuesto donde no se da traslado es cuando el llamado de atencién es reiterativo de
la oposici6n.
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3.3. Traslado y contestacién de las oposiciones

El articulo 2 del Reglamento dispone que “Dentro de los quince (15)
dias habiles de vencido el plazo del articulo 1, y con independencia de
que los oponentes hayan ampliado fundamentos o no, la Direccién Na-
cional de Marcas notificard al solicitante de todas las oposiciones que atin
permanezcan vigentes y de sus eventuales ampliaciones y se le otorgard
un plazo improrrogable de quince (15) dias hdbiles para que conteste
individualmente cada una de ellas ofreciendo en ese acto las pruebas que
estime pertinentes’ .

Este traslado se fundamenta en el derecho de defensa en juicio (ar-
ticulo 18 de la Constitucién Nacional y articulo 1 LNPA). En el punto
anterior dijimos que la ampliacién de fundamentos y ofrecimiento de
prueba del oponente es una suerte de demanda y esta contestacién seria
una especie de contestacién de la demanda.

El solicitante de la marca debe contestar los argumentos que expone
el oponente. En general esto implica alegar y probar la falta de confusién,
pero también —de acuerdo con el Derecho y las practicas vigentes— po-
drdn consistir en sostener otras prohibiciones de registro que hayan sido
la base de la oposicién. Ni el Reglamento ni la reforma de la Ley N.o
27.444 limitaron la posibilidad de plantear oposiciones sélo a motivos
relativos o absolutos de rechazo de marca. Seguird la prictica de poder
invocar fundamentos de toda clase en la oposicién, incluyendo marcas
de hecho, marcas notorias no registradas en el pais, nombre comercia-
les o designacién, denominaciones o razones sociales, derechos de autor
y obras intelectuales (y sus personajes o titulos), nombres de dominio,
denominaciones de origen o indicaciones geograficas, leyes de lealtad
comercial o de competencia desleal y un largo etcétera'’.

:Qué sucede si el solicitante no contesta el traslado de la ampliacién
de fundamentos? Al respecto, el Reglamento de oposiciones que comen-
tamos guarda silencio. Pero claramente no tiene ninguna consecuencia
negativa, pues el espiritu del Reglamento es acelerar el tramite del re-
gistro de marca y evitar que la oposicién se transforme es un obsticulo

"' OTAMENDI, Derecho de Marcas, p. 138; CABANELLAS y BERTONE, Derecho de Marcas, t. 11, p. 27
y ss.; MITELMAN, Marcas y otros signos distintivos, t. 1, p. 336.
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indebido al registro de la marca. Sin embargo, nos parece que el INPI
podrd inferir en forma negativa que la falta de respuesta implica admitir
hechos o derecho segtin las circunstancias del caso.

3.4. Etapa probatoria
3.4.1. Aspectos generales

Segtin dispone el articulo 4 del Reglamento, “las pruebas ofrecidas
por ambas partes, serdn proveidas en conjunto luego de vencido el plazo
del articulo 2”. Respecto a la prueba que se debe acompanar, el Regla-
mento menciona un solo tipo de prueba en su articulo 4: “La prueba
documental o instrumental deberd ser acompafnada en el mismo acto
de ampliar oposicién o de contestarla”. Respecto a “los restantes medios
de prueba ofrecidos”, el Reglamento establece lacénicamente que “serdn
evaluados por la Direccién Nacional de Marcas en cuanto a su proceden-
cia, asi como también el plazo y la forma de producirla”.

Con la intencién de otorgar celeridad al procedimiento se dispone
que “no serdn admitidas las que fueren manifiestamente improcedentes
o superfluas o meramente dilatorias para la resolucién de la instancia”.
Asimismo, para evitar dilaciones, el Reglamento dispone en el mismo
articulo 4 que “Las decisiones que se adopten en orden a la admisibilidad
o inadmisibilidad (se refiere a la prueba) serdn irrecurribles sin perjuicio
de su invocacidn en la instancia judicial, en su caso”.

Finalmente, el Reglamento aprobado por la Resolucién 183 dispone
en su articulo 4 que “el plazo para la produccién de la prueba no podrd
exceder de cuarenta (40) dias hdbiles. Dicho plazo es comin y comenza-
rd a correr a partir de la notificacién de la providencia que al efecto dicte
la Direccién Nacional de Marcas”.

Quienes litigamos en la justicia sabemos que los cuarenta dias son s6lo
una expresion de deseo. Existen juicios que han estado abiertos a prueba
por afios. Para evitar esos cuestionamientos, la Resolucién dispone que
“Al vencimiento del plazo de prueba fijado por la Direccién Nacional de
Marcas se tendrd por decaida la prueba no producida por las partes”. Nue-
vamente, si uno piensa que los cuarenta dias hébiles son aproximadamente
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dos meses, serd dificil lograr que una reparticién publica o privada contes-
ten un oficio (mucho menos si hay que diligenciar uno reiteratorio) dentro
del plazo sefialado. Volvemos a lo sefialado al comienzo en cuanto a que la
q
prueba documental o instrumental va a ser lo mds importante.
Finalmente, cabe sefialar que mas all4 de las limitaciones probatorias
q
que mencionamos previamente, el articulo 4 del decreto reglamentario
de la Ley de Marcas dispone que “El interés legitimo podrd acreditarse
por cualquier medio de prueba”.

3.4.2. Prueba documental y de registros publicos

Una norma muy positiva en el Reglamento es el articulo 4, que dis-
pone que la Direccién Nacional de Marcas podrd efectuar constataciones
electrénicas o informdticas de registros publicos, incluyendo los propios,
u otras constataciones electrénicas ofrecidas por las partes, que considere
pertinentes. Esto implica que las partes no deberdn notarizar ni probar
con otra clase de prueba los registros ptblicos de cualquier indole o sitios
web cuando quieran probar algo concreto que surja de ellos en determi-
nado momento. Bastard con referenciarlos incluso sin acompanar una
copia de estos (por ejemplo, los titulos marcarios tanto locales como
extranjeros). Pero se deberd tener cuidado con los registros digitales que
se alteran con el tiempo. El resultado de una busqueda en Internet puede
cambiar todos los dfas, de acuerdo con su férmula mdgica. Un registro
publico puede actualizarse mes a mes, con lo cual lo que se informa en
un momento puede cambiar al momento de resolver (ej., en trdmite,
concedido o con oposiciones).

Asimismo, la prueba digital es ficilmente alterable. Un sitio web pue-
de estar caido o darse de baja y volver a estar online mds adelante. Por ello
lo mds recomendable en estos casos serd acompanar un acta notarial que
dé cuenta de lo que se quiere probar.

3.4.3. Otras cuestiones relacionadas a la prueba

En principio el Reglamento no limita ninguna clase de prueba, pero
dado lo expeditivo del trdmite resulta obvio que ciertas pruebas comple-
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jas como las pericias o informes técnicos van a tener que ser reemplazadas
por el ingenio de las partes, por ejemplo, acompanando un informe que
haga las veces de pericia.

Por ejemplo, en vez de producir prueba pericial contable o infor-
matica se podrd adjuntar un informe contable certificado por el colegio
respectivo, o un informe de un perito informdtico sobre un tema técnico.
Esto, sin embargo, permitird prueba de los propios registros contables
o informdticos pero no los de la contraparte. En este caso, se podra es-
grimir el principio de la carga de la prueba y la imposibilidad de probar
algo fuera del control de una de las partes. Si la contraparte estd en me-
jores condiciones de probar un hecho negativo, no le deberia alcanzar
con negarlo sino que activamente debe demostrar que tal hecho no le es
imputable o que las cosas no son como alega la contraparte. Hay que ver
cémo el INPI aplicard la doctrina de las cargas probatorias dindmicas,
pero en casos como este deberd hacerlo a menos que quiera implementar
otros medios probatorios que retrasardn el trdmite del proceso.

No deberia ser admitida la prueba de absolucion de posiciones, que
como se sabe no sélo no sirve para nada sino que es una pérdida de tiem-
po. Lo mismo puede decirse del reconocimiento judicial de cosas o he-
chos, pues el INPI no tiene los recursos para realizar estas verificaciones.

Respecto a la prueba en el extranjero, esta tampoco se condice con la
celeridad del procedimiento (hay exhortos internacionales que pueden de-
morar mds de dos afos de tramite). Por lo tanto la parte deberd aportar
los listados correspondientes de marcas, para el caso de intentar probar la
notoriedad de su signo, o los casos judiciales que asi lo demuestren. Sin
perjuicio de ello, el INPI tiene facultades para chequear su propio registro
y los registros extranjeros que sean accesibles por Internet. Por lo tanto no
serd necesario acompanar copias de estas constancias, sino simplemente
mencionarlo en los escritos de ampliacién de fundamentos o de contesta-
cién. Lo mismo ocurrird con registros publicos nacionales o provinciales.

En cuanto a la prueba testimonial, esta se puede adjuntar en escritos en
forma impresa con formato de una declaracién jurada del testigo. Su validez y
su valoracién probatoria dependerdn de su correlacién con otras constancias
del expediente. Lamentablemente el ofrecimiento de testimoniales por via
escrita evita la confrontacién del testigo y las repreguntas de la contraparte.
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Por lo tanto, si se quiere tener derecho a repreguntar, el INPI podria delegar
en los letrados —como hacen varios juzgados comerciales hoy en dia— la
toma de audiencia en las oficinas de las partes dentro del plazo de prueba.

Otro tema no contemplado en el Reglamento es la prueba de la no-
toriedad de una marca. En muchos paises (Brasil, China, India, Turquia)
existe un registro administrativo de marcas notorias, lo cual entendemos que
es compatible con el articulo 6 bis del Convenio de Paris. Las agencias de
marcas admiten la inscripcién en este registro luego de evaluar sumariamente
la notoriedad. La creacién por parte del INPI de este registro le facilitarfa
mucho a esta institucién y a las partes la prueba y el reconocimiento de tales
signos distintivos sin tener la parte o el INPI que analizar la notoriedad en
cada caso cuando esta ya surge de un registro de marcas notorias'.

A los fines de resguardar el derecho de defensa en juicio, cualquier prue-
ba denegada por el INPI podrd ser replanteada en la alzada, como un agravio
concreto dentro del recurso directo. Sin embargo, aventuramos que va a ser
dificil que la cdmara abra a prueba cada recurso directo. De lo contrario las
salas de la Cdmara Civil y Comercial Federal terminarfan sustanciando todo
tipo de pruebas, lo cual no es su funcién. Una apertura probatoria muy
amplia no se condice tampoco con la naturaleza del recurso directo imple-
mentado por el articulo 17 de la Ley de Marcas. Sin embargo, la no admisién
de las pruebas esenciales para resolver el litigio afectarfa la defensa en juicio
de los justiciables. Probablemente el estdndar para admitir prueba serd muy
restrictivo, y sélo respecto de aquella prueba que los jueces entiendan era
esencial para resolver el litigio y fue injustamente denegada en la instancia
administrativa. Por eso los litigantes tendrdn que replantear expresamente el
pedido de prueba denegada en sede administrativa.

El sistema estd ideado para tramitar cada oposicién en forma indivi-
dual. Pero existen casos en los que una misma marca tiene varias oposi-
ciones de terceros y otros en los que un solicitante que presenté la misma
marca en varias clases recibe una oposicién de la misma marca en cada
clase. Con estos casos se van a formar “grupos de casos” y el INPI ha ex-
plicado que los van a resolver en forma grupal por el mismo examinador
para evitar posibles contradicciones.

12 Ademds seria una fuente de ingresos para el INPL
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Dado lo limitado del aspecto probatorio y de su control, existe la po-
sibilidad que una de las partes presente (por error o dolosamente) prueba
que no se ajusta a la realidad," y la otra parte no se defienda ni verifique
su autenticidad. El INPI, engafado, podria tomar una decisién sobre
confundibilidad en base a esta prueba incorrecta. En este caso, entende-
mos que el fraude demostrado podria ser la base para anular la decisién
del INPI. En el caso, la parte perjudicada deberia plantear el recurso de
revision del articulo 22 de la LNPA, que es similar a la revisién del Cé-
digo Procesal Penal que permite abrir una causa fenecida.

3.5. Caducidad o nulidad judicial como defensa en una oposicién

El articulo 5 del Reglamento dispone: “En caso de que alguna de las
partes plantease la caducidad o nulidad judicial de alguna marca rela-
cionada con el conflicto, las partes deberdn tramitar ello ante la justicia
competente por la via que corresponda hasta tanto el INPI reglamente el
procedimiento para resolver las caducidades de registro contempladas en
el articulo 26 de la Ley N.© 22.362 y nulidades contempladas en el inciso
@’ del articulo 24 del mismo cuerpo legal, sin perjuicio de lo cual la Di-
reccién Nacional de Marcas igualmente resolverd respecto de la confun-
dibilidad de los signos enfrentados y/o de los otros fundamentos de las
oposiciones sobre los que pueda expedirse y reservard el expediente para
decidir respecto de la concesién del signo una vez resuelta la caducidad o
nulidad interpuesta ante la justicia”.

Esta norma se refiere a la caducidad o nulidad judicial como defensa
en el procedimiento de oposiciones (la norma dice “de alguna marca rela-
cionada con el conflicto”). Con frecuencia, quien enfrenta una oposicién
puede o bien cuestionar la falta de confusién o atacar la marca del opo-
nente por falta de uso (caducidad) o porque la marca del oponente es nula.

El articulo 5 del Reglamento pospone sin limite temporal claro la
posibilidad de plantear caducidad o nulidad bajo la nueva ley. Con an-
terioridad, bajo el régimen de la Ley N.°© 22.362, las partes tenian el de-
recho y la libertad de plantear estas acciones en sede judicial. La Ley N.o

'3 Ya ha pasado con algunos agentes de la propiedad industrial en respecto a la prueba del uso de
la marca, tanto en mediaciones como en sede judicial en juicios de caducidades por falta de uso.
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27.444 confiné al litigante a la sede administrativa del INPI. Pero el pro-
pio INPI, unos meses mds tarde, mediante el articulo 5 del Reglamento
que comentamos, dispuso que no serd posible resolver la caducidad o
nulidad hasta tanto se reglamente el procedimiento y que por lo tanto se
debe recurrir a la via judicial (la norma dice “las partes deberdn tramitar
ello ante la justicia competente por la via que corresponda”).

El articulo 15.5 del Acuerdo TRIPs (Ley N.o 24.425) dispone que
“Los miembros publicardn cada marca de fébrica o de comercio antes de su
registro o sin demora después de él, y ofrecerdn una oportunidad razonable
de pedir la anulacion del registro”. Esta norma cubre cancelacién de la marca
por diversos motivos, incluyendo falta de uso por un plazo determinado.

Por su parte, el articulo 41.2 del Acuerdo TRIPs dispone: “Los pro-
cedimientos relativos a la observancia de los derechos de propiedad inte-
lectual serdn justos y equitativos. No serdn innecesariamente complicados o
gravosos, ni comportardn plazos injustificables o retrasos innecesarios”.

La reforma de la Ley N.© 27.444 atribuy6 la resolucion de nulidades
y caducidades al INPI. Por lo tanto, ahora sélo el INPI, y no la justicia, es
competente para resolverlas. El Reglamento —por su rango normativo—
no puede modificar la Ley N.° 27.444. El INPI no ha reglamentado por
ahora el procedimiento para resolver las nulidades pues estd abocado a
resolver la cuestién relacionada con las oposiciones. Sin embargo, la falta
de reglamentacién impide a quienes tienen algtin interés legitimo la posi-
bilidad de cancelar una marca (ya sea por falta de uso o por infraccién a la
Ley de Marcas), con lo cual si esta ausencia de reglamentacion se prolonga
en el tiempo, nos encontrarfamos ante una violacién del articulo 15.5 del
Acuerdo TRIPs por parte del Estado argentino. Esta violacién consiste en
no ofrecer al litigante una “oportunidad razonable de pedir la anulacién
del registro” conforme exige el articulo 15.5 del Acuerdo TRIDs.

3.6. Argumentos finales

El articulo 6 de la Resolucién 138 dispone que “producidas las pruebas
o vencido el plazo para ello, y previo a que la Direccién Nacional de Marcas
se expida sobre la procedencia de la oposicién, si no hubiese ninguna cues-

tién previa de procedimiento a resolver, se notificard a las partes por el plazo
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comun de diez (10) dias hdbiles para que presenten un escrito, con cardcter
voluntario, con los argumentos finales que deseen manifestar”. Lo que en
el litigio judicial de cese de oposicién era un alegato, en el procedimiento
administrativo de resolucién de oposiciones recibe el nombre de “escrito,
con cardcter voluntario, con los argumentos finales que deseen manifestar”.
El alegato siempre versé sobre la valoracién de la prueba, pero este escrito
voluntario parece ser una forma de reafirmar los argumentos de las partes.
No debe versar sdlo sobre la prueba sino sobre los argumentos finales que
deseen manifestar las partes. Es una suerte de escrito de cierre de procedi-
miento. En algunos casos serd importante, en otros serd sobreabundante.

3.7. Métodos alternativos de resolucién de conflictos

Un dato positivo del Reglamento es el fomento de los métodos alter-
nativos de resolucién de disputas tales como la mediacién o la concilia-
cién. Asi, el segundo pdrrafo del articulo 6 del Reglamento dispone que
“Dentro de dicho plazo las partes podrdn informar que han iniciado un
procedimiento de mediacién o conciliacién u otro método alternativo de
resolucién de conflictos, acreditando debidamente dicho extremo. Ese
informe deberd ser efectuado en un escrito en conjunto. En tal caso, se
producird por tnica vez la interrupcién automadtica del plazo del primer
parrafo para ambas partes por el término improrrogable de treinta (30)
dias hdbiles; contado desde la presentacién del escrito respectivo”.

La norma requiere un escrito conjunto, lo que implica que ambas par-
tes deben estar de acuerdo en suspender el procedimiento administrativo
cuya caracteristica es la celeridad. No es posible solicitar una mediacién en
forma unilateral. A nuestro modo de ver, esta posibilidad estd mal ubicada,
s6lo al final del procedimiento antes de la resolucion. De hecho, las partes
en cualquier momento y de comuin acuerdo pueden recurrir a un método
alternativo de resolucién de disputas y no sélo en esta instancia, pero en ese
caso no parece tener el efecto de suspender el procedimiento.

En materia de signos distintivos la mediacién ha demostrado ser una
excelente herramienta para resolver disputas de confusién marcaria. Du-
rante anos entre el 60% y 70% de las oposiciones se resolvian en la instancia
de mediacién y asi se evitaban largos pleitos. En el Derecho Comparado,
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algunos paises lo han instaurado en el dmbito administrativo como op-
cién, por ejemplo en Brasil," Singapur'® y mds recientemente en Polonia'®.

La norma dispone que “Dentro de este tltimo plazo las partes deberan
concluir la mediacién, conciliacién o el método alternativo de resolucién
de conflictos que hubieren manifestado haber iniciado. Vencido el mismo,
automdticamente, comenzard un nuevo plazo comun de diez (10) dias hdbi-
les con el mismo efecto y alcance del que habia sido interrumpido. En caso
de que las partes solucionen en el conflicto en el procedimiento elegido,
deberan informarlo a la Direccién Nacional de Marcas antes de que venzan
los plazos, acompafiando las constancias de ello. En tal supuesto, se tornard
abstracto el resolver sobre dicha solucién, mds los términos de la misma no
obligardn a aquella en la resolucién respecto de la concesién de la marca”.

El acuerdo de partes se puede presentar en cualquier momento, esto
es, al comienzo de procedimiento, en medio del trdmite o antes de la
decisién del INPI. La resolucién lo senala en este punto pues es la dltima
oportunidad donde las partes pueden acordar y ahorrarle al INPI el estu-
dio del expediente, pero nada impide que ocurra antes.

Respecto al arbitraje, el Reglamento no lo menciona. Sin embargo,
entendemos que este se presenta como una alternativa ideal a la resolu-
cién de oposiciones por el INPI. La decisién acerca de si una marca es
confundible con otra o si una oposicién estd fundada es materia arbi-
trable porque no estd prohibida por el articulo 1651 del Cédigo Civil
y Comercial de la Nacién. En tanto el acuerdo de arbitraje se limite a

7 no vemos problema para que el

prohibiciones relativas de registro,
INPI, mediante una reglamentacién apropiada, establezca la posibili-
dad de someter a arbitraje dicha controversia. Esto le permitiria aho-
rrarse el trabajo de estudiar y resolver la oposicién dejando que lo hagan
las partes mediante la eleccidén de un tercero (el drbitro). La légica de las
prohibiciones relativas —segtn el nuevo articulo 47 de la LM— es que

no involucran una cuestién de orden publico y las partes (o un drbitro

Y Ver WIPO Mediation for Proceedings Instituted in the Brazilian National Institute of
Industrial Property (INPI-BR), htep://bit.ly/2Kv]8jd

' Ver: htep://bit.ly/2H4irA7

16 Ver WIPO Mediation for Proceedings Instituted in the Patent Office of the Republic of Poland
(PPO), http://bit.ly/2TtmvyC

17 Las prohibiciones absolutas serdn resueltas por el INPI al decidir la concesién o no de la marca.
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elegido por ellas) pueden acordar en forma definitiva sobre ellas.

En tal sentido seria posible implementar el arbitraje para resolver opo-
siciones. El INPI, al momento de intimar a mantener la oposicién, ampliar
y contestar la demanda, puede otorgar a las partes la posibilidad de que
ambas pacten que la cuestién planteada en la oposicién serd resuelta por un
drbitro especialista en marcas en vez de seguir el procedimiento reglamen-
tado por el INPL. Este procedimiento de arbitraje podria ser administrado
por una institucién reconocida (como la AAAPI, Cdmara de Agentes de la
Propiedad Industrial de la Républica Argentina —CAPIRA— y la Orga-
nizacién Mundial de la Propiedad Intelectual —OMPI—, o por alguna de
ellas a eleccién de las partes) creando una suerte de arbitraje institucional.
El arbitraje podria tener su propio reglamento o bien aplicar subsidiaria-
mente las reglas del CCCN (articulo 1650 y ss.) o incluso de la Ley de
Arbitraje Comercial Internacional para el caso que las partes sean extranje-
ras. Finalmente, una vez adoptada, la decisién del drbitro es comunicada al
INPI quien la implementa de acuerdo con el Reglamento.

La adopcién de este sistema requerird cierta madurez y visién moder-
na y préctica sobre los métodos alternativos de solucién de disputas por
parte de todos los operadores juridicos involucrados.

El decreto reglamentario de la Ley de Marcas dispuso en su articu-
lo 16 lo siguiente: “Dentro del plazo de TREs (3) meses previsto en el
presente articulo, solicitante y oponente u oponentes podrdn recurrir
a cualquier método alternativo de resolucién de conflictos con la fina-
lidad de arribar a un acuerdo sobre el levantamiento parcial o el retiro
de la oposicién. La Autoridad de Aplicacién podrd dictar la normativa
complementaria y/o aclaratoria que resulte necesaria a los fines del pro-
cedimiento para la resolucién de las oposiciones en sede administrativa.
La decisién que recaiga se limitard a resolver Gnicamente si la oposicién
u oposiciones que se mantengan vigentes son fundadas o infundadas”.

3.8. Resolucion de la Direccién Nacional de Marcas
Silas partes no ofrecen evidencia porque la cuestion se puede resolver

sin prueba, simplemente cotejando los registros en pugna, entonces el
INPI pasara a resolver directamente la cuestién.

239



DOCTRINA

Si existi6é prueba, el articulo 9 del Reglamento dispone que una vez
vencido el plazo del articulo 6 (los cuarenta dias hdbiles), si la cuestién
no se hubiese declarado abstracta previamente, la Direccién Nacional
de Marcas resolverd respecto de si las oposiciones que permanezcan vi-
gentes contra la solicitud son fundadas o infundadas. Esta es la decisién
que pone fin al procedimiento administrativo de resoluciéon de disputas.
Contra dicha decisién podrd apelar el oponente o el solicitante segiin
el caso.

En cuanto a la forma que deberdn adoptar las decisiones, recordamos
que el articulo 41.3 del Acuerdo TRIPs dispone: “Las decisiones sobre
el fondo de un caso se formulardn, preferentemente, por escrito y serdn
razonadas. Se pondrdn a disposicién, al menos de las partes en el proce-
dimiento, sin retrasos indebidos. Sélo se basardn en pruebas acerca de las
cuales se haya dado a las partes la oportunidad de ser oidas”.

Dada la importancia que van a tener los criterios que adopte el INPI
en cada caso, serd importante que estas decisiones se publiquen y sean ac-
cesibles a los agentes de propiedad industrial. De esta forma estos podrdn
conocer los criterios que el INPI adoptard en cada caso tanto en temas de
fondo como procedimentales del Reglamento.

3.9. Recurso directo de apelacién
3.9.1. Introduccién

El articulo 17 segundo pérrafo de la LM dispone que “Las resolucio-
nes por oposiciones que dicte la Direccién Nacional de Marcas serdn sélo
susceptibles de recurso directo de apelacién ante la Cdmara Nacional de
Apelaciones en lo Civil y Comercial Federal dentro de los treinta (30)
dias hébiles de su notificacién. El recurso deberd presentarse en el Insti-
tuto Nacional de la Propiedad Industrial, quien lo remitird a la justicia
en las condiciones que fije la reglamentacién”.

El articulo 10 del Reglamento dispone que “contra la resolucién final
que dicte la Direccién Nacional de Marcas en la instancia administrativa
de resolucién de oposiciones se podrd interponer Uinicamente recurso
directo de apelacién previsto en el articulo 17 de la Ley N.© 22.362, y su
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presentacién deberd cumplir con las formalidades previstas por el Cédi-
go Procesal Civil y Comercial de la Nacién y concordantes, que resulten
aplicables”.

Este recurso directo es necesario por lo dispuesto en el articulo 41.4
del Acuerdo TRIPs que dispone: “Se dard a las partes en el procedi-
miento la oportunidad de una revisién por una autoridad judicial de las
decisiones administrativas finales y, con sujecién a las disposiciones en
materia de competencia jurisdiccional previstas en la legislacion de cada
Miembro relativa a la importancia de un caso, de al menos los aspectos
juridicos de las decisiones judiciales iniciales sobre el fondo del caso”.
La norma es clara que por lo menos debe ser posible revisar los aspectos
juridicos del caso.

3.9.2. Requisitos formales

El Reglamento dice escuetamente que “su presentacion deberd cum-
plir con las formalidades previstas por el Cédigo Procesal Civil y Co-
mercial de la Nacién (CPCC) y concordantes, que resulten aplicables”.
Lo mismo establece el decreto reglamentario de la ley de marcas en su
articulo 17 al repetir que “la presentacién de este recurso deberd cumplir
con las formalidades previstas por el Cédigo Procesal Civil y Comercial
de la Nacién y concordantes”.

La remisién parece dificil de interpretar porque el CPCC no contie-
ne formalidades sobre un recurso directo y a escala nacional se carece de
un c6digo en lo contencioso administrativo que establezca los recaudos
generales de dicha clases de medios impugnativos.

Sin embargo, la doctrina administrativa interpreta que un recurso di-
recto equivale a una accién judicial'®. Se sehala que los recursos directos

'8 Al respecto se ha dicho que “los llamados recursos directos para ante distintas Cdmaras de
Apelaciones que diversas leyes prevén para la revisién judicial de los actos administrativos,
incluidos aquéllos que revisten naturaleza materialmente jurisdiccional, no constituyen recursos
procesales, sino acciones judiciales de impugnacién de instancia tGnica, para cuya sustanciacién,
salvo disposicidn expresa en contrario de la pertinente ley que lo instituye, resultan aplicables las
normas que regulan el procedimiento judicial de esta”. Cfr. Brorti, Marfa Alejandra, “Algunas
precisiones sobre los recursos directos en el contencioso”, en la obra colectiva Una mirada desde el
fuero contencioso administrativo federal sobre el derecho procesal administrativo, Marcelo A. Bruno
dos Santos (dir.), 1.2 edicién, Buenos Aires, FDA, 2012, con cita de CNFed. CA, Sala I, 2/X1/00,
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son modos auténomos de impugnacién de actos administrativos, por lo
que, por su naturaleza, constituyen acciones judiciales. Es decir, los re-
cursos directos no son sino acciones procesales de un tipo especial que se
inician generalmente por ante segunda instancia. Y por eso se remiten a
las reglas del proceso civil y comercial,” tal como hace el Reglamento en
el articulo 10. Entendemos entonces que se deberdn aplicar los requisitos
del articulo 330 del CPCC porque es la primera intervencién judicial del
caso motivada por la oposicién que fue aceptada o rechazada por el INPL

Siguiendo el articulo 330 del CPCC, el recurso directo deberd conte-
ner por lo menos: 1) el nombre y domicilio del demandante; 2) el nom-
bre y domicilio del demandado; 3) la cosa demandada: en el caso que se
declare fundada o infundada la oposicién marcaria; 4) los hechos en que
se funde, explicados claramente; 5) el derecho expuesto sucintamente,
evitando repeticiones innecesarias; 6) la peticién en términos claros y po-
sitivos (en este caso que las marcas solicitadas son o no son confundibles
con las del oponente).

En el recurso directo, el recurrente debe atacar los argumentos de
la otra parte, pero también deberd criticar el acto administrativo que
decide en contra de su la pretensién. Las partes en el procedimiento de
oposiciones son el solicitante de la marca y el oponente; el INPI no es
parte. Si el INPI fuera parte, no serfan facultades jurisdiccionales sino la
funcién administrativa lo que se ataca. La apelacién mediante un recurso
directo que debe resolver la Cdmara de Apelaciones es un conflicto entre
privados regido por el Derecho privado que por una razén de eficiencia
resuelve primero un 6rgano de la administracién especializado como es
la Direccién Nacional de Marcas del INPI*.

Leconte, Ricardo H. ¢/ BCRA resol. 155/00.

19 GonzALEz Arzac, Rafael M., “Legitimacién procesal de los 6rganos administrativos en los
recursos judiciales contra sus decisiones”, con cita en LINARES, Juan E, “El caso administrativo no
previsto y la analogfa juridica en la jurisprudencia de la Corte Suprema de Justicia de la Nacién”,
LL, 24-178; MARIENHOFF, Miguel, Tratado de Derecho Administrativo, Buenos Aires, Abeledo-
Perrot, 1965, pp. 172 y 268; Fiorini, Bartolomé A., Manual de Derecho Administrativo, Buenos
Aires, La Ley, 1968, p. 93.

2 A futuro, con el fin de lograr mayor especializacion, lo mds practico serfa que se cree un
tribunal administrativo especializado en temas marcarios (como sucede en Estados Unidos con
el Trademark Trial & Appeal Board, TTAB) que funcione como alzada administrativa de la
Direccién Nacional de Marcas y que la revisién judicial sea excepcional dada la especializacién
de este tribunal.
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Con este recurso, deberd acompanarse el pago de la tasa administra-
tiva para el recurso directo. Esta tasa es de 850 pesos, segun el anexo II
de la Resolucién P318/2018. El no pago de la tasa implica que INPI no
remitird el expediente junto con el recurso a la cimara. Pero tampoco
implica el rechazo automidtico del recurso. Esto deberd tener lugar sélo
con previa intimacién a abonar la tasa dentro del plazo legal. Lo contra-
rio implicarfa privar de la via judicial al apelante sin respetar el debido
proceso legal (articulo 18 de la Constitucién Nacional).

El recurso directo se interpone ante el INPI (articulo 17 LM). Estd
dispuesto asi por una cuestién practica: el INPI debe tomar nota de qué
marcas solicitadas aun tienen pendiente una decisién judicial, y cudles
deben seguir el trdmite administrativo posterior. Parece sobreabundante
decirlo, pero sefialamos que el recurso directo del articulo 17 de la LM
excluye la revisién del acto judicial por la LNPA o la demanda conten-
ciosa. La interposicién de una demanda ante instancias inferiores (u otro
fuero) sustraeria a la cdmara la competencia que la Ley N.° 27.444 le
atribuye en forma directa a ella.

Una vez interpuesto el recurso directo ante el INPI, lo tnico que este
puede hacer es recibir el recurso y elevarlo a la cdmara. En tal sentido, el arti-
culo 10 del Reglamento dispone que “Dentro de los diez (10) dias hdbiles el
INPI remitird el recurso interpuesto junto con copia de las actuaciones rela-
cionadas a la oposicién respectiva, a la Cdmara Nacional de Apelaciones en
lo Civil y Comercial Federal de la Capital Federal, para que dicha instancia
judicial resuelva la contienda trabada entre solicitante y oponente”.

Con este recurso directo comienza el trimite judicial de las oposi-
ciones. A partir de la interposicion del recurso, se aplican las normas del
CPCC en cuanto a las formalidades del mismo, y le compete a la justicia
—no al INPI— valorar las formalidades procesales del recurso directo.
Si el escrito tiene firma o no de abogado (necesario por ser un recurso
judicial), si estd fundado, si fue interpuesto dentro de los treinta dias de
plazo, o si menciona apropiadamente las marcas u oposiciones correctas
es algo ajeno al INPI: el trabajo del INPI termina con su decisién®'.

2! Es frecuente que que muchas veces los érganos administrativos se extralimitan y quieren hacer
un control de procedencia del recurso. La jurisprudencia del fuero Contencioso Administrativo
Federal es clara en ese sentido y la sede administrativa no tiene control sobre el recurso: se tiene
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Igualmente, entendemos que si bien el INPI no es juez del recurso
(pues es un recurso directo), deberd por lo menos verificar qué se estd
apelando y cudles oposiciones estdn involucradas, para certificar si otras
marcas quedaron libres de oposicidn y de recurso y seguir con su tramite.
Si no cumple con su obligacién de elevar el expediente, el recurrente
podrd ir en queja a la cdmara.

Este recurso directo no requiere mediacién previa. Si bien la me-
diacién en Argentina es prejudicial, esta se refiere al inicio de acciones
legales, lo que no incluye un recurso directo contra una resolucién del
INPI. Siempre queda la posibilidad de que el juez de la causa, invocando
la disposicién vigente en la Argentina (articulo 16 inciso “d” Ley N.o
26.589) convoque a las partes a una mediacién.

3.9.3. Naturaleza del recurso

Cabe preguntarse por la naturaleza de esta apelacién contra la deci-
sién de oposiciones. ;Se apela contra el Estado, o contra la oposicién que
es declarada infundada o fundada? El articulo 10 del Reglamento es claro
en este sentido cuando dice que la justicia debe resolver “la contienda
trabada entre solicitante y oponente”. Es decir, se trata de un conflicto
entre dos particulares respecto a la confusién de una marca. En este sen-
tido no cambia el concepto que existia bajo el texto original de Ley N.o
22.362 antes de su reforma por la Ley N.o 27.444. Pero al establecerse
un recurso directo, se ha creado una revisién judicial sui generis. Bajo la
Ley N.© 22.362 la cuestién se sometia directamente a la justicia federal
de primera instancia con la posibilidad de revisar esa decisién en cdmara;
ahora, en cambio, se somete directamente a la cdmara de apelaciones,
con una decisién previa de la Direccién Nacional de Marcas del INPI.

Al respecto Mitelman,* quien comenté en su momento el régimen
del Decreto 27/2018 —de contenido similar a la Ley N.o 27.444—,
sostuvo lo siguiente:

que limitar a elevarlo al tribunal competente para que lo resuelva.
2 MrteLMAN, “Efectos del Decreto N.o 27/2018 en la legislacién de marcas y modelos
industriales”, e/Dial, 25 de abril de 2018.
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:Contra quién debe interponerse el recurso de apelacion? ;Contra la auto-
ridad de aplicacién que ha dictado la resolucién? ;O contra el solicitante u

oponente que ha sido favorecido? Nos inclinamos por la segunda opcién.

La oposicién es un acto voluntario emanado de un particular. Practi-
cada la publicacién de la solicitud de registro en el Boletin de Marcas,
ningln sujeto tiene la carga u obligacién de formular oposicién. Se
puede vilidamente decidir no hacerlo y aguardar a que la autoridad de
aplicacién dictamine acerca de la registrabilidad de la marca pretendi-
da. Si se ¢jerce la opcion de deducir oposicidn, sigue rigiendo el articulo
4 LM que requiere “interés legitimo” del oponente. Si su retiro via
negociacién deviene infructuoso, entonces la Direccién Nacional de
Marcas es llamada a resolver. Se desprende entonces que el ente admi-
nistrativo no participa de oficio, sino que su intervencién es convocada
por una disposicién legal ante la actuacién de dos sujetos (solicitante

y oponente) que no lograron previamente solucionar sus diferencias.

Estd claro que la resolucién proviene de la autoridad estatal, pero ella no
ha intervenido por iniciativa propia, sino ante la controversia suscitada
entre dos particulares, y ha dictaminado a favor de uno y en detrimento
de otro se supone en base a los fundamentos y prueba ofrecidas por las
partes. En este escenario la apelacién deberia ser planteada por el sujeto

perdidoso contra aquél que se ha beneficiado del dictamen favorable.

Diferente es la situacién si en ausencia de oposicidn, al evaluar las con-
diciones de registrabilidad la entidad estatal deniega el registro invocan-
do, por ejemplo, la similitud con otra marca previamente inscripta. En
esta hipétesis, la iniciativa de invocar semejante antecedente proviene
del INPI y la accién debe ser formulada contra el ente, siendo aplicable
el articulo 21 (cfr. Decreto N.o 27/2018).

3.9.4. Tramo judicial del recurso directo

:Cbémo se desarrollard esta recurso en la Cdmara de Apelaciones? Es
de esperar que luego de recibido el recurso directo la oficina de sorteos
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de la cdmara asignard una sala que estudiard el recurso y la presencia de
todos los requisitos necesarios. La sala debera hacer saber a las partes los
jueces que van a entender en el recurso, para eventuales recusaciones.
Una vez firme esta providencia, se ordenara correr traslado a la contra-
parte (articulo 338 CPCC). Este traslado, que como vimos ocurre en
sede judicial y no administrativa, es a los fines de que la parte apelada
ejerza su derecho de defensa. Por otra parte, si el recurso directo puede
ser entendido como una demanda judicial, su contestacién se equipara a
una contestacién de demanda.

La contestacién debe cumplir con el articulo 356 del CPCC. Versard
sobre los requisitos formales del recurso directo, pero también sobre el
fondo del asunto. Se podrd ofrecer nueva prueba documental para con-
tradecir la del recurrente, y también toda otra clase de prueba admitida
por el CPCC.

La amplitud probatoria para ambas partes es importante porque la
que se podra ofrecer en sede administrativa es muy escueta segun el Re-
glamento. Asimismo, de la nueva prueba se debera dar traslado al recu-

rrente (articulo 358 CPCC).
3.10. Concesién o denegatoria de la solicitud de marca

El articulo 11 del Reglamento dispone que “encontridndose firme o
consentida la resolucién de la oposicién, la Direccién Nacional de Mar-
cas, si estuviese en condiciones de hacerlo, resolverd seguidamente y por
medio de otro acto administrativo, respecto de la concesién o de la dene-
gatoria de la solicitud de marca. Por tal motivo, la accién de denegatoria
de marca no procederd contra aquellas resoluciones basadas exclusiva-
mente en oposiciones fundadas”.

¢Por qué se separa la decisién de la oposicién del de la concesiéon? Se
tratan de dos cuestiones muy diferentes entre si. En la primera, se debe
decidir si la oposicién es o no es fundada. Y debe existir la posibilidad de
las partes de apelar esta decisién. La segunda es mds una decisién propia
del poder de policia del INPI en materia de marcas. Esta es una razén
mds para insistir en que el INPI implemente en la prdctica la facultad que
tiene de “limitar el examen de las solicitudes a las prohibiciones absolutas
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o que se relacionen con el orden publico, supeditando las relativas a su
planteamiento por terceros”, conforme lo autoriza el articulo 47 de la
LM. Numerosas leyes y practicas del derecho comparado han implemen-
tado esta forma de analizar las marcas®.

En sintesis, el oponente que no mantiene la oposicién no es parte.
Ademds al no mantener la oposicién no se produce la apertura del pro-
cedimiento de oposiciones y el INPI no resuelve si la oposicién es o no
fundada, sino que sélo la tendrd en cuenta como llamado de atencidn.
No hay entonces nada que resolver, y por ende, nada para apelar.

Como no es parte, el pretenso oponente no deberia poder recurrir la
decisién adversa de concesién alegando fundamentos vertidos en la opo-
sicién que no mantuvo mediante el pago de la tasa en sede administrati-
va. Ello explica la frase final del articulo 11 del Reglamento que dispone:
“Por tal motivo, la accién de denegatoria de marca no procederd contra
aquellas resoluciones basadas exclusivamente en oposiciones fundadas”.

4. Conclusiones

La reforma de la Ley N.o 27.444 y el Reglamento de Oposiciones
que comentamos en esta nota es algo positivo para el sistema marcario
argentino. Si el resultado va a ser que las oposiciones no se transformen
en muchos casos en obstdculos irrazonables e insalvables, la reforma y su
implementacién habrén valido la pena. La implementacién sin embargo
estd siendo dificil por la coyuntura actual.

La Resolucién 183/2018, como se senald, era muy esperada, dado
que el cambio de reglamentacién para el sistema de oposiciones generd
mucha expectativa en los agentes de propiedad industrial acerca de cémo
funcionar este nuevo procedimiento y cudles serian sus rasgos esencia-
les. La idea de resolver oposiciones en el 4mbito administrativo con una
apelacién judicial ante la Cdmara Civil y Comercial Federal puede ser
muy positiva para destrabar el tramite de registros de marca y evitar que
estos duren anos.

3 Ver MPL, Study on the Overall Functioning of the European Trademark System, p. 18. Todos los
paises de la UE analizan de oficio las prohibiciones absolutas. De los 28 miembros de la UE, sélo 12
analizan también las relativas. El resto no lo hace y lo deja supeditado al interés de los particulares.

247



DOCTRINA

Pero esta reforma debe ir acompafiada por un cambio de mentalidad
de los operadores del sistema en muchos otros conceptos. El Derecho
Marcario argentino tiene que evolucionar hacia conceptos mds univer-
sales e internacionales. A modo de ejemplo, sehalamos la extensién o
alcance del concepto de confusién marcaria al evaluar presentar una opo-
sicién. También se requieren reglas mds claras para que se diferencien las
prohibiciones absolutas de las relativas en materia de registro de marca
(dejando las relativas a la negociacién y decisién de las partes). Incluso
habria que evaluar la instauracién de un procedimiento arbitral de reso-
lucién de disputas en la sede del INPI para tercerizar las decisiones sobre
confusién marcaria usando a los propios agentes de propiedad industrial
y con la ayuda de las asociaciones de agentes existentes u organizaciones
internacionales. Todo esto el INPI lo puede hacer a través de las dis-
posiciones que quedd autorizado a realizar en virtud de la reforma del
articulo 47 de la Ley de Marcas.

248



DOCTRINA

Algunos comentarios sobre la Resolucion N.° 1378/2019 de
la Secretaria de Gobierno de Modernizacion dependiente
de la Jefatura de Gabinete de Ministros, relativa a la
aplicacion de la Sancién de Caducidad de Licencia de
Firma Digital a un certificador licenciado dentro de

la Infraestructura de Firma Digital de la Reptblica
Argentina (IFD-RA)

por Leonor Guini

El ente licenciante conformado por el Ministerio de Modernizacién
como autoridad de aplicacién de la Infraestructura de Firma Digital de
la Republica Argentina (IFD-RA) y la Secretaria de Gobierno de Moder-
nizacién interviene en el otorgamiento de licencias a los certificadores,
define la existencia de una Autoridad Certificante Raiz Nacional para la
emisién de los certificados a los certificadores licenciados y, conforme
surge del articulo 40 de la Ley N.© 25.500, interviene en la aplicacién de
sanciones a los certificadores licenciados ante el incumplimiento de sus
obligaciones.

En el presente caso, la sancién impuesta a Encode S. A. en su cardcter
de certificador licenciado es la mds grave que establece la normativa y se
trata de la “caducidad de licencia”, sancién establecida en el articulo 44
de la Ley N.° 25.500, la que constituye asimismo una de las causales de
cese de la actividad del certificador dispuesta por el ente licenciante (ar-
ticulo 22 de la Ley N.© 25.506).

Se deja constancia de que en la actualidad los efectos de la medida
impuesta se encuentran suspendidos temporariamente conforme se ex-
plicard a continuacién.

1. Cuédndo procede
Todos los certificadores licenciados estdn sujetos a un régimen de

auditoria previa, llamada también “auditoria de conformidad”, que
es la que les habilita la aprobacién del proceso de licenciamiento y
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la obtencién de la calidad de certificadores licenciados dentro de la
IFD-RA.

Esta auditoria previa tiene como objeto minimo evaluar la confiden-
cialidad y la calidad de los sistemas utilizados, la integridad, confidencia-
lidad y disponibilidad de los datos, asi como también el cumplimiento
de las especificaciones del Manual de Procedimientos, de la politica de
seguridad y del plan de contingencia aprobados por el ente licenciante.

Conforme surge de los articulos 53 a 55 de la Resolucién N.© 399/16,
existen revisiones post-licenciamiento, por lo que los certificadores licen-
ciados estdn sujetos a auditorfas anuales, u ordinarias, y a inspecciones
extraordinarias'.

Cuando de dichos procesos de auditoria surgen graves irregularida-
des que infringen el marco normativo de firma digital de la Republica
Argentina, el ente licenciante estd habilitado para aplicar alguna de las
sanciones establecidas en el titulo X de la Ley N.© 25.506 en sus articulos
40 a 46, previa instruccién sumarial.

En el caso en examen, el ente licenciante decidié aplicar la méxi-
ma sancién que puede aplicarse a un certificador licenciado: la sancién
de “caducidad de licencia”, establecida en el articulo 44 de la Ley N.°
25.500, sancién que, una vez firme, inhabilita a su titular y a los inte-
grantes de sus 6rganos directivos por el término de diez afios para ser
titular de licencias.

La sancién interpuesta por la Resolucién N.o 1378/19, del 15 de
agosto de 2019, de la Secretaria de Gobierno de Modernizacién fue re-
currida por el certificador y se encontraron suspendidos sus efectos hasta
tanto se agote la via administrativa a través de la Resolucién del Recurso
Jerdrquico o hasta que se cumpla el plazo méximo establecido por el ar-

ticulo 5 de la Ley N.© 26.854.

! Conforme surge de la Resolucién N.© 399/16, la Sindicatura General de la Nacién realizard
las auditorfas previstas en el capitulo VII de la Ley N.° 25.506. Los dictdmenes y demds docu-
mentacién vinculada que surjan de las auditorias deberdn ser remitidos en copia autenticada a la
Secretaria de Modernizacién Administrativa del Ministerio de Modernizacién.

Articulo 55. La Secretaria de Modernizacién Administrativa del Ministerio de Modernizacién,
a su cargo, podrd realizar u ordenar inspecciones extraordinarias, de oficio o en caso de denuncias
de terceros fundadas en presuntas deficiencias o incumplimientos incurridos por el certificador
licenciado.
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2. Fl caso concreto. Antecedentes

Que con fecha 1 de marzo de 2017 se procedié a notificar a Encode
S. A. el procedimiento de auditoria anual ordinaria por parte de la Sin-
dicatura General de la Nacién en su caricter de ente auditante, como
asimismo, los puntos de control sobre los que versaria dicha auditoria.

Se deja constancia de que uno de los puntos de control mds im-
portantes de toda auditoria consiste en comprobar cémo el certificador
licenciado lleva a cabo el proceso de emisién de certificados y si cumple
con todas las condiciones de seguridad establecidas en el marco norma-
tivo de firma digital de la Republica Argentina.

Del informe final no surgen fallas significativas en cuanto al cumpli-
miento de las exigencias tecnolégicas y de seguridad fisica y 16gica, asi
como de los procedimientos aprobados por la autoridad de aplicacién
en el momento del licenciamiento de la empresa, pero si ha dejado en
evidencia modificaciones significativas de aspectos que fueron objeto de
revisién al momento del otorgamiento de la licencia.

Del informe de auditoria surge especificamente que el auditado ha-
bia procedido a denunciar el reemplazo del dispositivo del sitio de con-
tingencia luego de haber transcurrido nueve meses de haberlo llevado
a cabo, conducta que resulta violatoria de lo dispuesto en la Ley N.o
25.506, articulo 21, inciso ¢, y el articulo 55 de la DA 927/2014 (reem-
plazado por el articulo 50 de la Resolucién MM N.° 399-E/16).

Se deja constancia de que todos los articulos referidos aluden a la obli-
gacién que asume todo certificador de informar en forma inmediata al
ente licenciante sobre cualquier cambio en los datos relativos a su licencia.

El articulo 50 de la Resolucién N.° 399/16 especificamente consi-
dera que cualquier modificacién sobre aspectos significativos que fueron
objeto de revisién al momento de otorgamiento de la licencia, debe ser
denunciado inmediatamente a los efectos de su aceptacién o rechazo por
la Secretaria de Modernizacién.

Por otro lado, la auditoria también detect el incumplimiento de lo
determinado por el Anexo I Apartado VII de la Resolucién N.© 399/16
respecto al ciclo de vida de las claves criptogrificas utilizadas por el
certificador.
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Respecto de los Oficiales de Registro de la AC de Encode S. A., se de-
tecté que se encontraban utilizando dispositivos criptograficos inferiores
a los estdndares definidos por la autoridad de aplicacién, lo que implica
una falta grave que vulnera lo determinado en el articulo 21 incisos 4y v
de la Ley N.© 25.500, y los articulos 19 inciso 3 y 28 inciso 9 del Anexo
al Decreto N.o 182/19.

Se debe resaltar que toda autoridad de registro tiene que utilizar dis-
positivos criptograficos con certificacion overall FIPS 140 (versién 2)
nivel 2 o superior, ya que son un elemento clave en el proceso de emi-
sién de los certificados digitales a los particulares, y las firmas digitales se
deben generar en un ambiente seguro que garantice la confiabilidad de
los sistemas de acuerdo con los estindares aprobados por la autoridad de
aplicacién.

A todo lo detectado dentro del proceso de auditoria anual ordina-
ria anteriormente referido se agrega la denuncia efectuada por terceros
contra el certificador en cuestién, por lo que se procedié a ampliar la
auditoria y a iniciar el correspondiente expediente penal.

El organismo auditante concluye confirmando que la gestién de las
claves criptogréficas de los suscriptores y su almacenamiento era genera-
da por software y administrada por una plataforma centralizada perte-
neciente a Encode S. A, infringiendo de este modo lo dispuesto por la
Resolucién de la Secretaria de Modernizacién N.© 63/18.

Atento a lo expuesto, la Secretaria de Gobierno de Modernizacién
procede al dictado de la Resolucién N.© 1378/19 del 15 de agosto de
2019 de la Secretaria de Gobierno de Modernizacién, por la cual se apli-
ca la sancién de caducidad de licencia antes mencionada.

Dicha medida fue recurrida mediante otra medida cautelar urgente
iniciada contra el Estado nacional y la Secretaria de Gobierno de Moder-
nizacién a los fines de obtener la suspensién de los efectos de la sancién
de caducidad impuesta al certificador.

El Juzgado de Primera Instancia en lo Contencioso Administrativo
N.0 10 ante el cual tramité la referida cautelar, dispuso la suspensién de
los efectos de la medida decretada hasta que se agote la via administrativa
a través de la Resolucién del Recurso Jerdrquico o hasta que se cumpla el
plazo mdximo establecido en el articulo 5 de la Ley N.° 26.854.
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El juez llega a tal conclusién valorando las siguientes circunstancias:
las pruebas aportadas en la causa penal por el certificador, el hecho de
no haberse instruido por parte del ente licenciante el sumario corres-
pondiente y los derechos constitucionales comprometidos, todo lo cual
lo llevaria a la conviccién de adoptar una medida que produzca menos
perjuicios a los involucrados.

3. Aplicacién de la normativa que rige la IFD-RA al caso concreto

La sancién de caducidad de licencia cuyos efectos se suspendieron
temporariamente hasta que se agote la via administrativa, dictada por
Resolucién N.o 1378/19 del 15 de agosto de 2019, se funda en los si-
guientes argumentos:

Que el proceder del certificador resulta violatorio de lo establecido
en la Ley N.° 25.506 en su articulo 21 inciso 4, el cual establece la obli-
gacién de todo certificador licenciado y de sus autoridades de registro de
“Abstenerse de generar, exigir, o por cualquier otro medio tomar cono-
cimiento o acceder bajo ninguna circunstancia, a los datos de creacién
de firma digital de los titulares de certificados digitales por él emitidos”.
En otras palabras, prohibe al certificador licenciado y a sus autoridades
de registro acceder bajo ninguna circunstancia a la clave privada de los
titulares de certificados.

Asimismo, resulta violatorio de lo establecido en el articulo 19 in-
cisos 2y 3 relativos a la obligaciéon del certificador de cumplir con lo
previsto en sus politicas y procedimientos de certificacién y de garantizar
la confiabilidad de los sistemas de acuerdo con los estdndares aprobados
por el ente licenciante, de lo dispuesto en el articulo 21 inciso 3, el cual
repite lo establecido en el articulo 21 b de la Ley N.© 25.506 y lo estable-
cido en el articulo 28 inciso 9 del Anexo al Decreto N.© 182/19 relativo a
las autoridades de registro, las cuales deben cumplir con las disposiciones
que establezca la Politica Unica de Certificacién y el Manual de Procedi-
mientos del Certificador Licenciado con el que se encuentre vinculada,
en la parte que resulte aplicable.

Del andlisis de riesgos efectuado sobre los incumplimientos e irre-
gularidades que surgen de los informes mencionados y los elementos
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probatorios obrantes en el expediente judicial que tramita ante el fuero
penal. La Direccién Nacional de Sistemas de Administracién y firma
digital de la Secretarfa de Modernizacién, acorde con la conclusién arri-
bada por la SIGEN, recomienda la aplicacién de la sancién de caducidad
de la licencia en virtud en virtud de haber incurrido el certificador en
las causales dispuestas en los incisos @ y & del articulo 44 de la Ley N.o
25.500, especificamente por reincidencia en la comisién de infracciones
que dieran lugar a la sancién de multa y por no tomar los recaudos de
seguridad en los servicios de certificacién.

La sancién ejemplificativa impuesta en caso de hacerse efectiva ten-
dria las siguientes consecuencias:

1) la revocacién dentro de los cinco dias de notificada la resolucién
definitiva del certificado digital correspondiente al certificador licencia-
do Encode S. A;

2) la imposibilidad del certificador de emitir certificados con efectos
de firma digital con posterioridad a la revocacién del certificado emitido
a su favor;

3) la revocacién de todos los certificados emitidos;

4) notificacién a los suscriptores y entidades vinculadas;

5) transferencia de la custodia de archivos y documentacién e identi-
ficacién de su custodio;

6) lesiones y perjuicios insuceptibles de apreciacién y reparacién ulte-
rior para los empleados usuarios y para el propio certificador.

4. Conclusiones

La Infraestructura de Firma Digital en Argentina descansa sobre la
confidencialidad de la clave privada del firmante. Dicha clave sélo pue-
de ser generada, almacenada y utilizada por su titular, (generalmente se
almacena en un dispositivo criptografico homologado por la autoridad
de aplicacién). El certificador no tiene copia de dicha clave, el usuario
tiene que tener el control absoluto de sus datos de creacién de firma y
no puede compartirlos, por lo que debe impedir su divulgacién. Ni el
certificador ni las autoridades de registro pueden tomar conocimiento o
acceder a dichas claves.
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En lineas generales, el certificador no puede generar los datos de crea-
cién de firma del suscriptor, por lo que al no tener copia de la clave
privada del suscriptor. En caso de que dicha clave se pierda, nunca se
podrd restaurar, por lo que no queda otra alternativa que proceder a la
revocacién del certificado correspondiente.

Asimismo, conforme la Resolucién N.° 399/16, la cual reglamenta
toda la actividad de los certificadores licenciados, se exige que toda la in-
fraestructura tecnoldgica que soporta los servicios del certificador se en-
cuentre en Argentina y bajo la exclusiva responsabilidad del certificador,
por lo que en nuestro sistema no sélo no se permite al certificador crear,
tomar conocimiento, acceder a los datos de creacién de firma, duplicar-
los o bien almacenarlos en sus propios servidores, sino que tampoco se
permite almacenarlos en servidores propios o de terceros situados en el
exterior.

La firma digital remota en Argentina implica la disponibilizacién de
los certificados y de los datos de creacién de firma en un servidor exclusi-
vo administrado por el Estado y situado en nuestro territorio, conforme
los estdndares tecnoldgicos y operativos de la IFD-RA, que el mismo
Ministerio de Modernizacién establece como autoridad de aplicacién.

La plataforma de firma digital remota, conforme al Decreto N.°
892/2017, es administrada exclusivamente por el Ministerio de Moder-
nizacién y suministrada en forma gratuita utilizando los procedimientos
de firma y verificacién establecidos por la autoridad de aplicacién de la
IFD-RA.

Los certificados de firma digital asociados al uso de firma digital re-
mota son emitidos exclusivamente por la autoridad certificante creada a
tal efecto y dependiente del Ministerio de Modernizacién (AC Moderni-
zacién PFDR) conforme su politica tnica de certificacién.

A diferencia del Régimen de la Comunidad Europea, el cual promue-
ve la firma “en cloud” para crear un mercado digital tnico europeo basa-
do en el reconocimiento reciproco de todos los certificados de los paises
integrantes de la CE, con el objetivo claro de agilizar el comercio electré-
nico y el uso de las aplicaciones méviles,> en Argentina s6lo el Ministe-

2 Sélo los prestadores de servicios cualificados en la UE (reconocidos o licenciados, serfa en
nuestra terminologfa) podrdn prestar servicios de firma “en cloud” y serdn distinguidos con
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rio de Modernizacidén a través de su autoridad certificacién (AC PFDR)
puede emitir certificados de firma digital remota conforme su politica de
certificacién. Se trata de un sistema administrado exclusivamente por el
Estado que no puede ser implementado por los certificadores licenciados
privados dentro de la IFD-RA.

Para mejor comprensién de la situacién existente en Argentina y en-
tender cudl es el meollo del presente conflicto, tenemos que tener en
cuenta que la Resolucién N.© 63/18 de la Secretaria de Modernizacién,
impugnada por inconstitucional por el certificador, establece que a partir
de la creacién de la plataforma de firma digital remota s6lo estdin homo-
logados para la creacién de firma digital de personas los dispositivos de
creaciéon de firma por hardware y los dispositivos de creacién de firma
utilizados por la plataforma de firma digital remota, plataforma adminis-
trada exclusivamente por el Estado.

La decisién del certificador sancionado respecto a centralizar en un
servidor de su propiedad la emisién de firma digital a favor de sus suscrip-
tores sin lugar a duda supuso una decisiéon muy arriesgada. Considero
que la decisién de cuestionar la Resolucién N.© 63/18 antes explicitada y
tacharla de inconstitucional es acertada, aunque el ente licenciante varias
veces habia explicitado su decisién de no autorizar la firma en “cloud”
a los certificadores licenciados. Esta decisién discrecional y arbitraria se
funda principalmente en la complejidad que implica auditar este tipo de
infraestructuras, las cuales integran la infraestructura nacional y podrian
incluso ponerla en riesgo.

La decisién tomada por la autoridad de aplicacién en linea con la
revocacion de licencia decretada precedentemente respecto de la empre-
sa Train Solutions no hace mds que confirmar la politica del Estado de
limitar cada vez mds la cantidad de certificadores licenciados y reafirmar
su decisién de no conceder nuevas licencias a los certificadores que asi lo
soliciten, lo cual posibilita solamente la constitucién de autoridades de
registro pertenecientes al sector publico o privado, las cuales serdn habi-
litadas previa resolucién, siempre que se cumpla con todos los requisitos
establecidos por la actual Resolucién N.© 42/19.

una etiqueta de confianza.
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En sintesis, el mercado de firma digital sigue monopolizado en for-
ma gratuita por el Estado, por lo que no tiene sentido que la iniciativa
privada lleve a cabo inversién alguna en tecnologia tendiente a constituir
una infraestructura de firma digital privada. A lo sumo se recomienda a
aquellas organizaciones privadas para las cuales fuera conveniente la uti-
lizacién de firma digital en sus productos o procesos que se constituyan
en autoridades de Registro de la Autoridad Certificante de la ONTT o
bien que utilicen el servicio de firma digital remota expedido por la AC
del Ministerio de Modernizacién (AC PFDR).

Lo tnico prometedor de la actual situacién podria ser la introduc-
cién de los llamados “servicios de confianza” incorporados por el nuevo
Decreto Reglamentario de la Ley de Firma Digital, lo cual podria llegar a
generar nuevas oportunidades de negocios, siempre y cuando sus presta-
dores no tengan que realizar grandes inversiones de dinero para ingresar
en este nuevo mercado de prestacién de servicios o actividades relaciona-
dos con firma digital.
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Actualizacion del seminario

Este seminario se realizd en la Universidad de San Andrés el 3 de noviembre de
2017. Todo lo expresado alli guarda actualidad, sobre todo en lo que respecta a los
serios vacios legislativos existentes en materia de violencia de género digital y revenge
porn. Ahora bien, entre la realizacion del seminario y su publicacion ocurrieron
varios hechos importantes relacionados con la temdtica abordada.

En 2017 el Congreso de la Nacién dio aprobacion en el Senado a un proyecto de
ley que penalizaba la publicacion no autorizada de imdgenes intimas (ver nuestro
comentario al mismo en “Consideraciones sobre la aprobacion por el Senado de un
proyecto de ley para penalizar la publicacion de imdgenes intimas”, ED 272-563).
Sin embargo, durante todo 2018 y 2019 este proyecto no fue tratado en Diputados,
con lo cual sigue vigente el vacio en el dmbito nacional.

Por su parte, la Legislatura de la Ciudad Auténoma de Buenos Aires aprobé
una ley sobre difusion de videos intimos y robo de identidad en diciembre de 2018.

En todo este tiempo, siguen ocurriendo casos de violencia digital online, no
limitados al revenge porn sino también vinculado con muchas otras aristas. La au-
sencia de una ley general especifica y la falta a nivel nacional de una sancion penal

a la publicacion de imdgenes intimas es todavia una deuda del Congreso.

El editor
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El derecho a la imagen en Internet y
la violencia de género en ambientes digitales

1. Introduccién

El 3 de noviembre de 2017 el Centro de Tecnologfa y Sociedad (CETYS)
organizé en la sede centro de la Universidad de San Andrés un seminario
para explorar los problemas del derecho a la imagen y la intimidad en In-
ternet y la violencia de género en ambientes digitales. Se convocé a par-
ticulares, académicos y funcionarios relacionados con esta problematica,
que fue abordada desde el d4ngulo de las victimas, desde la violencia de
género, y se invité a funcionarios y académicos a debatir sobre el tema.
A continuacién se transcribe el programa del evento y la desgrabacién de
algunos de los paneles.

2. Programa

El derecho a la imagen en Internet y la violencia de género en ambientes
digitales. CETYS-UDESA, 3 de noviembre 2017, Universidad de San
Andrés, sede UDESA Centro, aula 203.

14.00. Acreditacién.

14.30. Presentacién. Pablo A. Palazzi, profesor de Derecho UDESA
y director del CETYS.

14.45-15.30. Panel 1: Comentario a casos recientes de “Revenge
porn”.
Marina Benitez Demtschenko, Juan Dario Veltani, Gustavo Tanus.

15.30-16.30. Panel 2: Rol de los jueces y fiscales.

Daniela Dupuy, fiscal Delitos Informdticos CABA. Gustavo Dalma,
Fiscalia de Instruccién del Distrito 1 Turno 5 de la ciudad Cérdoba.
Horacio Azzolin, fiscal Delitos Informaticos PGN.
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16.30-17.00. Break.

17.00-17.30. Panel 3: Captacién y publicacién no autorizada de la
imagen. Derecho a la privacidad y proteccion de datos personales.

Maria Julia Giorgelli y Eduardo Peduto, Centro de Proteccién de
Datos. Defensoria del Pueblo de la CABA. Oscar Pucinelli, juez Cdmara

de Apelaciones de Rosario.

17.30-18.00. Panel 4: Rol de los intermediarios de Internet. Proble-
ma de la libertad de expresién en Internet.

Silvana Rivero. Santiago Gini, gerente legales OLX-CETYS.

18.00-18.30. Cierre de la jornada.
Pablo A. Palazzi, profesor UDESA, director del CETYS.

3. Paneles
La siguiente es una desgrabacion parcial de las ponencias de programa.

PaBLO A. PALAZz1: Buenas tardes a todos. Me voy a presentar. Mi nom-
bre es Pablo Andrés Palazzi. Soy director del Centro de Tecnologia y
Sociedad' de la Universidad de San Andrés, a cargo de la organizacién
de este evento. Soy profesor de esta universidad en la materia Propiedad
Intelectual y Nuevas Tecnologias. También estoy a cargo del Programa de
Derecho de Internet y Tecnologia de las Comunicaciones que se dicta en
esta universidad desde hace ya varios anos.

El seminario de hoy es un evento que trata la problemdtica que estd
ocurriendo en Internet consistente en el acoso virtual, la difusién no auto-
rizada de imdgenes personales e intimas. Es un fenémeno que se da cada
vez mds frecuentemente y lo vemos en decisiones judiciales, en proyectos
de leyes y en victimas que a veces lamentablemente no encuentran justicia
para su caso. Entonces, la idea fue armar un evento en el cual invitamos a
las personas que de alguna forma estén involucradas en este fenémeno, que

! CETyS: www.udesa.edu.ar/cetys.
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han trabajado como abogados, como legisladores o como funcionarios,
e incluso las victimas, y cuenten un poco lo que estdn haciendo y de ah{
saquemos todos conclusiones de qué es lo que se puede hacer.

El CETYS tiene el Programa académico de Derecho de Internet y Tec-
nologia de las Comunicaciones (DITC), que dura un afio y donde tenemos
varias materias relativas al Derecho de Internet y las nuevas tecnologfas. El
afo que viene [2018] empieza su cuarto afo, al cual estdn todos invitados.

Ahora les voy a presentar el primer panel de la tarde. En el primer
panel se van a comentar varios casos recientes de lo que se conoce como
“pornoverganza’ o “revenge porn”, esto es la difusién no autorizada de
imdgenes intimas en Internet; en general son imdgenes altamente sen-
sibles que son captadas con consentimiento de la afectada pero luego
difundidas sin consentimiento de la victima.

Los oradores de este primer panel son la doctora Marina Benitez
Demtschenko y los doctores Juan Dario Veltani y Gustavo Tans junto con
otra de las victimas en un caso concreto (identificada como M. S.). Asi que
los voy a dejar con ellos. Cada uno habla diez minutos aproximadamente y
después abrimos un poco para debate o para preguntas. Muchas gracias.

MAaRriNA BeNiTEZ DEMTSCHENKO: Mi nombre es Marina Benitez
Demtschenko. Muchas gracias por la invitacién. Voy a empezar de
hoy hacia atrds para ir hilando un poquito cémo es mi historia y
como un ejemplo mds de todas las mujeres que, atravesando la era
digital, somos victimas de lo que doy en llamar “violencia de género
virtual”.

Me parece adecuado llamarla asi porque el trato que recibimos on/ine
es el correlato directo del que se nos profiere como mujeres —o del lugar
donde se nos coloca— en la sociedad. En general, los agresores son hom-
bres, en un noventa y cinco por ciento; esto no es casual: la imagen de
la mujer, la intimidad de una mujer causa morbo, al igual que su sexua-
lidad, en un grado mucho mds alto que lo que provoca la desnudez, por
ejemplo, de un varén. Ese morbo, presente desde el inicio de los tiempos,
perpettia la accién danosa, que es acompanada por el resto de la sociedad.
Estas caracteristicas son muy propias de todo tipo de violencia contra la
mujer, y no son ajenos al dmbito virtual.
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La mujer es la victima perfecta para destruirla con acciones en Inter-
net que son muy frecuentes y de las que recién se empiezan a cuestionar
hace cuatro o cinco anos. Antes, esto no estaba visibilizado, y en este
orden de cosas es que decidimos, junto con un gran equipo que me
acompana, fundar una organizacién que se llama Activismo Feminista
Digital, de la que soy presidenta.

La fundacién lleva adelante el abordaje, la investigacién, el tratamien-
to de casos de violencia de género virtual entre los cuales principalmente
tenemos dos causas de consulta, siendo casi el noventa por ciento de los
casos que recibimos para asesorar. Por un lado, la difusién no consentida
de material digital intimo y, por otro lado, el acoso virtual “propiamente
dicho” —como lo denominamos—, que tiene que ver con el acecho, la
persecucién, el hostigamiento de una persona hacia otra a través de los
medios digitales o plataformas virtuales (que comprende los servicios de
mensajeria instantdnea, el e-mail, teléfono, celular y demis).

:Cémo llego a ser presidenta de esta fundacién? Mi experiencia en
el trabajo de campo data de ya casi seis afios, porque en realidad yo fui
victima de la difusién no consentida de mi material intimo por parte de
mi ex pareja en 2011. Al finalizar un noviazgo de casi cinco afos, padect
un periodo de mucha violencia psicolégica. Nunca me animé a denunciar
porque también tenfa mucha vergiienza. Yo estaba en ese momento ini-
ciando mi carrera como abogada, a dos anos y medio de recibida, pero que
recién comenzaba a darme mis frutos econémicos propios y capital social,
ejerciendo de forma independiente como lo hago ahora. Después de esos
cinco o seis meses de violencia psicoldgica directa, me empezaron a cruzar
hombres por la calle haciendo referencia a que me conocian, que les daba
gusto verme “finalmente”. Sabian todo de mi, principalmente datos per-
sonales muy privados, familiares, de mucha intimidad. Con el tiempo los
encuentros “casuales” comenzaban a ser mas invasivos. Me abordaban, me
tocaban, me tiraban del pelo, me querian besar o directamente me besaban
sin que yo los habilitara. A los tumbos, a la fuerza; todos eran sorpresivos,
arrebatados, y mi terror aumentaba cada vez que salia a la calle.

He padecido situaciones muy dificiles de sobrellevar, méxime sabien-
do que yo no sabia de dénde venia todo esto. Un afo y medio transcu-
rria desde iniciada esta oleada de acosos y abusos por parte de cientos
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de hombres en la ciudad de La Plata, un ano y medio en el que vivi un
infierno, en el que dejé mi profesién, en el que me encerré en mi casa
porque tenia miedo de salir, en el que ademds sufria trastornos alimenti-
ciosy de sueno, etcétera.

Cuando restringi mis salidas a la calle porque ya era insostenible el
nivel de acoso que recibia de parte de hombres que sabfan todo de mi,
empecé a recibir acosos por teléfono y en mi cuenta personal de Face-
book, que tenia mi nombre. Me llegaban mensajes, solicitudes de amis-
tad, me abordaban de todas las formas posibles. Llamadas a cualquier
hora de la noche. Cambié seis veces el [nimero de] teléfono; las seis veces
fueron obviamente con esta causa de trasfondo, porque me llamaban
ndmeros que yo no conocia y era constante la situacién de acecho.

Hasta cierto momento nunca lo hilé con mi ex pareja y con esta
ruptura tan cargada de violencia que contaba anteriormente. Al afio y
medio de todo este padecimiento, me obligué a volver a salir a caminar
por la calle. Ya estaba haciendo tratamiento psicoterapéutico y necesitaba
de alguna forma retomar mi vida, que se habia truncado por hechos que
no podia entender por qué se generaban contra mi. Después de, repito,
un ano y medio. Esto habia empezado en junio de 2012 y la primera vez
que volvi a caminar sola fue en diciembre de 2013.

Cuando decid{ intentar salir de mi encierro, ese mismo dia también fui
abordada por otro hombre que esta vez enfrenté. Lo insté a que me res-
pondiera de dénde me conocia, porque todos los hombres tenian la misma
metddica de abordaje y me daba cuenta de que él era parte de lo que todos
los demds también hacfan. La metddica era la siguiente: me llamaban por
mi sobrenombre —que era “Kiki”, el sobrenombre que mi ex pareja, Sebas-
tidn Horacio Masi, me habia puesto en su momento durante la relacion—.
Luego, todos me instaban a tener un encuentro sexual. Yo al principio pensé
que me los mandaba él para perseguirme, pero este tltimo que me animé a
enfrentar me dijo que no: que habia un perfil en la red social Facebook que
se hacfa pasar por mi. Puntualmente me dijo: “Hace diez meses que noso-
tros chateamos”, haciendo referencia a que era yo la persona con la que él
intercambiaba mensajes eréticos y fotografias sexuales. Yo me quedé helada,
le dije que en realidad no era yo y acto seguido le pedi colaboracién para
hacer la denuncia; salié corriendo, me dijo que era casado, que no queria
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saber nada, que era una loca. Asf fue cémo tomé conocimiento con certeza
de que habia un perfil, una cuenta creada que se hacia pasar por mi pero que
no llevaba mi nombre, por eso no la podia ubicar.

En abril de 2014 me llama un vecino de la casa de mis padres, que
viven a diez kilémetros de la ciudad de La Plata. No era una persona
con quien yo tuviera contacto, de hecho no lo veia desde mi infancia.
Me alerta que habia un perfil en Facebook que decia ser yo y que estaba
ofreciendo fotos intimas mias. Lo habia contactado. Esas fotos existian
y eran producto de nuestra intimidad como pareja de cinco anos de re-
lacién, pero obviamente no existian para la difusién. Existian para que
sea compartidas entre quienes estaban destinadas a serlo. Por eso todo
este proceso tuvo un extra de esfuerzo psiquico para mi: entender que no
debia sentirme culpable por ello.

A ese vecino que se comunica conmigo le pido por favor que le siga
el juego a esta cuenta que lo habia contactado como a tantos hombres. Se
lo sigue, se muestra interesado en la propuesta y logra que del otro lado
le dieran un teléfono, al que llama. El resultado es una comunicacién
de cuarenta minutos con mi ex pareja, Sebastidn Masi, la cual graba, en
donde este ultimo le confiesa que en realidad se estaba haciendo pasar
por mi porque yo también estaba detrds de este juego y ¢l se encargaba
de contactar hombres para que yo pueda concretar diversas fantasias se-
xuales mias. Entre ellas, encuentros sexuales multiples.

En ese momento hilé que durante casi dos afos ya, el pretenso “juego”
era mandarme hombres todo el tiempo, bajo el perfil de Facebook que se
llamaba “Maria de los Angeles Rivera”, incentivando a estos hombres a que
me conocieran entera, no sélo fisicamente. Sabian dénde vivia, qué hacia,
dénde trabajaba, a qué hora salia del trabajo, quiénes eran los miembros de
mi familia, los teléfonos celulares, los teléfonos de mi familia. Para asegu-
rarse de que su identidad no fuese revelada, se hacia pasar por mi 'y hablaba
como yo, convenciendo a todos de un pleno consentimiento mio en toda
esta artimafna, un consentimiento que obviamente jamds habia prestado.
Mucho menos teniendo en cuenta que, para esta altura, ya hacia mds de
dos anos que habia terminado el vinculo y me habia alejado de él sin vol-
ver a verlo jamds. La cuestién es que con este testimonio —o sea, con la
grabacién de cuarenta y cinco minutos— logré radicar la cuarta denuncia
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en la Comisarfa de la Mujer de La Plata; las tres primeras habian resultado
frustradas, ya que me dijeron que como lo que estaba padeciendo no era
un delito (yo para esa altura ya lo sabia, era abogada hacia casi tres afios
para ese momento), con ese panorama lo inico que podia hacer era radicar
una exposicién civil, que por supuesto no tiene efectos juridicos.

Cuando voy con la grabacién, me toman finalmente la denuncia y
“me sugieren” la peticién de una medida cautelar de prohibicién de acer-
camiento. En mi asombro, le respondo: “;Contra quién?”, porque no
tenfa certeza tampoco de que mi ex pareja fuese el dnico implicado, o
si habia mds personas; no sabia si los que venifan a abordarme estaban
implicados también.

Esto es una muestra muy cabal del desconocimiento de los opera-
dores policiales en el campo de los delitos informdticos. Obviamente las
Comisarias de la Mujer deberian estar capacitadas para receptar esta pro-
blemadtica de forma util y hdbil, sabiendo que este tipo de violencia es tan
frecuente, pero tampoco lo estdn. Pasaron casi seis afios de ese momento
y seguimos mds o menos igual.

Al dia de hoy también se encuentran renuentes a incorporar no solo
estos conocimientos sino también las modalidades en que se lleva adelan-
te la violencia digital hacia las mujeres.

Me presenté con un abogado penalista en la ciudad de La Plata en
julio de 2014. Me constitui como particular damnificada: quise interve-
nir activamente en la propulsa de las actuaciones y asi lo manifesté todo
el tiempo, ya que desde el momento en que me habia encerrado en mi
casa, me propuse presentar un proyecto de ley. Y habia estudiado lo sufi-
ciente como para plantear estrategias y hacerle frente a esta problemadtica
desde un lugar absolutamente innovador, como no se habia hecho en
Argentina hasta ese momento. Yo sabia que iba a lograr un camino para
otras mujeres que estuvieran padeciendo este flagelo, y que era necesario
hacerle frente y batallar en multiples flancos, principalmente para visibi-
lizar el cardcter absolutamente destructivo de la violencia digital.

La violencia digital te coloca en un lugar no solo de mdxima vulnera-
bilidad, sino también de mucho temor, de mucha inseguridad. Yo lo que
temia era que me violen, que alguno de estos hombres se enganche con
esta historia y que vaya mds alld. En mi peor momento psicolégico me

267



SEMINARIO

incentivé a estudiar y a redactar un proyecto de ley para penalizar estas
conductas. Y lo hice. Lo presenté este afio [2017], o sea, cuatro afos des-
pués de todo lo ocurrido, porque recién en 2016 se empezd a hablar en
los medios de comunicacién de la violencia de género virtual y, puntual-
mente, de la difusién no consentida de material intimo. Antes de 2016 los
legisladores y las legisladoras no hicieron caso a mis planteos insistentes.
No les parecia grave; ni siquiera les parecia que fuese un tema de agen-
da, una indiferencia similar a la que se le ha proferido al abordaje de los
ciberdelitos en general, que en el mundo son objeto de tanto estudio y
abordaje académico, doctrinario, jurisprudencial. En Argentina estamos
recién tomando cierto conocimiento de esta cuestion hace dos anos.

El proyecto de ley que presenté, prevé la tipificacién de varias aristas
de la violencia de género digital:

1. La difusién no consentida de material intimo, atin cuando hubiese
sido obtenido con el consentimiento de la victima, que es como en reali-
dad se da: se da en un marco de confianza y, por ende, con una expectativa
de confidencialidad entre las partes intervinientes —parejas o no parejas,
situaciones intimas espontdneas—. Es muy importante hablar de esto: la
expectativa de confidencialidad y privacidad al prestar nuestra imagen en
ese juego, y respecto de quiénes lo prestamos, en qué condicién, en qué
modalidad. El tipo penal estd planteado para perseguir y condenar a quien
difunda ese material sin el consentimiento de la victima. La obtencion es
con el consentimiento, la difusion es sin el consentimiento.

2. Planteo ademds la tipificacién del acoso virtual, esto es el acecho,
la persecucién, no necesariamente un hostigamiento simple. Acd, en la
Ciudad Auténoma de Buenos Aires, la conducta estd prevista como una
contravencion, pero en la provincia de Buenos Aires y en el resto del
pais no tenemos esa herramienta. De hecho, no existe ni la figura del
acoso ni la figura del hostigamiento, asi que no tenemos nada. Si real-
mente hay actos constantes de persecucién con claros fines de molestar,
de lograr algin objetivo abstracto (no importa cudl), la persecucién per
se es lesiva del derecho constitucional del libre trdnsito. Para las mujeres
también esto es muy dificil, por eso también se ha llevado adelante la
lucha feminista de lo que se denomina el “acoso callejero”. En sumatoria,
esta figura llevada al Congreso para su tratamiento parlamentario exhibe
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una realidad: el acoso virtual como acecho y persecucién —por medios
digitales— en general termina obligando a la victima a alterar su pro-
yecto de vida o su cotidianidad, lo cual supone una gravedad suficiente
para pedir la tutela del Estado, es decir, que sea condenada también con
prisién. Tanto el acoso virtual propiamente dicho como la difusién no
consentida de imdgenes intimas deben ser condenados con prisién: la
previsién que tuvimos para definir esto es que se les dé la jerarquia de
delitos de orden publico.

¢Qué pasa en la justicia con cuestiones relacionadas con violencia de
género? Yo soy feminista, hace mds de quince afos: antes de dedicarme a
lo que son los ciberdelitos, llevé adelante muchisimas causas relacionadas
con violencia doméstica, violencia de género, en otros dmbitos en la vida
cotidiana. Y toda esta cuestidn, si bien ademds es muy subestimada en
la justicia (una justicia absolutamente machista, también es perseguida
mediando una figura débil del fiscal o de la fiscal. Una figura que exi-
ge ser acompafada consecuentemente por la victima constituida como
particular damnificada, o sea, una victima que en el medio de su ruta
critica, es imposible que tenga la lucidez para proponer prueba, para ha-
cer un racconto preciso y detallado de los hechos dafiosos, para relacionar
ideas, para proponer medidas, para brindar informacién ordenada. Y eso
también lleva a que la generalidad de los casos de violencia de género
doméstica que se judicializan sean tomados como delitos “livianos”. La
instancia privada en que se encausan los delitos que afectan la privacidad
y la intimidad supone obligar a una victima a que salga de su estado de
vulnerabilidad y que se ponga firme para perseguir la investigacién. Y
esto es una doble victimizacidn, una situacién que repudio, algo que he
visto siempre; incluso la veo cuando los mismos fiscales proponen que la
victima venga a hablar con ellos todo el tiempo.

En el proyecto de ley preveo que estas conductas danosas antes rese-
fiadas sean delitos de orden publico. Esto supone que la tipificacién de la
difusién no consentida de material intimo y del acoso virtual insten una
investigacion penal en que los fiscales se constituyan como figuras fuertes
en la propulsa, y sean quienes piensen por la victima, quienes cumplan
un rol tuitivo; que sean los que hilen las pruebas, los relatos; que animo-
samente propongan prueba, estudien, se capaciten como en otros lugares
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del mundo. Acd eso no pasa. Esto es una forma también de articular
medidas protectorias efectivas desde el Estado, en consonancia con la
Ley 26.485 contra la violencia hacia las mujeres. Esta ley es fundamental
no solo para cualquier iter o cualquier camino procesal que se propon-
ga, sino también para el planteo de politicas publicas: todo avance del
Estado —a nivel social en materia de proteccion de los grupos puestos
en situacién de vulnerabilidad— tiene que tener si o si una correlacién
directa con esta ley, que ademds es el producto de una lucha mundial de
las mujeres por el reconocimiento de sus derechos, que es en definitiva la
bajada operativa de la aplicacién de los pactos internacionales que prevén
una tutela especifica para las mujeres.

La perspectiva de género, lineamiento del que escuchamos todo el tiem-
po comentarios como: “perspectiva de género... feminismo... jcémo estd
el feminismo!”, supone un andlisis vital del caso; supone el tratamiento di-
ferenciado segtn la victima: su cardcter, su condicién social y cultural en
cuanto al posicionamiento de género. No son lo mismo las consecuencias
sobre un hombre victima —que también sufre de por ejemplo una difu-
sién no consentida de su material intimo y de acoso virtual— que las que
padece una mujer. Incluso la perspectiva de género supone contemplar con
otro prisma los casos en que no son victimas mujeres sino que son personas
del colectivo LGTBIQ'. Ellxs estdn colocadxs en un lugar de maxima vul-
nerabilidad agravado por el hecho de que ademds no se ha logrado adn la
visibilizacién de la problemdtica que les ocupa en este dmbito de lo digital.

Las mujeres hemos librado una lucha muy sélida, patente, fuerte: no
nos callamos mds, pero los colectivos vulnerables todavia estdn en esa
drea gris por no animarse a hablar o simplemente por saber que se les
profiere un tratamiento absolutamente descalificador. A esta situacién la
vemos reflejada asimismo en los casos que nos llegan a la fundacién. El
tratamiento que se les profiere ante una denuncia, por ejemplo, da cuen-
ta de una aminoracién en la respuesta estatal.

iHay tantos conceptos que tenemos que poner sobre la mesa, de los
que tenemos que empezar a hablar realmente! Dénde estamos parados
y paradas; quién puede juzgar cudl es la expectativa de privacidad que

' LGTBIQ: Lesbianas, gays, trans, bisexuales, intersexuales y queer.
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cada persona tiene, etcétera. Claramente hay una premisa subyacente:
desde el momento en que yo comparto con quien comparto un momen-
to intimo, es esperable que fuese solamente entre los participantes. Eso
me parece légica lisa y llana. Pero para el machismo, que se actualiza y
perfecciona ciclicamente para perpetuar la opresion ejercida, no lo es.
De hecho, la intimidad de las mujeres en la era digital es un medio muy
efectivo de destruccién.

Yo la pasé muy mal, no solo por el lado de lo que estaba viviendo
y del temor (de ver afectada mi integridad sexual, fisica, mi integridad
psiquica, ya en ese entonces absolutamente alterada) sino también por el
descreimiento del Sistema. Yo siempre digo lo mismo: una victima que
tiene que enfrentarse todo el tiempo a decir su verdad para lograr algtin
minimo de proteccién, es de una crueldad atroz.

Al dia de hoy, yo sigo litigando contra mi agresor... seis anos después:
eso es “el Sistema”. Eso es el descreimiento del Sistema hacia la victima.
Y digo una frase de cabecera que es horrible pero es la realidad puesta en
palabras para visibilizar qué es lo que pasamos quienes elegimos judicia-
lizar problemiticas de violencia de género: “Yo tengo dos enemigos, dos
entes contra quienes tengo que batallar todo el tiempo: mi agresor y el
sistema judicial”. Y ademds el Poder Ejecutivo, que desoye la exigencia
de politicas efectivas y fuertes contra la violencia hacia las mujeres; y el
Poder Legislativo, que es renuente a incorporar conceptos como estos,
de abrir el recinto para darles tratamiento a problemdticas complejas, e
incluso renuente a siquiera tratar de entender los lineamientos de accién
a favor de los grupos puestos en situacién alarmante de vulnerabilidad,
que podemos acercar los organismos no gubernamentales —Ixs que es-
tamos en el campo, que tenemos contacto directo con el sistema, las
victimas, las carencias, las necesidades—.

Pero es una tarea ardua, dificil: a veces incluso me la planteo como
imposible. Yo me tengo que enfrentar, por ejemplo, a plantear una medida
de proteccién en el expediente —porque mi ex pareja al dia de hoy sigue
desobedeciendo la perimetral que le insté hace cuatro anos—, y el sistema
me dice “bueno”; el Poder Judicial me dice “Bueno, pero mientras él no te
haga nada, no hay problema en que se acerque”. Y yo le digo: “;No! ;Son
doscientos metros de prohibicién de acercamiento, donde no puede estar

271



SEMINARIO

parado en la zona en donde yo estoy!”. Todo el tiempo asi. Eso es el Siste-
ma. Se suman para agravar el panorama de las victimas, las dilaciones tem-
porales; los proveidos que tardan en salir —por los menos en provincia de
Buenos Aires—, veintinueve dias. En veintinueve dias nos pegaron cinco
tiros a las victimas de violencia doméstica, casos acuciantes como el mio.

Es muy comidn no entender nada de todo esto; la falta de informa-
cién es también parte de un Estado indolente. Por ejemplo, la diferencia
entre “violencia doméstica” y “violencia de género”, que son conceptos
unidos en una relacién de especie-género. Hablar abiertamente del esta-
do de vulnerabilidad de las mujeres, que socialmente tenemos un lugar
de opresién y que por ello resultamos mds frecuentemente victimas, y
mids pasibles de ser destrozadas. Un lugar en donde la sociedad entera
colabora a la violencia hacia nosotras.

La difusién no consentida de material intimo en formato digital no
es la excepcién de esto que estamos hablando; cuando vemos en los gru-
pos de WhatsApp de varones que de repente se mandan videos amateurs
de chicas y hombres teniendo relaciones sexuales, pero que se visualiza
en general Gnicamente a la mujer: ;algiin vardn se ha cuestionado si tal
video pudo haber sido puesto a disposicién sin consentimiento de la
persona implicada?

Cémo evitamos la viralizacién —Ia difusién irrestricta, ilimitada a
indeterminada cantidad de personas— hace no sélo al uso responsable
de las plataformas virtuales o redes sociales, sino también a la concienti-
zacion sobre los ciberdelitos contra derechos personalisimos: la intimi-
dad, la privacidad, la integridad psiquica, fisica, sexual, la dignidad, la
libertad en sus mdltiples aristas. Es una oleada activista que tenemos que
receptar como pais. Un pais bastante atrasado.

En su momento, cuando fui a hablar con, en aquel entonces, la per-
sona a cargo de la Divisién de Delitos Tecnoldgicos de la Policia Federal,
estando muy bien ubicado y haciendo ya tareas de prevencién y abor-
daje primario en ciertas cuestiones relacionadas con ciberdelitos, ante
mi planteo desesperado sobre qué podia hacer frente a lo que me estaba
pasando, me dijo: “Y no... qué querés que te diga; yo te dirfa que te la
banques y en algiin momento se le va a pasar”. Esa es la respuesta cons-
tante a las victimas de violencia de género y doméstica: al agresor “ya se
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le va a pasar”. Hay que entender también la psicologia de los agresores y
las victimas, y las connotaciones socioldgicas detrds de la violencia de gé-
nero y doméstica. Esto es una problemadtica que implica que las mujeres
estamos constituidas como objeto de explotacién de los agresores: hasta
no lograr la explotacién total, y eventualmente la destruccién, no paran.

Parece que el Sistema no se ha enterado de este concepto todavia
porque también propone lo mismo: dejarlo pasar, archivar las causas,
proveidos de veintinueve dias, llamar a la victima nueve o diez veces para
que declare lo mismo —porque no les anda la computadora o porque no
entendieron muy bien una parte—. La doble victimizacién estd reflejada
en todo el recorrido adicional —y casi siempre, innecesario— que tene-
mos que hacer pasar a una victima para escuchar su verdad y reaccionar
en contra de su agresor.

La fundacién actualmente tiene una conformacién de mujeres y de
varones. Los varones estdn instruidisimos en perspectiva de género: es una
exigencia el conocimiento de nuestros integrantes sobre cémo opera la des-
igualdad social entre hombres y mujeres; las consecuencias que una victima
mujer tiene en un caso determinado de violencia digital y las que padeceria
la victima siendo hombre; la estimacién justa sobre las connotaciones que se
presentan en uno y otro caso, y que no podrian recibir el mismo tratamiento
sin reproducir una gran injusticia, es vital. Las mujeres necesitamos una tute-
la extra; el hombre acosado no ve en peligro su integridad sexual, por ejem-
plo; la mujer acosada, si. Y esto no quita que es muy cierto que hay varones
que padecen estas problemdticas, pero hay que estar plenamente conscientes
de que en estos casos su padecimiento gira sobre la lesién a su honor, y lo que
implica en el nuestro es el peligro sobre nuestra vida.

Definitivamente es un camino que recién empieza. Es un camino muy
arduo, que implica que lo tengamos que explicar a cada paso que vamos.
Gracias a que tenemos también una lucha feminista muy fuerte, podemos
incorporar esto y podemos lograr de a poquito la apertura de todos y de
todas para poder receptar cada arista de estas problemdticas... cuestionar-
nos cada dia algo mds, principalmente problematizando las construcciones
socioculturales impuestas, que son tan sélidas que parecen irrompibles.

La violencia digital no es simplemente un “mostraron mis fotos” o
un “me llama diez veces por dia”, sino que es la antesala de violencias
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mayores, que en general derivan en violencia fisica o violencia sexual.
Tengamos como ejemplo diez casos que puedo llegar a pensar ahora que
han llegado a la fundacién: cuatro conllevan también situaciones de vio-
lencia fisica; la mitad tiene una raiz de violencia doméstica (dada entre
parejas o agresores que son ex parejas).

Los casos que llegan a consulta en la fundacién nos permiten inter-
mediar con conocimientos en el campo, pero como somos una organiza-
cién no gubernamental, nuestras herramientas son limitadas, y por mds
que brindemos informacién, contencién y asesoramiento en momentos
vitales, nos frena nuevamente el accionar indiferente del Estado. Y ahi es
donde el agresor ataca, y ataca certero. Y ahi es donde estdn todos los casos
que vemos constantemente en la televisién. .. de los que nos horrorizamos,
nos indignamos y respecto de los que salimos a hacer campana luego.

La pregunta es: ;cudndo vamos a empezar a tratar esto con el cono-
cimiento y con el abordaje que realmente requiere? Es importante es-
tar preparadxs desde el momento en que la victima viene a hablar con
nosotrxs. Estas problemdticas insumen muchisimo tiempo, entonces es
importante dedicarle a cada situacién su espacio y respeto; afinar el oido,
dando mds lugar al testimonio de la victima y estudiando el campo de la
violencia hacia las mujeres. Animémonos también a hablar de que la vio-
lencia digital hacia las mujeres, principalmente la difusién no consentida
de material intimo, es violencia sexual, también violencia psicoldgica.

Mi causa actualmente estd planteada como “lesiones psicoldgicas gra-
ves en el contexto de violencia de género”. Tampoco parece convencer
a la justicia. Yo estuve cinco afos y medio con tratamiento psicoldgico,
pero aun asi no parece ser una motivacion para que la justicia actiie; mi
agresor al dia de hoy sigue dando vueltas, sigue trabajando en el mismo
lugar. Trabaja en el Ministerio de Seguridad de la Provincia de Buenos
Aires, es empleado administrativo, pero trabajé en armamento durante
veintiocho anos. Tiene contactos muy peligrosos y ademds tiene causas
por portacién de armas ilegitimas. Una de ellas fue cuando le allanaron
el domicilio en ocasién de mi denuncia, que es el expediente que estoy
llevando adelante al dia de la fecha.

Es un camino dificil, pero con el mero hecho de que podamos ser
conscientes de que no estamos frente a casos de “loquitas que se sacaron
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fotos y el noviecito se las viralizé”, ya es un gran paso. Estamos siempre
enfrente de mujeres que son puestas a disposicién de terceros en su inti-
midad y en su sexualidad, y eso tiene una capacidad dafiosa inconmen-
surable, porque ademds lo que hace es lograr el objetivo esperado por el
agresor: aislarla, lograr su descreimiento y lograr una reaccién social en
contra de ella para que directamente no pueda volver a reconectarse so-
cialmente. Es un medio de violencia psicolégica absolutamente efectivo.

Asi que solamente [quiero] plantearles esta idea, instarlos al auto-
cuestionamiento: instalemos la exigencia, de acd en adelante, de llamar
a las cosas por su nombre. Y hablar de esto como lo que es: es violencia
de género virtual. Es una nueva modalidad de un problemdtica histérica,
que es la violencia hacia las mujeres.

Eso es todo lo que tengo para decir. Muchas gracias.

Gustavo TanUs: Buenas tardes. Yo les voy a contar un caso relacionado
con estos temas y en el cual me toc actuar como abogado de la victima.
El caso se resolvié a fines del ano pasado. Por lo que cuenta Marina [Be-
nitez Demtschenko] y lo que estuve hablando con los restantes panelistas
del dia, este caso es distinto porque no se llegd a concretar la “porno
venganza’, sino que se pudo evitar.

Es un caso de una chica, una fiscal recién nombrada en Brasil, que ha-
cia dos afios que estaba de novia con un chico que trabaja acd en el Poder
Judicial. Bastante jévenes, relacién a distancia. Mail va, mail viene, What-
sApp, mensaje con fotos, videos intimos para mantener viva la relacién.

Llegé un momento en que tras dos afos de la relacién, esta se ter-
mina, por decisién de la mujer, y a partir de ese momento ella empezé a
recibir mensajes de mail y de WhatsApp amenazdndola, diciéndole que si
no volvia con él, todo el Poder Judicial de Brasil se iba a enterar de sus fo-
tos y sus videos. Ella pensé que era una cuestién de bronca y que se le iba
a pasar, pero cada vez el acoso era mayor y la violencia era mayor. Cuan-
do ella le decia que iba a hacer algo, él se ponia peor, y aparte decia que
él trabajaba acd en el Poder Judicial, que nadie iba a poder hacer nada.

Frente a esto la victima toma la decisién de iniciar acciones legales.
Primero habia sido denunciarlo penalmente. Justo la expositora anterior
hablaba de hostigamiento acd en la Ciudad de Buenos Aires. Pero la
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victima estaba en Brasil, demostrar el dafno acd en la Argentina, fin de
afo, y presentar la denuncia contravencional, ratificarla y lo que sea, va
a pasar el tiempo y tal vez se termina concretando lo que no queriamos
que se concretara.

Entonces se nos ocurrié recurrir a la figura del Cédigo Civil y Co-
mercial, el nuevo, el articulo 1.711, que contiene la accién preventiva
de danos,? que establece que cuando hay una probabilidad cierta de que
un dafo se produzca o se siga produciendo, se puede iniciar una accién
preventiva para tratar de evitarlo o por lo menos que el dafio que se haya
producido cese.

La decisién fue iniciarlo y por esa via, no por el lado penal, para ver
si se obtenia algtin resultado. Pero ahi no terminé la cosa. El primer pro-
blema fue decir en qué fuero lo iniciamos, porque esta era una cuestién
de Internet, y en muchos casos este tipo de reclamos resulta competencia
de la justicia civil pero a veces de la justicia federal. Lo iniciamos en el
fuero civil y comercial federal, y lamentablemente el juez interviniente,
no solo por la cuestién de Internet sino también porque era un conflicto
entre un ciudadano de otro pais y un ciudadano argentino, se declaré
incompetente. Pensamos que cuestién federal era més clara que por via
civil, pero el juez se declaré incompetente y remitié el caso a la justicia
civil. Ya se acercaba fin de afio, el temor era que las fotos finalmente se
publicaran. Decidimos no apelar la medida, el expediente pasé entonces
a un juzgado civil y en diciembre del ano pasado el juzgado civil a cargo
del caso hizo lugar a la medida como accién preventiva, cautelar, una
mezcla medio rara, pero que ordend que el chico que tenia las fotos inti-
mas se abstuviera de reproducirlas, se abstuviera de difundirlas, y dejara
de acosarla a ella envidndole mensajes y amenazandola.

Acto seguido iniciamos una mediacidn contra el autor, reclamdndole
los dafios y perjuicios y, aparte, que esa cautelar quedara firme, que fuera
definitiva. Pero, bueno, no hizo falta porque él se present6 espontinea-
mente... espontdneamente no, fue notificado de la medida y se presentd,
se allané. Incluso llegamos a un acuerdo indemnizatorio en el que a su

% Articulo 1.711. Accién preventiva. La accidn preventiva procede cuando una accién u omision
antijuridica hace previsible la producciéon de un dafio, su continuacién o agravamiento. No es
exigible la concurrencia de ningtin factor de atribucién.
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vez se comprometié a eliminar todas las imdgenes y los videos de su sis-
tema, y no se concretd pero quedoé a disposicidn para que se hiciera una
medida para comprobar que en ningtn dispositivo electrénico él tenfa
ya fotos y videos de ella.

Como ven, no es un caso de “porno venganza” consumado, pero entien-
do que la accién preventiva del nuevo Cédigo Civil puede llegar a ser una
via util y efectiva para cuando una persona tiene sospechas de que alguien
tiene imdgenes intimas de uno, y puede llegar a utilizarlas, demostrdndo-
lo de alguna manera. Nosotros tenfamos bastantes cosas para demostrarlo,
pero también siempre es dificil si el 74l realmente lo mandé él o no, si el
mensaje de WhatsApp estaba grabado, lo tiene en el celular, etcétera.

No hizo falta esperar a que el delito se consumara y que el dafo ya se
produjera, mds alld de que ella si tuvo un dano como quizd Marina, todo
el tiempo que pasé con el miedo a que se difundieran las imdgenes. Pero
se pudo evitar de esta manera.

Cuando me convocaron a hablar estos temas, preferi comentarles este
caso. Como las partes son confidenciales, por eso tampoco nunca fue pu-
blicado, pero es de un juzgado civil de fin del afo pasado [2016], y que
demuestra que a través de esta accidén preventiva se puede llegar a evitar
que se produzca un hecho de estas caracteristicas.

Hay que tener en cuenta que el nuevo Cédigo Civil y Comercial
contiene un articulo 52 y otro articulo 53. El articulo 53 reconoce el
derecho a la imagen en forma auténoma al derecho a la privacidad.’ El
articulo 53 se refiere al derecho a la dignidad.? De estas normas surge
que para captar o reproducir una imagen hace falta el consentimiento
de la persona. En este caso el consentimiento no estaba dado para ser
% Articulo 53. Derecho a la imagen. Para captar o reproducir la imagen o la voz de una persona,
de cualquier modo que se haga, es necesario su consentimiento, excepto en los siguientes casos: a)
que la persona participe en actos publicos; b) que exista un interés cientifico, cultural o educacional
prioritario, y se tomen las precauciones suficientes para evitar un dafio innecesario; ¢) que se trate
del ejercicio regular del derecho de informar sobre acontecimientos de interés general. En caso de
personas fallecidas, pueden prestar el consentimiento sus herederos o el designado por el causante
en una disposicién de dltima voluntad. Si hay desacuerdo entre herederos de un mismo grado,
resuelve el juez. Pasados veinte afos desde la muerte, la reproduccién no ofensiva es libre.

# Articulo 52. Afectaciones a la dignidad. La persona humana lesionada en su intimidad
personal o familiar, honra o reputacién, imagen o identidad, o que de cualquier modo resulte

menoscabada en su dignidad personal, puede reclamar la prevencién y reparacién de los dafos
sufridos, conforme a lo dispuesto en el Libro Tercero, Titulo V, Capitulo 1.
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difundido, sino que estaba dado en el marco de la relacién privada entre
las partes. Una vez terminada la relacién, si se quiere usar la imagen para
otra finalidad, deberia haber tenido el consentimiento de ella. Claramen-
te no lo tuvo, y ahi estaba la potencialidad del dano que permitié que se
configure la posibilidad de iniciar la accién preventiva.

Bueno, nada mds que comentarles eso. Gracias a todos.

Juan Dario Verrant: Buenas tardes. Mi nombre es Juan Darfo Veltani,
soy un abogado que se dedica a temas de tecnologia hace mucho tiempo,
en todas las dreas, disciplinas del Derecho que toquen en un punto a la
tecnologia, y cada vez son mis.

En ese contexto, lo conozco hace quince afios por lo menos a Pablo Pa-
lazzi, estamos trabajando siempre en temas académicos en conjunto. Con
Gustavo Tanus, también. Y cuando se organizé este seminario, Pablo, que
sabia que yo habia llevado adelante un tema vinculado con revenge porn,
me invit6 y Pablo [Palazzi] me dijo —yo lo veo con buen criterio— que
serfa interesante que también escuchdramos a la victima, no solamente que
la escuchen los jueces y demds, sino que la veamos y la escuchemos. De
modo tal que a mi izquierda estd M., que es la victima de mi caso, o del
caso que llevamos nosotros en el estudio. Entonces, previo a todo, acla-
rarles que no es que tenemos una casuistica tremenda y llevo trescientos
casos de revenge porn. No, porque no es a lo que nos dedicamos. Llevamos
el caso de M. Fue un tema especial, y la verdad es que, como ahora les voy
a comentar, salvo unas cuestiones que tienen que ver con el sistema pero
mids globalmente, nuestra visién es bastante positiva respecto a lo que nos
encontramos en la justicia. Nosotros. Pero es un caso.

Pero les quiero adelantar que este caso ha dado una multiplicidad de ra-
mificaciones porque el dafio que se genera con el revenge porn o la violencia de
género en Internet no se agota a veces con solamente encontrar a quién publicé
o quién subié inicialmente el video: los efectos de la viralizacion son danosos
y siguen ocurriendo y es tremendo, es desesperante para quien lo sufre, y para
quien tiene que asistir a quien lo sufre, porque en definitiva uno intenta darles
respuestas con las herramientas procesales que tenemos. Es desesperante cuan-
do uno advierte que las cosas estdn pasando en Internet y no podemos hacer
nada al respecto, o es muy dificil detener lo que pasa en internet.

278



SEMINARIO

Entonces, la aclaracién que les quiero hacer es que la causa a la que
me voy a referir es una causa penal, una causa que estd practicamente
terminada —digo “practicamente” porque cuando les cuente en qué estd,
ahf estd mi critica al sistema penal en general—, no me voy a referir a
todos los aspectos civiles, que son otros aspectos que merecen otra mesa
y otra discusién. Solamente lo penal.

En ese contexto, primero les cuento bdsicamente los hechos. Después
le voy a dar la palabra a M. para que ella nos dé su visién, que ella lo su-
fri6 en carne propia. Lo mio fue conocerla y conocer estos hechos.

Ella estaba en una relacién de pareja. A fines de noviembre de 2012
decide terminar esa relacién de pareja. Cuando termina esa relacién, su
pareja la empieza a extorsionar, de distintas maneras, pidiéndole, basica-
mente, que ella le diera un dinero, porque ellos habian planificado un
viaje en comun que después se frustrd, con motivo de la decisién de ella
de terminar su pareja, y que si no le daba ese dinero, él iba a publicar un
video intimo que ellos habian filmado en el dmbito de la pareja.

Tanto la hostiga, la persigue, la llama a ella, a los familiares, amena-
zas, la verdad es que es bastante compleja esta primera parte de los he-
chos, pero lo relevante es que ella accede al pedido y le paga este dinero
para que el sefior no publique ese video, y terminar de un modo con esto.

Bueno, lo que ocurrié es que la persona esta publicé el video igual. A
pesar de haber recibido el dinero, lo publicé. Publicé no solamente ese
video, sino otro video mds, que habia en una computadora que ella tenia
y que ella consideraba haber borrado. El era técnico informatico, con lo
cual él sabfa perfectamente lo que hacfa. El habia obtenido el video sin
que ella lo supiera, publicé los dos videos. Los editd, los publicé, cosifi-
cindola a M., es decir, transformando lo que era una acto intimo en un
acto no intimo, poniéndola a ella en una situacién bastante desagrada-
ble. Y se encargé de que en el lugar donde vive M., que es un pueblo de
treinta mil habitantes, a seiscientos kilémetros, en la provincia de Buenos
Aires, se encargb de que en ese pueblo de treinta mil habitantes todo el
pueblo supiera, el diario local, todo el mundo supiera que habia un vi-
deo, dénde estaba el video y que el video era el video de M.

M. es contadora, tiene una hija pequefa y en el momento de los
hechos daba clases en el colegio secundario del pueblo. Cuando nosotros
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accedemos a tomar la causa —porque, insisto, no es que nos dediquemos
a este tipo de causas pero si hacemos tecnologia en general, decimos,
bueno, hay varias cuestiones que plantearse frente a esto.

La primera cuestién es la competencia. ;Cudl es la competencia para
entender en esta causa, la persona, la deberfamos imputar? Porque noso-
tros sabiamos perfectamente quién habia subido el video sin perjuicio de
que luego hubiera que probarlo. Y que él lo habia subido originalmente,
porque luego se demostré que hubo otros que lo resubieron y después
se viraliz6, y después, por efecto de los buscadores, se terminé, digamos,
difundiendo por todos lados.

Pero el original... lo sabifamos. Entonces, ;la competencia dénde iba a
estar? Bueno, ahi hay alguna discusién en penal, siguiendo alguna doctrina
de la corte, que es mds civilista que penalista, fuimos al lugar no del hecho,
porque el hecho en realidad acd ;dénde se cometié?, si en realidad estd en In-
ternet... Al lugar de los efectos, y la competencia quedé radicada en Trenque
Lauquen, que es la cabecera judicial que corresponde a este pueblo.

Y ahi viene la segunda cuestién: ;qué delito? Que yo creo que de este
seminario y de otros eventos académicos en los que participaremos en bre-
ve, hay que pensar esto. Primero, si nos alcanzan los delitos que tenemos
para este tipo de conductas, o si hay que legislar. Indudablemente hay que
legislar. Pero yo reformularia la pregunta. Okay, hay que legislar, seria 6pti-
mo legislar para tener una figura en la que no haya dudas que esto encua-
dre. Ahora, de todos modos, esto ocurre, y de lo que tenemos, salgo sirve?
Bueno, en nuestro caso, “por suerte” —si es que se puede decir que hubo
suerte en algo de todo lo que les voy a contar— teniamos la extorsion’.
Entonces la extorsion es un delito tradicional que no requiere demasiada
explicacién ni demasiada interpretacién. Hay demasiada, acd habia cla-
ramente una extorsién por chantaje y esto estaba, era probable, digamos.

> Articulo 168 del Cédigo Penal: “Serd reprimido con reclusién o prisién de cinco a diez afios, el
que con intimidacién o simulando autoridad publica o falsa orden de la misma, obligue a otro a
entregar, enviar, depositar o poner a su disposicion o a la de un tercero, cosas, dinero o documentos
que produzcan efectos juridicos. Incurrird en la misma pena el que por los mismos medios o con
violencia, obligue a otro a suscribir o destruir documentos de obligacién o de crédito”.

Articulo 169 del Cédigo Penal: “Serd reprimido con prisién o reclusién de tres a ocho afos, el
que, por amenaza de imputaciones contra el honor o de violacién de secretos, cometiere alguno
de los hechos expresados en el articulo precedente”.
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Pero, de todos modos, en el caso nuestro, nosotros avanzamos impu-
tando también el delito de manipulacién ilegitima de los datos persona-
les —articulo 157 bis del Cédigo Penal—, que ahi tenfamos alguna duda
sobre si era de accién publica o privada en aquel momento. A principios
de 2013 presentamos la querella penal. Y también vean ustedes cémo
uno tiene que intentar “forzar” a veces figuras, o ver de qué manera en-
causar las pretensiones. También imputamos defraudacién de los dere-
chos de propiedad intelectual, porque, vean, dijimos “esto es una obra
para la ley de propiedad intelectual”, con independencia de las ideas que
podamos tener al respecto, y la ley de propiedad intelectual tiene un tipo
penal especifico, y muy abierto, y muy genérico, digamos, en este senti-
do. Con lo cual también imputamos eso.

Tuvimos que dejar afuera otros delitos informdticos, como el del ar-
ticulo 153 bis del Cédigo Penal, la publicacién indebida del 155 articulo
del Cédigo Penal y las injurias, porque en realidad eso es una accién
privada y en la provincia de Buenos Aires, donde esto tramitaba, eso
no generaba un riesgo de desdoblar las causas, o sea que se hicieran dos
causas y que después la cuestién no avanzara bien, terminar trabados
procesalmente. Con lo cual fuimos por la de accién publica.

Como les decia, en nuestro caso tuvimos suerte de que todos los
funcionarios intervinientes, no sé si porque es en la provincia, estaban a
quinientos kilémetros, tenfamos miedo de que fuera algo que los sobre-
pasara en un punto porque en Capital Federal hay fiscalias especializadas,
tenfamos mds tecnologia. Alld no, esto era una cosa novedosa. No, to-
dos los funcionarios que intervinieron en la causa penal, absolutamente
todos se consubstanciaron, dieron lo mejor de si para que llegdramos
adonde les voy a contar que llegamos.

La prueba. Con la prueba habia un problema, ;cudl era el problema?
El problema era que el primer vector, cuando se sube un video a Internet,
alguien lo sube indudablemente a un lugar. Luego de ese lugar, se repro-
duce en otros lugares, lo baja gente y lo vuelve a subir.

Si uno puede identificar el primer vector, es ficil llegar al autor. Si
uno no puede identificar ese primer vector, es casi imposible llegar al
autor. Sobre todo en materia de pornografia en Internet, materia sobre
la cual, con motivo de este caso, tuvimos que aprender muchisimo, y los
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sitios pornogréficos de Internet tienen como cuatro o cinco grandes dis-
tribuidores de donde los demds después toman. Entonces, si uno lo sube
a uno de esos distribuidores, después el contenido se replica automati-
camente en otros portales de pornografia, por decirlo de alguna manera.

Acd tenfamos que el primer vector que M. habia contactado antes de
llegar a nosotros; porque después ella les contard cémo llega a nosotros y lo
que tarda en llegar a nosotros y el derrotero que ella siente y sufre para lle-
gar a nosotros. Antes de llegar a nosotros ella habia contactado a uno de los
principales sitios donde este video habia sido subido y habian logrado que
en uno de esos sitios donde era el vector inicial, bajaran el video. Es decir,
ahora estaba en los demds sitios. Entonces nosotros tenfamos que asegu-
rarnos la prueba antes de bajarlo de todos lados informdticamente, antes
de dar de baja judicialmente el contenido y que lo bajen, teniamos que
asegurarlo, con lo cual vean ustedes que acd hay otro elemento de... lla-
mémoslo sufrimiento, porque esa constatacion, para hacerla bien y como
la hicimos nosotros por lo menos, que entendemos que es como hay que
hacerla, hay que hacerla con un escribano, hay que filmar el video, tenerlo
nuevamente constatado y todo eso, la victima tiene que estar nuevamente
viendo su video, adelante de otras personas, abogados que estdén mirando
ahi, y la verdad que no es nada agradable todo eso.

Bueno, en este caso, como les decia, fue saliendo todo bastante bien,
parece una cosa insdlita, se alinearon todos los planetas. Y ese primer vec-
tor donde se subié el video por primera vez, lo contactamos por correo
electrénico al administrador del sitio, que es un sitio en Inglaterra, y el ad-
ministrador nos dijo por correo electrénico que el video habia sido borra-
do pero que ellos tenian un backup de todo. Y que en ese backup figuraba,
entre otras cosas, la IP de subida del video. Y que si él recibia un ail de un
policia o de un funcionario judicial de la Argentina, por mail le mandaba
toda la informacién. Y le abria un backdoor al video. Todo le dejaba. De-
jaba bajar el video para que lo constaten y ademds le daba la informacién
de la IP de subida. Entonces le requerimos eso a la fiscalia, y la fiscalia ac-
cedid, y cuando mandé ese correo electrénico pidiendo la informacién, y
le mandaron la informacién, y le permitieron acceder al video y demds, la
IP de subida era la IP de la casa del imputado. Con lo cual, ya estd, desde
el punto de vista de la cuestién penal, venia todo perfecto.
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El imputado vive en San Isidro. Esto fue, les recuerdo, en 2013 cuan-
do iniciamos la causa, debe hacer sido, febrero, marzo de 2013. En di-
ciembre de 2013 lo citan a lo que seria la indagatoria al imputado. En
agosto 2014 se termina la etapa de investigacién, la fiscalia requiere la
elevacién a juicio por delito. Acd, vean esto, a pesar de todo nuestro
esfuerzo argumentativo de imputar a otras figuras penales, acd lo que
prevalecié fue la extorsién por chantaje, porque estaba acreditada, esta-
ban los SMS en la causa, la prueba fue muy abundante, y de la prueba
surgfa claramente la extorsién. Con lo cual, acd no era necesario forzar
ninguna ﬁgura. Extorsién por chantaje, elevacién a juicio por extorsion
por chantaje.

En ese contexto —y acd es donde empieza, si se quiere, el sufrimiento
producto de la permisividad del sistema judicial frente a quienes come-
ten este tipo de actos— se celebra una audiencia preliminar antes de la
elevacién a juicio donde el imputado ofrece o requiere la probation. El
dice: “Bueno, estd bien, ya estd, dos mil pesos y no sé qué, terminamos,
labores comunitarias”.

El fiscal y nosotros por la querella nos opusimos. En nuestro caso,
aduciendo que se trataba de un caso de violencia de género citando la
Convencién de Belém do Pard y el caso “Géngora” de la Corte Suprema
de Justicia de la Nacién, argumentando que por la forma en que se habia
dado esto, no era solamente subir un video, era subir un video, las cosas
que él puso debajo del video, “contadora hot, etcétera, etcétera, etcétera’,
un montén de cuestiones que si bien no estaba el nombre de ella —no
estaba el nombre— si estaban elementos que permitian llegar, y la cosifi-
cacién que generé de ella, entendiamos nosotros que estdbamos ante un
caso de violencia de género, y que por lo tanto no admitia la probation.

Por supuesto que el tribunal de Trenque Lauquen estuvo de acuerdo®
y esto generd que el imputado interponga recurso de casacién, y el expe-
diente se fue bien, con la plena prueba que tenfamos. Esto quiero que lo
tengan claro, un expediente donde era de manual toda la prueba: la IR,
estaba todo perfecto. El 27 de diciembre de 2013 tenfamos todo perfec-
to. Se interpone un recurso de casacién. En febrero de 2016, la Sala 2 de

¢ Ver texto completo del fallo publicado en ZZ 2016-C-123.
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Casacién de La Plata declara inadmisible el recurso. Estamos en febrero
de 2016. En ese momento, se profuga el imputado hasta agosto de 2017.
En agosto de 2017 lo detienen, lo llevan, lo notifican y accede a un juicio
abreviado. Juicio abreviado que tiene sentencia el 28 de septiembre, cuya
condena es de tres afos en suspenso. Ahora, semanas. En su momento
lo hablamos con M. porque cada cosa que iba pasando, si bien no era
necesario, el fiscal que acttia en la causa nos llamé antes de acordar lo del
juicio abreviado, nos llamé y nos dijo: “;Qué opinan ustedes?”. Aunque
no requerfa de nuestro consentimiento, lo hizo, porque queria ir paso a
paso con nosotros. Perfecto. Juicio abreviado, tres afos de condena en
suspenso, ahora el imputado interpuso recurso de casacién, con lo cual
hoy el expediente estd nuevamente en viaje a La Plata. Y esto estamos a,
digamos 2017, noviembre de 2017, serd un caso que en, no sé, 2018,
mediados de 2018 tendremos alguna novedad. Pero un caso en el cual
desde el punto de vista juridico, probatorio, todo estd terminado hace
tiempo en esta causa penal.

En el interin hubo ramificaciones que en este caso fueron tremen-
damente dolorosas y tremendamente dafosas, tanto o mds que lo origi-
nal, como por ejemplo que cuando al imputado lo llaman a indagatoria,
después de que lo llaman a indagatoria, el video que ya no estaba en
Internet, o pricticamente no estaba, se vuelve a viralizar. Y se viraliza de
un modo muy particular. Esto no estd probado en la causa porque esta
segunda viralizacién, si la hubiéramos perseguido en la causa, habriamos
detenido todo el proceso.

Entonces decidimos no perseguir esta segunda. No tengo prueba para
decir que fue él, pero, oh casualidad, justo cuando lo estd, después de in-
dagarlo, aparece de vuelta el video, pero tengo que resaltar algo especial:
scomo aparece el video? No sale con el nombre de la victima. Dice: “Vi-
deo porno de Soledad Fandino”. Soledad Fandifio es, para quienes no lo
sepan, una modelo muy conocida. Entonces, cuando ya parecia que estaba
todo terminado en la causa penal —estdbamos bastante avanzados, es de-
cir, 2013 0 2014—, un dia me llama M.” llorando por la tarde y me dice:
“Dario, estoy en la television en el programa de Del Moro, de vuelta”. Ya el

7 El nombre de la victima estd anonimizado a su pedido.
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video estaba bajado de la web. ;Por qué? Porque se hizo trending topic mun-
dial en Twitter el video porno de Fandifio cuando volvié a salir. Entonces
hubo que hacer nuevamente toda una serie de cuestiones que ya tenfan que
ver con bajar el video, no tanto con esta causa penal sino con bajar el video
de Internet, lo cual volvimos a hacer, pero vean todo este iter de sufrimien-
to, en una causa que avanzé bien, en la que se pudo probar todo, en la que
los funcionarios judiciales que actuaron, actuaron bien.

Me consta que absolutamente todos estaban preocupados por la cau-
sa, porque se produjera la prueba, salvo el allanamiento a la casa del
imputado, que lo pedimos en mds de una oportunidad y no nos lo die-
ron, el resto de las medidas probatorias se hicieron todas. Accedieron a
mandar un mail en inglés al sitio de pornografia para que les mande,
todo perfecto, y aun asi al dia de hoy tenemos un condenado pero sin
condena firme. Todavia ni vimos el recurso de casacién porque esto fue
hace unos dias, con lo cual no sabemos ni siquiera qué es lo que estd
impugnando en ese recurso, pero bueno, o sea, si solamente la condena
o algo mds, pero bueno, lo veremos. Pero el punto es, entonces, que el
fenémeno este es bastante complejo, y acd sumo lo que decian antes en
el panel: es mucho mds complejo que la viralizacién de una foto o de un
video o lo que fuera.

Yo lo que quiero transmitirles como cuestién positiva, como abogado
que hace tecnologia, es que por lo menos en nuestro caso se pudo lograr
avanzar. Con mucho esfuerzo, y con mucho esfuerzo de nuestro lado por-
que las medidas probatorias las plantedbamos todas nosotros, lo que ocurre
es que tuvimos receptividad, pero el punto es que el esfuerzo también lo
tenemos que hacer nosotros. También nosotros nos tenemos que capacitar
para poder ir y pararnos en un expediente y plantear estas medidas. Tam-
bién eso es una responsabilidad que tenemos que asumir los que llevamos
estos temas de tecnologia, digamos, de conocer la tecnologfa.

Pero, bueno, hasta acd mi visién. Quiero que M. les cuente cémo lo
vivié ella a titulo personal.

M.: Bueno, qué tal. Un poquito mds o menos Dario ya comenté. Perdén si
me quiebro pero realmente me iba acordando de todo y me estoy poniendo

muy mal. Como dice él, yo ya venia con amenazas en una relacién. Ya me ve-
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nia amenazando con que iba a sacar el video, y uno queda en un estado donde
yo no podia, no sabia si le tenés que hacer caso, si tratarlo bien, si tratarlo mal,
o sea, es dificil porque uno a veces dice de afuera “;Y por qué le hiciste caso?”,
“;Y por qué no?”. No sabés, lo tnico que querés es calmar la fiera.

Igualmente yo ahi, cuando él me venia amenazando, yo me voy a la
Comisaria de la Mujer y presento una denuncia diciendo que me estd
amenazando con sacar un video. Le notifican todo, igual lo saca. Y lo
saca. Previamente también me empieza a extorsionar, le pago, y lo saca
el dia de mi cumpleanos, que fue en diciembre. Y bueno, y a partir de
ahi yo ya a la noche empecé a ver cosas raras porque me llegaban muchas
solicitudes en Facebook y de otros lados, de Australia, no sé de dénde,
bueno. Digo: “Acd pasé algo, y acd atrds estd Santiago”.

Al otro dia me llama una amiga diciéndome que ya lo tenfa todo el
pueblo, ya se estaba mirando el video, y tal vez quien es de un pueblo
puede entender un poco mds, cuando son pocos habitantes, lo que sig-
nifica en un pueblo. Es decir, en ese momento sentis que se te viene el
mundo abajo. Tenfa una nena chiquita, mis viejos, mi familia, yo que
sentia... me afectd en lo laboral, me afecté en lo personal, y mi familia,
que también en su momento como que se enojaron conmigo porque
en ese momento es como ;Qué hiciste?”, o sea, te empiezan a atacar.
Ademds después comentarios, mujeres, o sea, porque hacer lena del drbol
caido es ficil y en los pueblos es asi, generaba mucho morbo el tema de
una profesional, yo también tengo un estudio, un video porno, todo el
mundo mirando, era tema de todo. Tema de la calle, tema del negocio,
tema de tema, tema y tema.

Bueno, ahi lo que pude hacer al otro dia con un amigo de mi her-
mana que estd acd y que es licenciado en informdtica, dije: “;Dénde lo
subié? Ayudame a bajarlo, por favor”. No sé ni cémo lo hice porque no
podia pensar. Bueno, ahi si empiezo a ver que estaba en todos sitios del
exterior. Y dije “Si”, como yo sabia que él estudiaba informdtica, “no es
tonto, no lo subié tal vez en Argentina, que tal vez es mds fdcil identificar
una IP o algo”, afuera en el exterior, digo, cémo, o sea, a quién.

Igualmente, de muchos sitios me respondieron y después dije “Yo
no me puedo quedar asi”, y ahi ya digo “Tengo que contactar a algtin
abogado”, y ahi dije: “;A quién?”. Porque un abogado, en el pueblo creo
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que no hay ni penalista, pero un abogado, digo, ;qué?, ;a quién? Porque
tiene que saber de informdtica, me tiene quedar bola. Yo no me puedo
quedar de brazos cruzados y ademds, sabiendo que es un tema compli-
cado y no todo el mundo sabe. Yo creo que ni sabia que habia abogados
especialistas en informdtica.

Bueno, este chico que me estaba ayudando a bajar los videos me co-
menta de Dario, me da un mail, que lo habia tenido como profesor, y le
escribo. Y ahi es cuando lo contacto. Y bueno, me retino con ellos y ah{
les explico. En realidad, yo necesitaba decir “Bueno, algo tengo que ha-
cer, no me puedo quedar de brazos cruzados y que se salga con la suya”,
o sea, me sentia muy mal. Después, si no llega a nada, lo intenté.

Cuando me junté con ellos fue cuando senti un poco de decir, bue-
no, alguien que me puede dar una mano, porque es dificil, digamos, y
ademds me sentia sola porque mi familia estaba muy mal, no me podian
dar tal vez la contencién que yo necesitaba, ellos estaban mal, porque a
ellos también les afectaba. Les afectaba su imagen, o sea, afecta a toda la
familia. Y bueno, ah{ es cuando lo comenté y Dario me dice: “Si, vamos a
tomar tu caso’. A partir de ahi comenzd, dije “Bueno, tengo un soporte,
tengo un sostén”, y fuimos para adelante.

La verdad que en estos casos una la pasa muy mal. Voy recordando,
o sea, es dificil explicar, pero realmente lo padeci. Porque hubo mo-
mentos donde a mi Santiago me decia: “Te vas a tener que ir del pue-
blo, en las pefias todo el mundo va a ver tu video”. Y yo digo “Si...”, no
sé si iba a tolerar eso. Empecé, no queria salir de mi casa, tratamiento
psicolégico, salis a la calle y todo el mundo, nos conocemos todos, o
sea, todo el mundo te mira, habla de vos, en general la mayoria habla
mal. Sentis apoyo de otra gente, pero me costé mucho. Me costé6 mu-
cho volver a tener una vida normal para lo que era mi normalidad. Y
no sé.

Fuimos avanzando y las cosas se fueron dando muy bien, pero genera
muchisimo estrés. Yo ademds recibia algtn... les comentaba a ellos tam-
bién que hoy alguien me dice “Necesito hablar con vos”, y yo ya tengo
miedo porque cada vez que alguien me decia “M. , podés hablar”, era que
algo habia sucedido, que el video estaba de nuevo, o esto de Fandino, o
sea, siempre pasaba algo nuevo en todos estos afos.
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Entonces uno no deja de estar tranquilo y hoy me pasa. Alguien me
dice “Tengo que hablar con vos” y digo “Ay, no, ;qué pas$?”. Cuando
no, no sé qué, bueno, cualquier cosa, y ahi recién me alivio. Pero, bueno,
ojald que se pueda seguir avanzando con estos temas y hacer algo. Este es
un minirresumen ...

MaRrINA BENITEZ DEMTSCHENKO: Me gustaria acotar algo cortito,
porque si bien nuestras historias tienen muchos puntos en comun, hay
algo que... estaba anotando cosas... Si bien el tiempo es cortito tam-
bién, pero con la exposicion de esto y la visibilizacién de la violencia
de género virtual, me parece siper importante que no dejemos de te-
ner presente que no se intenta lograr que las mujeres o las victimas no
ejerciten su libertad de expresién por el temor de lo que puede llegar a
pasar después con videos y con fotos, porque un conocido me dijo “Al
fin de cuentas, esto es la pollerita corta 2.0. Como sabés que puede lle-
gar a pasar, no lo hagas mds”, y en realidad es parte de nuestra libertad
de expresion, es parte del ejercicio de una libertad sexual distinta, que
tiene que ver con el uso de las nuevas tecnologias. Estamos en nuestro
absoluto derecho de disfrutar de nuestra imagen, de disfrutar de nues-
tra sexualidad en ese aspecto, y por el hecho de que haya un riesgo o
que haya un agresor, no debemos coartarla, y si estoy totalmente de
acuerdo en que el mensaje sea otro: el agresor. Basta de hablar de la
victima, y basta de ponernos a nosotras en cuestionamiento todo el
tiempo. Porque me imagino que te habrd pasado, como a mi, el “para
qué te sacaste las fotos, para qué filmaste el video, vos no tendrias que
haber confiado en é1”.

Entonces, ;cudl es la situacién de riesgo en la que una se termina
poniendo? ;Confiar en el otro? No, acd tenemos que hacer hincapié en
donde se tiene que hacer, y es en el agresor. Por eso también la penali-
zacién que, como decia el doctor, hay distintas herramientas para poder
abordar hoy por hoy y litigar y judicializar un caso asi, pero la penaliza-
cién también tiene un efecto disuasivo, y la idea es que el peso de la ley
caiga sobre la persona que afecta la confianza de una mujer y que ademads
la pone en un riesgo tal que incluso puede, justamente lesionar su vida,
la integridad sexual, fisica, psicoldgica, como decia hoy.
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Demasiados bienes juridicos tutelados afectados como para que en-
cima la victima tenga que cargar con esa cuestion social de “Y bue’, vas
a pensarlo mejor la préxima vez”. No, yo la préxima vez voy a hacer lo
mismo, la idea es que no haya mds agresores que utilicen esto como una
herramienta letal contra nuestra libertad. Bdsicamente eso queria acotar
porque por ahi el mensaje que queda después, o subyacente, es este: “Y
bueno, cuidémonos”, y no “la pollerita corta 2.0 basta”.

M.: Pero igual te termina afectando, légicamente. Pero una cosa es cémo
una lo vive y otra cosa es lo que proponen, porque tenemos derecho a ser
libres en todo esto. Opino igual, pero digamos, es dificil después. Y si,
obviamente que es muy dificil, asi que bueno, listo, eso.

PaBLO A. PaLazzr: Les agradecemos a todos por la exposicidn de este
primer panel y vamos a pasar al segundo panel, que cuenta con fiscales.
Acordamos que cada uno va a contar los casos en los que intervinieron,
que son distintos de los de primer panel. Nuevamente les agradecemos a
todos por haber venido, especialmente a las victimas que contaron casos
reales y que sirven de ejemplo para demostrar los danos que provocan
estos hechos. Muchas gracias a todos.

Asi que les presento el segundo panel de la tarde, integrado por fisca-
les penales de la Ciudad Auténoma de Buenos Aires, de la nacién y de la
provincia de Cérdoba.

En primer lugar, les presento a la doctora Daniela Dupuy, que es la
fiscal de delitos informdticos de la Ciudad de Buenos Aires, que aparte
fue la primera unidad especializada que se cred en el pais. En segundo
lugar vamos a oir al doctor Gustavo Dalma, que es fiscal en la provincia
de Cérdoba. Finalmente expondrd el doctor Horacio Azzolin, que es
fiscal federal de delitos informdticos en el Ministerio Pablico Fiscal de
la Nacién. Los tres nos van a contar los casos que tuvieron y cémo los
fueron resolviendo. Gracias.

DanieLa Dupuy: Bueno, buenas tardes a todos, muchisimas gracias por
la invitacién. Voy a tratar de respetar el tiempo y ser lo mds breve posible

aunque tengo muchas cosas para contarles.
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Trabajo en el dmbito de la Ciudad de Buenos Aires, soy fiscal penal.
Me formé en la justicia federal penal y hace cinco anos que me desempe-
fio como fiscal especializada en cibercrimen.

La Ciudad de Buenos Aires tiene un sistema acusatorio, un sistema
en el que los fiscales recibimos los casos, los investigamos y somos quie-
nes los llevamos a juicio. Claro que en el drea de cibercrimen tenemos
hoy por hoy muchisimos casos. El ochenta y cinco por ciento son casos
de ciberacoso a menores y a mayores. Pero lo mds importante es que
tenemos fiscalias especializadas en violencia doméstica y en cibercrimen.

La Ciudad de Buenos Aires comenz6 con una sola fiscalia especializada,
y como la cantidad de casos que ingresaban era realmente escandalosa, hoy
hay diez fiscalias especializadas. Equipos fiscales que se dedican a investigar
todas las denuncias que llegan en las que las mujeres se encuentran afectadas,
ya sea por relaciones intrafamiliares, relaciones con sus parejas y demds.

Los fiscales no trabajan solos sino junto con su equipo especializado,
formado, que estudia para investigar y llevar estos casos a juicios con ef-
cientes resultados. Trabajan también con un equipo multidisciplinario,
un equipo en el que psicélogos, psiquiatras, asistentes sociales, son los
que nos ayudan a llevar adelante todos los casos.

La realidad debo decir que, hoy por hoy, por el avance de las nuevas
modalidades delictivas, hay casos en los que nos cruzamos con la fiscalia
especializada de cibercrimen. ;Por qué? En la problemdtica especifica de
revenge porn, por ejemplo, podemos hablarlo y discutirlo en dos dmbitos.
En un dmbito en el que el mayor es el autor y la victima es la mayor, por
lo general, y en otro dmbito donde el mayor es el autor y la victima es
el menor de edad. O, peor atin, cuando el autor es menor de edad y la
victima también es menor de edad (sexting), pero no dejan de tener una
similitud muy grande con la publicacién de imdgenes que se tomaron
con la anuencia de la victima pero finalmente son publicadas sin su auto-
rizacién, con todo lo que implica esto para las victimas menores de edad.

Hoy estamos a la espera de que se legisle la figura del revenge porn,
que ya hay muchisimos esfuerzos y proyectos para que esto se haga y
se haga bien, escuchando a las victimas, escuchando también a quienes
investigamos este tipo de casos. Es muy importante que los legisladores
escuchen a quienes investigamos este tipo de casos para que sepan de
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alguna manera intercambiar ideas de cémo tiene que estar descripto este
tipo penal, para que nos den la posibilidad de investigar de una buena
manera, de investigar eficientemente, donde no haya lagunas normativas.

La Ciudad de Buenos Aires tiene una figura en el Cédigo Contra-
vencional que es el hostigamiento. Hoy, y hasta tanto se legisle el revenge
porn, cuando nos llegan estas conductas, son encuadradas en la figura
contravencional. Asi y todo, con el hostigamiento podemos llevar ade-
lante casos en forma rdpida, podemos llevar a juicio estos casos. ;Por qué
digo llevar a juicio oral? Institucionalmente tenemos una linea de politica
criminal con una clara perspectiva de género, y nos prohiben a los fiscales
adoptar vias alternativas de solucién de conflicto (suspensién de juicio a
prueba, mediacién) en casos de violencia doméstica. No podemos, mds
alla de que en algunas oportunidades consideremos que se brindarfa una
mejor solucién si pedimos, por ejemplo, una exclusién del hogar, pues
la victima va a vivir mucho mds tranquila y ademds logramos que ya no
se acerque mds a ella y demds. Quizds esta sea la solucién mds eficaz para
la tranquilidad de la victima que la persecucién penal y la concurrencia
al juicio, con todo lo que ello implica para la victima, porque es cierto
que la victima tiene que participar de cada uno de los actos procesales.
En buena hora.

Cuando yo trabajaba en la justicia federal, la victima no existia. La victi-
ma iba primero a denunciar a la comisaria, después iba al juzgado, el juzgado
no lo escuchaba, no entendia qué pasaba, después iba al otro juzgado, y
se declaraba incompetente, y después ante el escribiente tenia que describir
todo lo que pasaba. Habia una revictimizacién permanente. Hoy el papel de
la victima empieza a ser tenido en cuenta, cuidado, participativo.

Y si, a la victima la necesitamos para comprobar el hecho. Necesita-
mos que la victima nos diga, nos cuente, y quizds una vez, y quizds en el
juicio oral.

En los casos de violencia doméstica —Ila mayor cantidad de estos ca-
sos—, la prueba vital es la victima. Porque muchas veces no hay testigos,
les dirfa que en un noventa por ciento de los casos no hay testigos. Son
testigos de contexto.

Entonces, la declaracién de la victima, el abordaje de la victima, debe
hacerse profesionalmente, pues su informacién serd muy valiosa.
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Lo escuchaba a Dario que hablaba sobre “la capacitacién de los ac-
tores en esta materia’. La capacitacion de los fiscales, la capacitacién de
los jueces, la capacitaciéon de los abogados es fundamental. En el drea de
cibercrimen, litigo todos los dias porque cantidad importante de casos
de cibercrimen (pornografia infantil, grooming, ataques de negacién de
servicio, acceso ilegitimo, hostigamientos).

Si ustedes me preguntan “A ver, por ejemplo, los casos de grooming:
sson mujeres la mayoria?”, les tengo que decir que no. Las victimas se
conforman por un cincuenta por ciento mujeres y el otro cincuenta por
ciento, nifos y varones.

Entonces yo entiendo perfectamente esto de que no les devolvemos
en absoluto el sufrimiento, el padecimiento a las victimas. Cuando ayer
finalmente la fiscalia gané un juicio y el juez condené al imputado en
una investigacién llevada a cabo en muy poco tiempo (cuatro meses has-
ta el juicio oral), sali de la sala con un sentimiento encontrado. Con un
sentimiento de alegria, porque fue muy bueno el trabajo del equipo, y
con un sentimiento de que a esos chicos no les devolviamos su salud y su
integridad emocional y sexual. Su inmunidad sexual yo no se las devuel-
vo por mds que llegue la condena o no llegue la condena.

Entonces, antes de que llegue a nosotros, aqui hay un eslabén previo don-
de hay que trabajar, y es en las politicas pablicas para prevenir este tipo de
modalidades. Las modalidades delictivas a través de Internet, a través de los
dispositivos de almacenamiento informdtico, cada dia van a ir aumentando
mds, mds, mas y mds. Debe trabajarse en la prevencién, debe haber politicas
publicas. Veo muchas ONG que estdn trabajando, y estd muy bien y aplaudo
institucionalmente desde diferentes organismos también que se estd trabajan-
do en la prevencién. Muchas veces son esfuerzos paralelos que deben recobrar
fuerza para que el mensaje llegue a todos. Todos juntos debemos trabajar para
que esto realmente tenga un shock muy fuerte hacia la sociedad. Informacién,
saber de qué se tratan estas conductas, y saber que te puede pasar.

¢Coémo yo voy a imaginar que mi ex pareja, con quien mantuve una
relacién intima durante afios, que tuve una hija, esta persona por mds
bronca que sienta por lo que no fue, puede llegar a viralizar un video in-
timo de nosotros, con lo que sabe el mal que me puede llegar a generar?
Bueno, sepamos que esto ocurre, que esto es cosa de todos los dias, y no
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es cosa de todos los dfas en la Argentina, es cosa de todos los dias a nivel
internacional, porque ya en todos los paises estd legislado el revenge porn.
Nosotros siempre estamos como un poco atrés.

Para terminar, porque esto darfa como para discutir y contarles mi-
llones de casos que tengo del estilo, creo que hay que tener esperanza y
hay que tener fe. Es un momento de transicién muy complicada, yo creo
que la justicia estd dando sus pasos. Algunos ya los dimos, o los estamos
dando hace mds tiempo, y otros que van en sintonia como para generar
un cambio. Para que estos casos realmente tengan una buena resolucién,
para que se puedan llevar a juicio en forma inmediata, para que se puedan
litigar, y para que, bueno, las victimas al menos tengan esa tranquilidad
de que alguien pudo hacer bien su trabajo y que velé de alguna manera
por esa situacién tan tremenda por la que pasaron durante tanto tiempo.

Gustavo DarLma: Buenas tardes, muchisimas gracias por la invitacién.
Mi nombre es Gustavo Dalma, soy fiscal de instruccién de la ciudad de
Cérdoba.

La provincia de Cérdoba se rige por un sistema acusatorio donde el
fiscal de instruccién lleva adelante la investigacién penal preparatoria (en
algunos casos la investigacion estd a cargo del juez de instruccién)®. La
Sede Capital cuenta con fiscalias especializadas, a los fines de investigar
determinados delitos. Asi, cuenta con la Fiscalia de Lucha contra el Nar-
cotréfico, la Fiscalia de Delito contra la Integridad Sexual, la Fiscalia de
Delitos Complejos, la Fiscalia de Violencia Familiar y la Fiscalia en lo
Penal y Econémico.

Como secretario de instruccién, cumpli tereas en la Fiscalia de Lucha
contra el Narcotréfico, y en el ano 2014 asumi como fiscal de instruccién
en una fiscalia de niimero, [como] nosotros llamamos a las fiscalias que
no investigan un delito especifico.

Al poco tiempo, dos excelentes colaboradoras de la fiscalia, Mariana
Gonzilez y Eliana Muir, me ponen en conocimiento de una causa agre-
gando que estaban muy preocupadas porque no podian avanzar con la
investigacion.

8 Cédigo Procesal Penal de la Provincia de Cérdoba (Ley N.o 8.123).

293



SEMINARIO

Era una causa iniciada en diciembre del ano 2009. La denuncia la
habia realizado una joven (mayor) la cual era oriunda de un pueblo muy
chiquito del interior de Cérdoba, la cual ahora vivia en la ciudad capital
para estudiar arquitectura. Que en aquel afo habia tomado contacto con
una persona a través de Facebook con un nombre que, después supimos,
el nombre que decia ser era supuesto. El se hacfa pasar por un hijo de un
alto gerente de una empresa de telefonia, y después de lograr la confianza
con esta chica le empezé a decir que él podia conseguir los cédigos de las
tarjetas de crédito para la telefonia celular.

En base a eso le decia: “Bueno, yo te doy los cédigos, vos pasame una
foto de ropa interior tuya y yo te paso los cédigos”. Cuando le pasé la pri-
mera foto en ropa interior, la empezé a extorsionar diciéndole que él le iba
a pasar a todos los contactos si no le seguia pasando fotografias. Le causé
mucha conmocién a esta chica. Este sujeto empezd a pedir cada vez mds
fotos, y cada vez con mds desnudez. Luego le empezé a pedir filmaciones
con determinadas posturas y determinados actos, y para que publique esas
filmaciones en la red de internet, le pedia una sefia en particular, es decir,
que hiciera un gesto con su mano cuando ella estuviera haciendo lo que le
ordenaba. Ante esto, a fines del aho 2009 decide hacer la denuncia.

Comenz6 la investigacién y nos encontramos en ese momento con
la traba de que las empresas que prestaban el servicio de internet —era
una empresa de telefonfa celular— que no informaban el IP del teléfono
que se conectaba a la red social, porque las empresas de telefonia celular
en ese momento no lo registraban, atento que no se lo exigia el Estado.
La investigacién se detuvo, pues no se podia saber quién era el emisor de
esas amenazas, de esa coercin.

Obviamente, al tomar conocimiento a fines de 2015 y principios
del 2016, esto me parecia una cosa extremadamente horrorosa. De to-
dos modos, tenia la esperanza de que ya la cuestién se habia calmado.
Estamos hablando de hechos ocurridos en el ano 2009. Asi, les pido a
las funcionarias que colaboraban con la investigacién que citasen a la
victima, a los fines de que comentase si continuaba siendo coaccionada,
amenazada. Ella se presenta a la fiscalia y comenta que todavia la seguia
coaccionando, el mismo sujeto la seguia extorsionando. Para sorpresa
nuestra, acompana a la instruccién el respaldo informdtico de lo relata-
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do. Ello fue muy importante, pues la victima resguardé todas las fotos
que enviaba y hacia ademds un “print” de pantalla de todas las amenazas
que ¢él le hacia.

En Cérdoba, el Ministerio Pablico Fiscal cuenta con un érgano auxi-
liar de cardcter profesional técnico-cientifico que colabora con la adminis-
tracién de justicia en la investigacion de los delitos de accién publica, que
se denomina Policia Judicial,’ la cual estd integrada por abogados, investi-
gadores y técnicos altamente capacitados para este tipo de situaciones.

Un equipo de Policia Judicial fue convocado y empezamos a trabajar
con todos los perfiles del victimario que se comunicaba con la victima,
la cual colaboraba en forma activa. Evidentemente volvemos a tener el
mismo escollo, pero por suerte en una de todas las oportunidades, desde
el afo 2009 hasta principios del 2016, el intruso se habia comunicado
por un servidor de internet por cable. Una sola vez, una sola de las miles
coacciones lo habia hecho de este forma, es decir no por el servicio de
datos del teléfono celular. Esto nos facilité las cosas, porque inmediata-
mente pedimos el IP de origen de la comunicacién. Tenfamos muchas
esperanzas de poder ubicarlos, pero éramos conscientes de que la direc-
cién de IP podia estar en cualquier parte del mundo. Mucha fue nuestra
sorpresa cuando el informe ubicé la direccién de IP a cinco cuadras del
Palacio de Tribunales, donde nosotros estdbamos.

Pero nos enfrentdbamos a otro desafio, era un edificio. Los investiga-
dores no podian decir con certeza que el titular de ese IP fuera el autor
porque se podian estar conectando a través de wifi, es decir, podia ser
cualquier persona de todo el edificio. El equipo de Policia Judicial ana-
liz6 el perfil de todas las personas que habitaban el edificio y detectaron
que habia uno que coincidia con el perfil de la persona que estdbamos
buscando. Asi que en agosto del afio 2016 solicitamos un allanamiento al
sefor juez de control para poder ingresar al departamento. Al ingresar lo
logramos detener al sujeto justo en el momento cuando estaba conectado
a una red social coaccionando a otra chica.

Se logré la detencién de este chico, y en la computadora tenia dos mil
setecientas sesenta y cinco imdgenes y videos, en ochenta y siete carpetas.

? Web: www.mpfcordoba.gob.ar.
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Tenia clasificada a cada una de las victimas con un nombre y las dividia a
todas en carpetas. Los investigadores por andlisis de rostros pudieron de-
terminar que aproximadamente habia cuarenta y siete perfiles de victimas.

Cuando esta causa tomé estado publico, la victima no quiso dar a
conocer su verdadera identidad; se la llamaba por un pseudénimo. La
causa tomo estado putblico porque el que quedd detenido era un musico
de un grupo de cuarteto de Cérdoba, uno de los mds conocidos,'’ y ob-
viamente la victima no quiso dar a conocer su verdadera identidad. Ante
la publicidad del hecho, dos personas se presentaron espontineamente
en la fiscalia diciendo que también ellas habian sido victimas, y de todas
las dos mil ochocientas fotos pudieron reconocerse entre ellas. La gran
mayoria de las fotografias no eran de cuerpo entero, no aparecia la cara,
sino que eran todas de partes intimas, entonces ellas mismas, las victi-
mas, pudieron identificar las fotos como propias.

Ademas de eso, los investigadores con las fotos del perfil lograron iden-
tificar a cinco personas mds. En total pudieron dar con ocho victimas.

A partir de ahi, y una vez que esta persona estaba detenida, la impu-
tacién originaria fue la de extorsion, dictdindose su prisién preventiva.
Cabe aclarar que en la provincia de Cérdoba es el fiscal de instruccién
quien dicta las medidas coercitivas. Entendi en aquella oportunidad que
la figura penal que le correspondia el imputado era la de extorsion (arti-
culo 168, pérrafo 1 del Cédigo Penal) porque entendia que esas imdge-
nes, que eran propiedad de las victimas, al ser solicitadas coactivamente,
la persona no le pedia absolutamente nada a cambio, eso es lo més dificil,
no le pedia suma de dinero ni nada, sino simplemente los coaccionaba
para que entreguen las fotos a fines de no publicarla en las redes sociales,
pero no en forma general sino en forma particular.

Cuando esta chica al principio se empezé a negar a continuar man-
ddndole las imdgenes que le pasaba, él creé un perfil falso y las fotos,
el link de las fotos para mostrar, era la victima desnuda. Y les mandaba
invitaciones a todo el grupo de contactos que ella tenia en la red social.

A partir de ahi, accedian a lo que ¢l les pedia, y si no lo hacia les
mandaba directamente a los amigos invitaciones con la foto de la victima

1 “Imputan a musico de Trulald por extorsionar mujeres en Facebook”, en Cdrdoba Times, 3 de

septiembre de 2016 [heep://bit.ly/2MSOSBY].
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desnuda. A esta chica, al ser de un pueblo extremadamente pequefio, le
impactaba muchisimo y continuaba haciendo lo que él le pedia por el
tremendo temor que ello le ocasionaba.

De esta extorsién que inicialmente fue imputada esta persona, el abo-
gado defensor se opuso (recurri6 la medida coercitiva dictada), fue al juez
de control para dirimir la cuestién. El juez, al revisar la medida coerciti-
va dictada, la mantuvo pero hizo algunas observaciones a la calificacién
legal. Dentro de las calificaciones legales, él entendia que no se habia
afectado el patrimonio de la victima y, al no verse afectado el patrimonio
de la victima, no podia haber extorsién, solo coaccidn, pero si entendia
que se habia vulnerado la intimidad sexual de la victima.

Entonces entendié que, con el accionar del imputado, [este] habia
ultrajado al pudor de la victima. Al abrir esta posibilidad, no tenfa mu-
chos caminos més alld de remitir las actuaciones al fiscal especial en delito
contra la integridad sexual, porque asi lo habia dicho el juez de control, y
como es una resoluciéon superior, cualquier resistencia mia iba a terminar
revocdndola el mismo juez.

Inmediatamente después de remitir las actuaciones, comenzd a actuar
la fiscal de delito contra la integridad sexual. El volumen de la investiga-
cién era inmenso, y en estos dias [2017], para no excederme en el tiempo,
se acaba de confirmar la elevacién de la causa a juicio. La persona continta
detenida, todas las medidas que tendieron a revocar la medida coercitiva
dictada por el Ministerio Pablico fueron todas rechazadas hasta la tltima
instancia, y se ha elevado esta causa a juicio por ocho hechos (por ser ocho
las victimas identificadas). Se siguen investigando los otros, pero los delitos
fueron coaccién calificada continuada, calificada por el anonimato y abuso
sexual gravemente ultrajante calificado por el grave dano producido en la
salud psiquica de la victima. Eso es la calificacién legal que actualmente
tiene, no me voy a explayar en las otras victimas; habfa victimas que cuan-
do empezaron a ser coaccionadas eran menores de edad, asi que también
se le imputé la produccién de pornografia infantil. En conclusién, estd
imputado por todos los hechos en forma reiterada y hay ocho hechos en
concreto, asi que, de ser condenado, la pena va a ser extremadamente alta.

En estos momentos estd a la espera del juicio pero estd confirmada,
asi que yo creo que a la brevedad se le va a hacer un juicio a esta persona.

297



SEMINARIO

Esa es la investigacién que nosotros hicimos, eso es lo que querfa com-
partir con ustedes no solo sobre lo dificultoso de estos hechos delictivos,
sino también en lo dificultoso que resulta calificar penalmente estos he-
chos que vulneran distintos bienes juridicos, conducta esta que no estd
tipificada adn en nuestro c6digo de forma.

Horacro Azzovrin: Buenas tardes a todos y todas, soy Horacio Azzolin.
Como dijo Pablo Palazzi, soy fiscal federal. Estoy a cargo de la UFECI, la
Unidad Fiscal Especializada en Ciberdelincuencia,'' que trabaja delitos
federales en el interior del pais, y en la Capital Federal delitos federales y
delitos criminales atin no transferidos a la justicia desde la Ciudad Auté-
noma de Buenos Aires.

Les quiero contar un poco, de la mano de lo que contaron mis cole-
gas, cudles son los problemas que yo veo alrededor de este fenémeno, que
creo que todos coincidimos en que estd creciendo cada vez mis.

Yo pensaria en tres ejes, por lo menos, como para que discutamos un
poco después, ya que se van a ir tocando durante este encuentro.

Por un lado, el tema de cdmo es la mecdnica o la dindmica de estos
casos en base a los que nos llegan de alguna forma a la UFECI: o por
denuncias directas o por consultas de otros fiscales. Por un lado, tenemos
como dos grandes escenarios de la difusién de imdgenes intimas: toma-
das con consentimiento o sin consentimiento.

Marina nos ha contado casos de imdgenes tomadas con consentimien-
to en el marco de una relacién de pareja o de algtin tipo de relacién, y que
luego son de alguna forma utilizadas para cometer delitos. Gustavo Tants
nos contd acd casos de imdgenes tomadas bajo coercién y que después son
utilizadas para otros fines. Esos son dos de los grandes escenarios que hay.

Tal vez la idea de las imdgenes tomadas bajo coercidn es una mecdnica
un poco mds antigua y que ya se viene dando en muchos casos. Muchos
casos que empiezan con un contacto que podriamos considerar o encua-
drar en grooming, terminan después derivando en encuentros personales
o en la coaccién para obtener imdgenes y, a partir de estas imdgenes, mds
coerciones. En la fiscalia tuvimos hace unos afios un caso de 2008, antes

" Web: www.mpf.gob.ar/ufeci.
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de la ley de grooming, antes de la ley de delitos informdticos; se usaba
Messenger en ese momento todavia, donde esa dindmica habia estado
presente. Me acuerdo de que al imputado le impusieron catorce afios de
prision. La UFECI no existia como tal, era un caso mas viejo.

Lo que si estamos viendo ahora, como fenémeno mds reciente, es
otro tipo de casos mds complicados. Esta idea de la difusién de imdgenes
intimas que a veces son intercambiadas en el marco de una relacién o a
veces son tomadas por una persona y accedidas indebidamente por otros.

Entonces esa es otra de las cuestiones que nosotros empezamos a ver y
que tratamos de protocolizar en los casos para ver de dénde salieron esas
imdgenes. Tenemos muchisimos casos de gente que se toma imdgenes inti-
mas que se autosacan, las selfies, etcétera, y tenemos casos de intercambios
en el marco de relacién de parejas que después, truncada o no, son utili-
zadas, o casos en los cuales son intercambiadas en el marco de supuestas
relaciones que en realidad nunca lo fueron sino que eran solamente medios
para obtenerlas. Y ahi empezamos a tener problemas de encuadre.

Cuando hay exigencia de dinero, es como que cada vez es mds velada y
un poco los problemas que contaba Gustavo Tans acerca de la posibilidad
o no de considerarlo una extorsién, que serfa la figura mds grave y la mds
seductora para nosotros, los fiscales. Porque la expectativa de pena es enor-
me, cambia si el imputado llega o no a libertad del proceso, la expectativa
de pena es altisima comparada con el resto de los delitos posibles. Lo que
estamos viendo es que hay como una sofisticacién en el pedido y no hay
una exigencia, o a veces es muy dificil encuadrar esa exigencia en lo que
puede ser una extorsion o en realidad un chantaje. Eso, por un lado.

Cuando no tenemos presente ese pedido, a veces son solamente pues-
tas esas imdgenes en foros. Hemos visto mucha colocacién de esas ima-
genes en foros publicos, en redes sociales, en pdginas dedicadas exclusi-
vamente a eso. Ahi lo Gnico que podemos hacer es ver si esas imdgenes
fueron obtenidas ilegalmente. Y ese es un problema, porque cuando esas
imdgenes no fueron obtenidas ilegalmente, muy probablemente no ten-
gamos caso para procesar. Sobre eso creo que va a hablar en el dltimo
bloque Pablo Palazzi, de las propuestas legislativas.

Cuando a mi me preguntan qué delito habria que reformar del
Cédigo Penal, me parece que ese es el principal. Ese es un problema

299



SEMINARIO

que nosotros vemos como un drama muy grave para las victimas, y
que hay casos en los cuales no podemos dar una solucién efectiva. Asi
que ese es un tema, las modalidades. Y sobre esas modalidades yo no
tengo la libertad de comentar demasiado de algunas investigaciones
que tenemos, pero lo que si les puedo decir es que estamos viendo
ya organizaciones criminales que se estdn dedicando a esto. No son a
veces exclusivamente situaciones de individuales que interactiian con
una persona o con varias, como el caso que comenté el doctor Tanus;
me hace también acordar al caso de Micaela Garcia. No es solamente
eso, sino que también estamos viendo organizaciones que se dedican
a generar contactos de ese tipo al solo efecto de después extorsionar a
sus victimas. Muchas de esas organizaciones actiian en las redes sociales
que usamos todos, que se usan para conseguir pareja o para conseguir
algtin tipo de encuentro, y muchas de esas organizaciones actiian en
plataformas que nunca nosotros nos hubiésemos esperado que las utili-
cen para eso. Asi que ese es un problema mayor. Y estamos viendo casos
de organizaciones que atacan, que tienen objetivos en multiples paises,
asi que es un fenémeno como para ver, porque mueve muchisimo di-
nero por abajo.

Después, por el otro lado, por lo general no tenemos problema en la
localizacién de los autores de estas maniobras, son mds o menos identi-
ficables, salvo en hipétesis de sustraccién de imdgenes, porque o llevé el
celular a arreglar, o alguien accedié a mi computadora, o la dejé abierta
con la sesién iniciada en un cibercafé o locutorio, etcétera.

Pero si hay otra cosa, que nosotros tratamos de hacer y se hablaba tam-
bién en el panel anterior, que es el tema de lograr la supresién de contenidos.
Y en ese sentido hemos tenido muchas malas experiencias y muchas buenas
también. Estamos trabajando bastante con algunos proveedores. Siempre lo
que nos pasa es que tenemos que trabajar con proveedores de afuera, pero es-
toy empezando a notar que hay cierta sensibilidad de los proveedores acerca
de... no sé si la responsabilidad o civil pero si cierta responsabilidad en que
esos contenidos no sean publicados en la pdgina en la medida que alguna
autoridad judicial les informe que ese contenido ha sido generado o ha sido
compartido sin autorizacién de la persona que participa de ese contenido,
sin consentimiento. Asi que hemos tenido muy buenos casos de supresién
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de contenidos, incluso en casos que no hemos podido procesar como delitos
porque no los podiamos encuadrar en ninguno.

Esa es una medida a tener en cuenta. Me parece que las normas que
rigen en Argentina no son lo suficientemente claras para eso, y sobre
eso habria que trabajar mds fuertemente. A nosotros nos pasa en otros
aspectos que tienen que ver con la supresion de contenidos que son de
violencia de género. Una cosa es que aplicando las leyes vigentes nosotros
podamos intimar a alguien a no difundir imdgenes. Si yo sé que el Sujeto
A tiene imdgenes de la victima, yo le puedo decir al Sujeto A “Abstenete
de hacerlo”, puedo hacer una medida cautelar, y hay casos bastante fa-
mosos que estuvieron en los programas de chimentos todo el ano, que
nosotros incluso usamos como para apoyarnos en eso.

Pero cuando el contenido es difundido por NN, ahi es mds compli-
cado, y cuando ese contenido hay que ejecutarlo afuera, también es mds
complicado. Entonces la realidad es que si nosotros tuviésemos normas,
un poco mds de musculatura legal, tal vez podriamos llegar mucho mds
rdpido, o incluso también la victima podria llegar mucho mads répido sin
depender de nosotros necesariamente. Asi que ese es otro tema para tener
en cuenta, cOmo para tomar nota.

Y lo tercero, un poco de la mano de lo que dice Daniela Dupuy, es
que nosotros siempre llegamos tarde a estos casos. Y la realidad es que
muchas veces no sabemos cudl es la mejor forma de pararnos frente a la
concientizacién de los usuarios de Internet.

Hay un aspecto que me parece que es mds fdcil, que es: la persona
que tiene imdgenes intimas en sus dispositivos lo que puede hacer es
cuidar esos dispositivos de determinada manera. Los casos que nosotros
hemos tenido de acceso ilegitimo es gente que no tenia el doble factor de
autenticacion, que su contrasefia no era robusta, que dejaba las sesiones
abiertas. Entonces, con dos o tres cosas, con dos o tres consejos pueden
robustecer sus dispositivos y asegurarlos. Yo siempre propongo el mismo
ejercicio. Yo asumo que todos acd usan doble factor de autenticacidn,
pero vuelvan a sus casas y pregunten en su grupo de amigos, en la salida
del fin de semana, en el asado del fin de semana, en el fulbito del fin de
semana, cudntos tienen doble factor. Y les propongo algo mas: si ustedes
tienen doble factor, higanselo poner a sus amigos.
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El otro dia un amigo chileno que trabajé en la redaccién de la es-
trategia de ciberseguridad de Chile decia que la ciberseguridad es una
responsabilidad compartida. El que sabe, tiene que ensefarla también.
Entonces no es solamente que nosotros les mostremos a nuestros amigos
que tenemos la aplicacién con el verificador de Google, o que tenemos
la llavecita de seguridad re coo/ que nos compramos en Amazon. El tema
es: tenemos que hacer que los otros lo tengan también. Porque esa es
una forma de asegurar nuestros dispositivos, y en definitiva de asegurar
nuestra informacién y también nuestra intimidad.

Me parece que hay un tema mds complicado de encarar, y yo since-
ramente no sé cémo pararme en esto, que tiene que ver con la difusién
consentida de imdgenes. He visto muchas campafas de concientizacién
diciendo “No compartas imdgenes”. Me parece que eso es del siglo x1x.
Es una actitud del siglo x1x y de meter miedo, entonces tenemos que
ver otra forma de hacerlo, porque si yo quiero hacer de mi sexualidad
el intercambio de imdgenes, tengo todo el derecho de hacerlo. Entonces
no sé si es el lugar correcto pararse diciendo “No compartas imdgenes” o
“Tapate la cara” o “Poné un emoji’. Me parece que no pasa por ese lado,
pero no sé por dénde pasa. Sinceramente no sé por dénde pasa y no sa-
bemos cémo comunicarlo. Y ese es un problema también, porque es un
problema que nos golpea permanentemente, que nos interpela, que nos
interpela en las victimas, que nos interpela en los casos, que nos interpela
la impotencia de no poder procesarlos a veces, nos interpela incluso lo
que tardan los 6rganos legislativos en sancionar las normas que necesita-
mos. Pero siempre pasa. Y sin embargo es muy dificil saber cémo pararse
frente a estos fenémenos.

Me parece que una opcidén es hacer esto. Yo recién le decia a Pablo
Palazzi, antes de que empiece, que qué bueno que un programa como
este de la Universidad de San Andrés se siente a trabajar estos temas. En
vez de hablar de acceso ilegitimo, etical hacking, acceso remoto a disposi-
tivos, que son temas stper interesantes, también ponernos a discutir qué
nos pasa como usuarios de Internet, como adultos que queremos tener
sexo de la forma en que se nos ocurra, y cudles son los problemas legales
y cudles son realmente las impotencias que tenemos. Nosotros tampoco
tenemos todas las respuestas a todo, y si somos tan usuarios de Internet
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como nuestras victimas. Entonces me parece que es un tema como, por
lo menos para discutir asi, para no solaparnos, y también como para pa-
rarnos frente a determinadas actitudes. Y una actitud me parece que, por
lo menos desde lo sano y me parece que estd muy bueno como campana
y como interpelacién, es “no compartir”.

A todos nos habrdn llegado las fotos de Latorre, los audios, o de otros
casos conocidos. No los compartamos. Si podemos, incluso, censure-
mos al que los manda. Me parece que la mejor forma de parar eso es no
quedarnos callados frente a lo que pasa, y realmente mostrar que es una
préctica no consentida, no solamente compartir sino también no decir
nada. Entonces empecemos a levantar la voz y a decir “no compartan
también”. Me parece que por lo menos es un paso. Cuando vean que
nosotros objetamos esa prictica, tal vez por lo menos no nos manden y
tal vez generemos conciencia en el otro también. También creo que esa
es una responsabilidad compartida.

Bueno, creo que estamos bien de tiempo, asi que estamos para ustedes.

PaBLo Parazzr: ;Alguien quiere hacer alguna pregunta?

PREGUNTA DEL PUBLICO: Una para Gustavo y una para el panel en ge-
neral. Cuando hablabas de que cotejaron el perfil de la persona con los
perfiles de la investigacion, sa qué te referis especificamente? ;Cudles eran
los puntos de cotejo, si lo podés contar? Y después, al panel en general,
una inquietud que, si bien yo no me dedico a temas penales, es algo que
me viene rondando y es el tema de cuando vos generds la imagen y vos la
envids, si no se puede aplicar desde el lado de derechos de autor, porque
derechos de autor te remite a las penas de la estafa, no sé si se les plante6
alguna vez esa estrategia.

Gustavo Darma: Cuando yo hacia referencia al andlisis de los distintos
perfiles, porque esta persona tomaba de los perfiles para buscar a las otras
victimas, entonces él tomaba una victima, por eso la mayoria eran de una
sola localidad, porque empezé a coaccionar a las personas que él conocia,
tanto asi es que una de las victimas que se presentd espontdneamente a
la fiscalia era su novia, es decir, a la misma novia la empezé a extorsionar,
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la novia le mandaba, por eso una persona bastante compleja psicolégi-
camente, porque la novia le mandaba... Como ¢él era también de otro
pueblo, cuando él viajaba le pedia que le mandara, y al poquito tiempo a
la novia le empezaron a llegar coacciones con las fotos diciendo “Tengo
estas fotos, empezd a mandarme mas fotos”, y era él mismo. Entonces,
asustada, le dijo a él: “Mir4, ;vos le pasaste las fotos a alguien? ;Cémo
puede ser que ya las tenga?”. “No, te han hackeado el teléfono, pero hacé
lo que a vos te dice porque si no todos tus amigos se van a enterar”, y la
extorsionaba a la misma novia. Entonces eso es lo que él hacia, es decir,
tomaba los distintos perfiles de los amigos para empezar a extorsionar y
buscar posibles victimas. Entonces la gente de Policia Judicial empezé
a analizar las fotos con todos los links de todos los perfiles de todos los
amigos, que fue una labor extensa y compleja, y asi pudieron ubicar solo
a cinco victimas, y siguen trabajando con los otros cuarenta y siete, eso
es lo que estuvimos haciendo.

Horacro AzzoLiN: Nosotros pensamos eso como plan B, la reproduc-
cién no autorizada de una obra. En realidad, nunca lo llegamos a usar.
Lo planteamos, lo pensamos como posibilidad para suprimir contenido.
Pero en realidad lo que nosotros planteamos en los casos donde, a ver,
cuando nosotros tenemos que ponernos a trabajar con proveedores del
extranjero, lo primero que tenemos que ver es si cuando tocamos timbre
abren la puerta. Algunos te contestan, otros no. Los que nos contestaron,
cuando les planteamos qué tipo de caso era, suprimieron el contenido
directamente. Con lo cual no llegamos a eso. Pero puede ser un argu-
mento. Vefamos alguna dificultad en que estdbamos “invisibilizando” el
caso real. Era como, si yo hablo de un caso de propiedad intelectual, no
es un caso de violencia de género. Entonces ese es el problema. Pero, para
plantearlo en paises que tienen leyes de proteccién de propiedad intelec-
tual fuertes, por ejemplo la Unién Europea puede, lo habiamos pensado
como posibilidad, no lo usamos nunca.

DanieLa Duruy: El desgaste es tremendo porque todas estas conduc-

tas que se nos presentan en el dia a dia —no solamente esta, muchas
otras—, a la hora de subsumirlo en algtn tipo penal, se nos empieza a
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dificultar, es decir, cudnto tiempo de tu investigacién tardaste para hacer
una elaboracién en base a este tipo penal que no sabemos si en definitiva
lo van a condenar por eso. Entonces es realmente desgastante, por eso
trabajar mucho a medida que van apareciendo estas nuevas modalidades,
dar una respuesta. También parte de una discusién es decir “Adecuamos
lo que ya estd o vamos tipificando todas y cada una de las modalidades
que aparecen”. Espana tipifica absolutamente todo. Bueno, es una discu-
sidn, algunos estdn a favor, otros estdn en contra. El Derecho Penal como
ultima ratio. Muchas veces hay temas, en Espana hay discusiones muy
importantes con este tema del revenge porn, si el que consintid, si el que
no consintié por qué mandé la imagen, por qué no lo hizo, quién es el
autor, si es el primero que difunde, qué pasa con el resto que las reciben
y siguen difundiendo, la responsabilidad les alcanza a esos o simplemente
se queda en el primer emisor... Bueno, hay una serie de cuestiones que
hay que discutir, y lamentablemente —a lo mejor Pablo Palazzi estd de
acuerdo conmigo— tenemos legisladores que si bien muchos estdn, di-
gamos, con una muy buena predisposicién para escucharnos y escuchar
a todos los que presentan diferentes proyectos, falta hilar mds fino. Falta
esa capacitacion, falta eso de meternos en la materia para entender de lo
que estamos hablando.

Entonces, muchas veces, la labor de los fiscales, de los jueces, se nos
torna muy complicada. Acd tenemos a un juez de la ciudad que sabe de
lo que estamos hablando, el doctor Pablo Casas, y bueno, que trabajamos
mucho este tipo de casos, y realmente no solo son muy dificultosas las in-
vestigaciones, sino en la previa, buscar el tipo penal, subsumirlo en el tipo
penal para correctamente cada una de las conductas analizarlas a la luz de
la prueba y subsumirlo en cada elemento normativo del tipo. Hablemos
del grooming, no vamos a hablar ahora, pero el grooming es un tipo penal
que a mi entender quedé muy mal redactado, pero eso lo puedo advertir
una vez que estoy investigando y que me doy cuenta de que no puedo
cumplir con lo que la ley me pide, a pesar de tener un caso fuerte.

Nos cost6 tanto a nosotros calificar la conducta, y es tan importante
enmarcarlo en un tipo penal porque ese es el norte de la investigacidn,
entonces todo lo que nosotros podamos requerir al juez de control, que
tiene que dar la autorizacién, tenemos que decir el “para qué”. Entonces,
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si no le deciamos qué es lo que estamos nosotros investigando, cudl es la
hipétesis delictiva que nosotros estamos tratando de defender o tratan-
do de demostrar, el juez de control, que es el que nos habilita distintos
procedimientos, yo no le puedo decir “Esto es gravisimo, tenemos que ir
para varios lados”, tengo que mostrarle el camino y tengo que encuadrar-
lo en un tipo legal, que eso fue toda una discusidn.

Creo que son muchos esfuerzos, en esta problemdtica especifica que
hoy estamos discutiendo, pero en todo lo que incluye el cibercrimen,
como todas las conductas que se cometen a través de Internet. Es, por
empezar, un triple esfuerzo. El de la prevencidn, el de concientizar a la
sociedad, el de concientizar y formar a los menores, a los mayores para
evitar este tipo de conductas, porque yo no quiero que me ingresen tanta
cantidad de casos de este tipo. Pero no porque no quiero trabajar, porque
amo lo que hago, sino porque me queda, como decia antes, este sabor
amargo, mds alld de ganar el caso. Los que pierden son las victimas, en-
tonces, por mds que consigamos muchas veces condena los fiscales, no
estd bueno. Jueces, fiscales y abogados a la altura de las circunstancias,
digamos, vamos a litigar y tenemos que estar todos sabiendo de lo que
estamos hablando. Si yo le voy a presentar un caso al juez donde tiene
que entender toda la cuestién técnica de cémo llegué a esa determinada
IP, cémo analicé la informacién de las fuentes abiertas, bueno, primero
tengo que entenderlo yo, tiene que entenderlo mi equipo, el juez tiene
que tener un conocimiento medianamente bésico para estar abierto a ese
entendimiento, y un abogado defensor que légicamente, para ejercer co-
rrectamente el derecho a la defensa que tiene el imputado, estar también
al tanto de estas circunstancias.

Y por tltimo aunque no menos importante: la legislacién. La legisla-
cién penal y la legislacién procesal. Tenemos una legislacién procesal arcai-
ca. Hay un principio de libertad probatoria que los fiscales, en un dmbito
acusatorio como el de Ciudad de Buenos Aires y como en muchas provin-
cias, ya no sabemos mds cémo estirar ese principio de libertad probatoria.
Vamos, legislemos, hay herramientas probatorias, tecnoldgicas, que las de-
bemos colocar expresamente en el Cédigo, para que después, 16gicamente
y con razdn la defensa no nos plantee nulidades por prueba a la que llega-
mos por medios de prueba que no estdn estipulados en las normas procesa-
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les, y ni hablar con el Cédigo Penal. Tenemos la ley de delitos informiticos,
pero estas nuevas modalidades que estamos hoy discutiendo, no estdn. Y
en Ciudad de Buenos Aires tenemos el hostigamiento. A ver, sinceramente,
ni siquiera estd a la altura de las circunstancias tener que llevar un caso a
juicio por hostigamiento. La conducta es mucho mds grave, merece una
pena, merece una sancién penal, después vemos si cuando lo analizamos a
la luz de la sistematizacién de las penas del Cédigo Penal le ponemos cum-
plimiento efectivo, cumplimiento en suspenso. Pero esto tiene que ser un
delito, claramente tiene que ser un delito, no una contravencién. Entonces
hoy, bueno, nos tomamos de la contravencidn, el hostigamiento, nos abre
un espacio para que podamos insertar estas conductas que el legislador
todavia no tipificé. Y ahi estamos, en la lucha, dia a dia.

PREGUNTA DEL PUBLICO: En términos generales, en el caso de pornogra-
fia no consentida fisicamente, ;los casos vienen acompanados de extor-
siones y de hostigamiento, o hay muchos casos?

DanierLa Dupuy: Los casos que me llegan a mi, porque con Horacio
[Azzolin] tenemos dividida la competencia, yo no soy competente en lo
que es la extorsion propiamente dicha, entonces si yo tengo comprobada
la extorsién, ya ahi tengo que decirle a nacién que intervenga. Los casos
en donde, bueno, hay simplemente o un acoso virtual, o una publicacién
de imagen sin consentimiento de la publicacién de la difusién pero si de
la toma de esa imagen o de ese video, ahi si nosotros la seguimos adelante
porque muchas veces, cuando no hay extorsién, en el dmbito nacional no
hay tipo penal para poner, entonces minimamente, al menos, hacemos la
investigacién con el hostigamiento.

PREGUNTA DEL PUBLICO: ;En general los casos vienen acompanados del
hostigamiento?

DanieLa Duruy: Es que lo encuadramos en el hostigamiento, no nos
queda otra alternativa que encuadrarlo en el tipo contravencional porque
es una situacién intimidante, es una situacién que acecha a la victima,
entonces decimos, bueno, ;dénde va? En el hostigamiento.
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Pero al menos podemos darle una respuesta a la victima. A través de
una medida alternativa de solucién de conflictos, a través de llevar el jui-
cio, investigamos el caso en tiempo y forma, tenemos un Cédigo Procesal
Penal que nos dice “Tenés tres meses para investigar el caso a partir de
que lo intimaste de los hechos al autor”. La verdad es que los tiempos en
Ciudad de Buenos Aires, aun en los casos complejos, son tiempos cortos
que los fiscales llevamos los casos a juicio, y esto hablo de los casos de vio-
lencia doméstica, de las fiscalias especiales de violencia doméstica, de las
tres fiscalfas en cibercrimen, y hoy la buena noticia que tengo es que los
jueces empiezan a jugar en el buen sentido. Empiezan a entender de qué se
trata esta dindmica y esta necesidad que todos tenemos de que, cada uno
desde su rol, adaptarnos a esta nueva dindmica. Todos, seguramente jueces,
fiscales, defensores, nos educamos en un sistema diferente. Hoy por hoy la
sociedad nos pide que son nuestros clientes a quienes les tenemos que dar
una respuesta, hoy nos piden que estemos a la altura de las circunstancias y
que les demos una respuesta en tiempo y forma, y juramos para eso. Nues-
tra obligacién es realmente esa, poder dar una buena respuesta a todos. A
veces se puede y otras veces no.

Horacio AzzoLin: Eso, lo que decia Daniela [Dupuy], frente a un caso,
vos empezds a tratar de segmentar, tenés pedido de plata o no tenés pedi-
do de plata. Y cuando no tenés pedido de plata, empezds a ver. Las im4-
genes se obtuvieron con consentimiento, no tenés un acceso ilegl’timo a
un dispositivo, no tenés una interrupcién de comunicacién electrénica,
la Gnica posibilidad es la que dice Daniela [Dupuy], el hostigamiento.
Si no, vas siempre a la mejor figura. El problema que tenemos es este: a
veces los pedidos son sutiles, a veces son muy expresos. Ayer tuvimos un
caso de un varén que le pasé lo mismo. Cayé de una red que estaba ope-
rando en Ecuador ahora, que contacta aleatoriamente a la gente de todos
los paises. Y ahi el pedido de dinero es expreso, es clarisimo, pero hay
casos que son mucho mds sutiles. No sé qué va a pasar. Entonces, ;qué
hacés? Buscds la forma. Los casos que nosotros tenemos, de todos los ca-
sos que nosotros tuvimos, la mitad no se pedia dinero, fueron a Ciudad
de Buenos Aires. Y la otra mitad se pedia dinero. No sé si te puedo dar
un patrén concreto sobre eso.
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En el caso que nosotros tuvimos no se pedia dinero, él simplemente
hacia eso por una cuestién, coleccionaba en una forma extremadamente
ordenada. Para nosotros estuvo bueno porque no tuvimos que dividir los
perfiles, pero en cada carpeta guardaba uno, y después de esos cuarenta
y siete perfiles tenfamos que ubicar si o si a la victima para saber si esas
fotografias que aparecen ahi eran consentidas o no. Porque nosotros te-
niamos que contactar necesariamente a las victimas para que nos digan si
fueron bajo coaccién o no.

DanieLa Dupuy: Hay otra problemdtica también que va de la mano
de todo esto que vamos discutiendo: el tema de los menores de edad.
Cuando las victimas son menores de edad. Y acd hay un escenario que es
muy comun hoy. Un chico de dieciocho afios con una de dieciséis, que
mantienen una relacién, que se sacan fotos, que hoy es muy comun entre
adultos pero entre chicos también, se sacan fotos llevando a cabo una
actividad sexual, la viralizan entre el grupo de amigos. Aqui 16gicamente
las denuncias que tenemos de esto siempre vienen acompanadas de los
papés de la menor, porque siempre las victimas somos las mujeres, es la
menor, porque al varén no sé si le interesa tanto a los dieciséis, diecisiete
afos que le publiquen este tipo de fotografias, pero lo cierto es que vie-
nen siempre los padres de las menores de edad trayendo este problema,
que se viralizé una foto de su hija de dieciséis, quince, catorce anos, estd
llevando a cabo una actividad sexual y todo el mundo tiene ese video.
Lo tiene el colegio, lo tiene el club donde la nena juega al hockey. Ahora
acd tenemos otra problemdtica porque vamos nada mds al ejemplo del
mayor, dieciocho, diecinueve afios con la menor de dieciséis, que siguen
siendo pareja, no hay venganza aci, se viralizé porque es una costum-
bre. Bueno, ojo, porque acd son imdgenes que podrian ser imdgenes de
pornografia infantil por ser menores de edad, entonces el autor estaria
cometiendo el delito de distribucién de pornografia infantil, o facilita-
cién, o depende del medio por el que lo haya compartido. Entonces acd
empiezan otras cosas en juego.

En los casos que nosotros tenemos, por ejemplo, el consentimiento
de la victima siempre fue tapado por la decisién de los padres de llevar
a cabo la denuncia. Es decir, una cdmara Gesell que hicimos justamente
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yendo a esto de qué pasa con el consentimiento de la victima de dieciséis
afos, de diecisiete afios, donde este tipo de relaciones ya empiezan a ser
un poco mds consentidas, lo que no quiero es que lo difundas, lo que
quizds me puede llegar a mi a perjudicar es la difusién. O no. En Espafia
hay un estudio que dice que el 48% de los jévenes naturalizan absolu-
tamente estas practicas, y que estdn consentidas estas situaciones con las
menores, que no se encuentran afectadas por esto.

Pero, en los casos concretos que hemos tenidos nosotros, la victima
en un caso dijo “A mi no me parecia tan grave hasta que mis padres me
hicieron tomar conciencia de que habfa que denunciarlo, porque era un
delito”, y demds. Pero bueno, después hay de todo, porque hay casos en
los que la menor pudo haber consentido, no le pudo haber molestado la
publicacién, pero hay otros casos, por ejemplo un caso que hemos tenido
que comenzb con un grooming, con un acoso y era un profesor de piano
de una academia a una alumna de dieciséis afos, y empezé digamos una
relacién de ida y vuelta consentida por la menor, con fotos que ella le
mandaba, con videos que ella le mandaba. Han tenido un encuentro, te-
nian un tipo de relacién, pero cuando la menor quiso salir del juego, ahi
él no la dejé. ;Y como no la dejé? Diciéndole de alguna manera: “Bueno,
mird, si vos no me mandds mds fotografias, mird cémo te publico este
video”, y ahi la chica se desesperé y ahi acudié a sus padres y formaliza-
ron la denuncia.

Tenemos de todo. Si se puede subsumir en algin tipo penal per-
fectamente. Otros se pueden subsumir pero el tipo penal es desastroso.
Y en otros bisicamente no tenemos tipo penal para trabajar. Todas las
herramientas si para investigar. En Ciudad de Buenos Aires tenemos un
cuerpo de investigaciones judiciales que trabaja profundamente estos te-
mas codo a codo con los fiscales.

Ayer tuvimos esta audiencia que les cuento; la de ayer fue otra que
tuve de prisién preventiva. En esa audiencia, era de un pedéfilo, el cuer-
po de investigaciones judiciales nos iba mandando online la prueba, por-
que uno de mis principales fundamentos para que la jueza lo dejara preso
hasta el juicio —después vemos qué pasa— era justamente que estdba-
mos terminando de analizar todos los dispositivos de almacenamiento
informidtico con el cuerpo de investigaciones. Una de las muestras que le
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dio la fiscalia de que era cierto esto era que el cuerpo de investigaciones
nos iba mandando online la nueva prueba que iba recolectando, apare-
cian nuevos menores afectados por esa persona que estaba ahi, esposada.

Entonces la defensa dice “Perdén, es un hecho nuevo, yo no lo voy
a admitir bajo ningtn punto de vista’, y la jueza dijo “Perdén, yo soy
muy respetuosa del principio de libertad probatoria, tanto de la defensa
como de la fiscalia, y entiendo que los jueces debemos aggiornarnos y
adaptarnos a los avances de las nuevas tecnologfas, y si la fiscal en estos
momentos estd queriendo incorporar una prueba en forma virtual, en
forma online, para que yo pueda decidir acerca de la medida cautelar
que me estd pidiendo la fiscal, bienvenida sea”. Asi que hicimos un print
de pantalla y se lo mandamos. Igual eso no le cambié su decisién porque
ya habia muchisima prueba que habiamos trabajado en cuatro dias. En
cuatro dias. Por eso digo, no hay que perder las esperanzas, creo que si
bien hay dmbitos judiciales donde les cuesta todavia muchisimo aggior-
narse'y estar realmente, tener las herramientas como para poder dar una
buena respuesta, hay otros que estamos con mucho esfuerzo y mucha
responsabilidad, poniéndonos realmente a la altura de las circunstancias
para poder darle una respuesta a la sociedad.

PaBLo A. Parazzr: Bienvenidos al tercer y cuarto panel. Juntamos los
dos paneles, el de proteccién de datos y el de intermediarios de Internet.
En el panel de proteccién de datos lo que queremos explorar es: tenemos
visto cdmo estos temas se ven penalmente, quizd con unos casos en el
primer panel que fueron civiles y penales, y después la respuesta de la
justicia penal, y ahora vamos a analizarlos desde el punto de vista de
proteccién de datos.

Tenemos a dos funcionarios de la Defensoria de la Ciudad Auténoma
de Buenos Aires, que estd a cargo de la Ley de Proteccién de Datos de la
Ciudad de Buenos Aires, que es la Ley N.o 1.845. Maria Julia Giorgelli y
Eduardo Peduto nos van a comentar su visién de la Ley de Proteccién de
Datos de la Ciudad de Buenos Aires. A nivel nacional, el Dr. Eduardo Ci-
mato, de la Direccién Nacional de Proteccidon de Datos Personales, estaba
invitado y confirmado pero repentinamente no pudo venir porque tuvo un
pequefio problema hoy: sus padres fueron victimas de —nada grave— un
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secuestro virtual, o sea que no fueron secuestrados sino que les sacaron in-
formacién personal. El expositor tuvo que ir para estar sus los padres para
ver que no pase nada, con lo cual, hablando de delitos informéticos, no
pudo venir porque sus padres fueron victimas de un delito virtual.

Después de ver la respuesta, cémo trata el derecho de proteccién
de datos personales a la imagen y qué respuesta hay, tanto a nivel de
la Ciudad de Buenos Aires como a nivel nacional se sumé Oscar Radl
Puccinelli, que es profesor de Derecho Constitucional en Rosario y juez
de la Cdmara de Apelaciones en Rosario, de local, y nos va a hablar. Tiene
escritos ya tres o cuatro libros de proteccién de datos. Bueno, escribié
un primer libro en Colombia, alld en el ano 1999, cuando empezaba
todo, de muy joven, después sacé una ley comentada de Astrea, y tiene
articulos publicados en cualquier pais del mundo sobre proteccién de
datos, asi que conoce mucho de proteccién de datos y nos va a hablar
a nivel nacional y sobre todo internacional de cémo se aplica la Ley de
Proteccién de Datos.

Y después tenemos la respuesta de los intermediarios —los llamamos
asi—, que seria qué papel juegan los intermediarios en todos estos temas,
cémo pueden ayudar a prevenir o evitar que ocurran esta difusién no con-
sentida de imdgenes. Santiago Gini y Silvana Rivero nos van a hablar un
poco del rol de los intermediarios, me imagino que hablardn de Belén
Rodriguez y otros casos. Santiago Gini trabaja en OLX, es el gerente de
Legales para toda América Latina de OLX. Silvana Rivero es ex alumna de
San Andrés y ha dado clases con nosotros. En el CETyS también es inves-
tigadora junto con varios mds que estdn acd presentes. Adelante y gracias.

Maria Juria GrorGeLLL: Muchas gracias por la invitacién. En efecto,
desde el Centro de Proteccién de Datos Personales de la Defensoria del
Pueblo de la Ciudad, el derecho a la imagen lo trabajamos en el marco
de la Ley Local de Hédbeas Data N.° 1.845, y también por supuesto ha-
cemos aplicacién del articulo 53 del Cédigo Civil.

Bésicamente, trabajamos cuestiones que tienen que ver con los dere-
chos de rectificacién, su presién o autorizacién. Por nuestra competen-
cia, no trabajamos aspectos relacionados con resarcimientos de dafios y
perjuicios, es decir, siempre lo hacemos dentro del marco de lo que es la
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proteccién de datos personales, la privacidad y la intimidad. Trajimos acd
algunos casos tramitados que dejamos abiertos al debate.

En primer lugar, podemos ver un caso que ya tiene sus afos, es de
2013, y fue abierto de oficio. Una aclaracién: la Defensoria emite reco-
mendaciones que no tienen fuerza vinculante pero de algin modo van
sentando precedentes, exponen posturas y analizan el derecho, sientan
una postura. Ademds, muchas veces hacemos difusién de los casos apo-
yandonos en medios de comunicacién con el fin de que los temas se
debatan y tenga visibilidad. Volviendo, este es un caso que tuvo bastan-
te repercusion, se conocié como “Chicas Bondi”, su principal lema fue
“Sin pose y sin permiso”, o sea, una persona andnima, es decir que no
se sabia muy bien quién era, tomaba fotos de mujeres en los colectivos y
las subia a un blog. Después de eso también existié en un momento una
especie de muestra de supuesto arte sobre la avenida Santa Fe, y el tema
tuvo bastante repercusién en el dmbito de la ciudad. De manera que
en esa oportunidad emitimos una recomendacién haciendo hincapié en
lo que tenfa que ver con que las imdgenes de estas mujeres habian sido
captadas sin autorizacién de sus titulares, y ademds eran siempre mujeres
que respondian a los patrones dominantes de belleza y que se las exponia
como “cosas”. Por ello sumamos una argumentacién en relacién a lo que
se entiende por violencia simbdlica y lo que garantiza la Convencién de
Belém do Pard. Y entre las recomendaciones se indicé la supresién del
blog, y en ese momento el sitio se dio de baja por voluntad de su crea-
dor, y ademds de eso, pedimos la intervencién de la CNRT [Comisién
Nacional de Regulacién del Transporte] y del Ente Unico Regulador de
Servicios Publicos de la Ciudad con el fin de que pongan un cartel in-
formando sobre el tema y explicando que atn en el espacio publico las
personas tienen derecho a solicitar que terceros pidan la autorizacién
para capturar y difundir sus imdgenes.

Otro de los casos, uno tipico de porno-venganza. Lleg6 por una de-
nuncia de una empleada de un hospital pablico de la ciudad y desde
el centro, en base a eso, consideramos nuestra competencia. Sobre este
punto, aclaro: en el otro caso tomamos intervencién porque eran situa-
ciones que se daban dentro del espacio publico del dmbito de la Ciudad
de Buenos Aires.
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Volviendo al de porno-venganza, la denunciante —una joven— refi-
ri6 que su pareja habia subido fotos intimas al sitio Poringa.net y también
a un grupo de Facebook del hospital en el que trabajaba, lo que invadié
sin duda su intimidad y le generd una cantidad de problemas, al punto
que se tuvo que cambiar de lugar de trabajo. La solicitud de baja, es decir
de supresién, ante Poringa fue exitosa. Se solicité la baja y ahi hay una
nota. En ese momento la empresa tenfa domicilio ubicable. Enviamos
una comunicacion formal y accedieron al pedido. En oportunidades, por
una cuestién de legalidad, en el marco de las actuaciones administrativas
que llevamos, necesitamos darles cierta formalidad a los pedidos. Hay
veces que no nos es suficiente con la denuncia via la plataforma virtual.
O en algunas oportunidades denunciar o reportar algiin contenido, un
poco porque muchas veces los vecinos también necesitan tener alguna
constancia y ademds porque a nosotros nos interesa seguir un camino de
cierto control de calidad de cémo es efectivamente el procedimiento. En
resumen, en esa oportunidad hicimos uso del articulo 3 de la Ley N.°
1.845, pedimos la supresién de esa imagen.

Siguiendo con el tema central del seminario, tenemos otros casos,
que suelen ser denuncias realizadas por mujeres donde el Gobierno de la
Ciudad no respeta la imagen en el espacio publico, es decir toma im4-
genes para difundir algin servicio, en este caso el sistema publico de
bicicletas. La denunciante senalé que accidentalmente se vio en el Face-
book del Gobierno de la Ciudad de Buenos Aires, advirtié que usuarios
la calificaban, veinte “Me gusta”, quince “Me gusta”, algin comentario
(“Estds un poco despeinada”), cuestiones que la sorprendieron y per-
turbaron dado que en ningiin momento el Gobierno de la Ciudad de
Buenos Aires le habia pedido autorizacién de ningtn tipo, ni formal ni
informalmente, o de luego que fue publicada su imagen; simplemente
de pronto se vio en esa red social. En ese contexto fue que contacté a la
Defensoria. Casos asi tenemos bastantes.

Uno de los primeros reclamos fue en el afio 2013. Fue tomada la
imagen de una chica mientras estaba en una plaza publica de la ciudad,
era la plaza de la avenida Las Heras, y sin ella saberlo se ilustré la pagina
web del Gobierno de la Ciudad que tenia que ver con temas de violencia
de género. En este caso también, la titular del dato personal solicitaba
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la supresién, es decir, que se diera de baja su imagen. En resumen, en
ningun caso las personas prestaron acuerdo para ser retratadas y luego
difundir su imagen, y en general la difusién es siempre en la web.

En relaciéon con estos casos, desde la Defensoria tenemos la postura
de que aun en el espacio publico es necesario solicitar autorizacién al
titular del dato —después podriamos discutir si la autorizacién es ticita
o expresa—, que allf las personas tienen una expectativa de anonimato,
creen que pueden circular sin ser identificados en pos de la proteccién
de su privacidad.

Entonces, salvo que exista una ley como, por ejemplo, ocurre con la
de seguridad en la ciudad, que contempla aspectos de videovigilancia y
por medio de la cual se “autoriza” a captar la imagen de las personas en el
espacio publico, siempre es necesario que cada persona autorice a quien
va a capturar o difundir la imagen.

En esta linea, y para ir cerrando, trajimos casos relacionados con ima-
genes en el espacio publico o situaciones que debimos analizarlas con
perspectiva de género. Hay acd alguna mezcla. Tres de ellos revelan un
tratamiento peyorativo respecto de los derechos de las mujeres. En algu-
nos casos nosotros los derivamos, en otros realizamos gestiones adminis-
trativas. En algunos de ellos solicitamos reuniones a las cimaras de me-
dios comunicacién, como por ejemplo ADEPA [Asociacion de Entidades
Periodisticas Argentinas) o Fopea [Foro de Periodismo Argentino]. Hace-
mos ello porque, al ser difundidos por la web, hay ahi un supuesto vacio
respecto de quién debe tratar esos casos y, aclaro, nosotros no estamos
de acuerdo con que todo deba judicializarse, dado que ello resulta muy
dificil para la media de las personas. Volviendo, por ejemplo, el caso N.°
21.050 y el N.° 17.790 son casos que muestran situaciones de una mujer
victima de una violacién en el afio 96 y que todavia hoy aparece en uno
de los principales buscadores, y ademds en el primer lugar, ello con sélo
consignar su nombre en el buscador. En estos casos, desde la Defensoria
no creemos que haya conflicto con el derecho a la libertad de expresién,
y consideramos que el caso debe ser abordado desde la perspectiva de los
datos personales. Concretamente, la denunciante manifesté que denun-
ci6 al violador en la justicia en su momento, que hoy ya estd libre, que
ella tiene hijos y una vida, entonces se observa alli una cantidad de datos

315



SEMINARIO

personales e informacién privada, y ademds datos que se convierten en
sensibles, que de seguir circulando ademds revictimiza a las mujeres.

En el otro caso, el medio de comunicacién focaliza su nota en la es-
posa, que es la persona conocida, cuando es él quien generd la violacidn,
es decir, como ella era hija de desaparecidos, la noticia circula todo el
tiempo con eso y hoy es posible detectar su informacién personal y rela-
tiva a su intimidad en un buscador solo consignando el nombre de ella.
Desde la Defensoria no estamos de acuerdo con ese acceso indiscrimina-
do, permanente y atemporal a informacién personal.

Un caso similar respecto de estas caracteristicas es el blog “Patentes y
Travestis” también, donde hay una mirada prejuiciosa respecto de este co-
lectivo. Las fotos son del Parque 3 de Febrero, gerenciado por el Gobierno
de la Ciudad, y por eso la Defensoria tom¢ intervencién en el caso. To-
mamos contacto con el buscador, quien argumenta aspectos de libertad de
expresion, y con el GCBA. Lamentablemente nuestras acciones fracasaron,
dado que el blog sigue activo; hace anos que estdn las mismas fotos, que
muestran caras identificables y patentes de auto, por ejemplo.

Y con relacién al derecho a la imagen, tomamos intervencién en va-
rios casos sobre el uso de imagen de nifa y ninos en las escuelas. En ge-
neral, el Gobierno de la Ciudad hace circular una autorizacién pero que
tiene vicios. Es general, muy vaga, genérica, que permitirfa hacer uso de
las imdgenes de los chicos bajo cualquier circunstancia, contexto, no se
sabe muy bien si su tratamiento serd con fines educativos, o sea, no hay
ningin dato concreto y especifico en esos formularios de autorizacién de
uso de imagen, para qué se va a usar la imagen concretamente. Algunos
de estos casos fueron abiertos de oficio, y el resto han sido denunciados
por padres, muchos de nenas.

Muchas gracias.

Epuarpo Pepurto: Tomo yo desde otra punta. Lo que decia Maria
Julia [Giorgelli], yo quisiera hacer énfasis fundamentalmente en el caso
N.° 17.790, porque el caso al que se referia Maria Julia, esta chica fue
violada cuando era menor de edad. Y el juez que en su momento llevaba
la causa consultd a la madre y a ella porque habia presién de varios me-
dios que querian acceder al caso. El juez criteriosamente les solicité auto-
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rizacién, ellos se la negaron, y no obstante algunos medios consiguieron
los datos por otro lado, publicaron el caso de esta chica, tanto ella como
la madre en representacién de ella hicieron una accién civil contra el me-
dio, en este caso es Clarin. Concretamente, ganaron la causa civil en pri-
mera instancia ratificada por la cdmara. Lo nico que la cdmara bajé fue
el monto de la indemnizacién, pero lo preocupante de esto es que sigue
estando en la edicién digital de Clarin un caso del afio 96, y se lo hemos
pedido por todos los medios, y dicen que tienen “dificultades técnicas”.

Aci hay dos cuestiones que me gustaria sefalar. A algunas se refi-
rié Maria Julia. Con el Gobierno de la Ciudad debemos haber peleado
durante, fécil ocho afios, para que hicieran carne de que la imagen es
un dato personal. La propia Procuracién de la Ciudad tenia dictdmenes
negando que la imagen era un dato personal. Recién los tltimos tiempos
han aceptado que la imagen es un dato personal.

Y la otra cuestién a la que hizo referencia Maria Julia en cuanto a
nuestras limitaciones, desde la 1.845, que apela solo a los bancos puabli-
cos de datos, nosotros hemos intentado darle una vuelta de tuerca a esto
con una cuestion, porque hay un vacio legal no solo de la ciudad sino
a nivel nacional, es lo que se refiere justamente a todo lo que tenga que
ver con Internet, es decir, las leyes. La de la ciudad es légico, porque solo
se refiere a los bancos publicos, pero la nacional tiene un gran hueco en
ese momento, y el proyecto que estd en danzas... lamento que no haya
venido el representante de la Direccién Nacional. El proyecto que estd en
danza es absolutamente confuso y ambiguo respecto al tema, por ejem-
plo, de la transferencia internacional de datos. Son temas que dejo ahi
planteados porque me parecen importantes.

¢Cudl era la vuelta de tuerca que hemos intentado darle? Es la si-
guiente. Estd bien, la ley 1.845, desde el punto de vista acotado, solo
nos brinda la posibilidad de intervenir en el caso de bancos ptblicos de
datos. Pero hete aqui que, como autoridad de aplicacién de la Ley de
Proteccién de Datos Personales estd la Defensoria del Pueblo. Y la De-
fensoria del Pueblo, tanto por la Constitucién de la Ciudad como por la
Ley N.o 3, en realidad debe delegar por la proteccién y vigencia de los
derechos humanos respecto de los habitantes o aquellos que circulen por
la ciudad, con lo cual hemos intentado extenderlo y trascender la 1.845.
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Y lo dltimo para compartir con ustedes: estamos avanzando en un
proyecto muy interesante, bajo jurisdiccién de la Defensoria del Pueblo
de la Ciudad. Se va a llevar un registro tnico de violencia de género. En
este momento debe ser la quinta reunién que tenemos. Es un esque-
ma muy interesante. Estd interviniendo la Direccién de Estadisticas y
Censo de la Ciudad, el Consejo de la Magistratura, la Direccién de la
Mujer, la Policia de la Ciudad, estd el Inadi [Instituto Nacional contra
la Discriminacién, Xenofobia y el Racismo], estd la OAV [Oficina de
Asistencia a la Victima] de la Corte Suprema de Justicia de la Nacién, y
justamente uno de los vectores de este registro Gnico de violencia tiene
que ver justamente con el tema de Internet. Y acd digo, como reflexién
final que queria compartir con ustedes, Internet en su momento generé
muchas expectativas acerca de la apertura democritica, igualitaria, la ac-
cesibilidad que eso significaba para muchos ciudadanos y ciudadanas del
mundo que eran ajenos al acceso a la informacién, pero progresivamente
se ha transformado en otra estructura centralizada, donde la garantia de
la igualdad de acceso a la informacién estd bastante comprometida.

:Y cudl era la reflexién que yo querfa compartir con ustedes? El vérti-
go tecnoldgico hace que la primera reaccién sea de asombro. La segunda
es fascinacién, de ahi pasamos al encandilamiento, y el encandilamiento
permanente produce ceguera, y yo creo que ese es uno de los riesgos que
corremos si no tenemos una mirada critica, constructiva, aceptadora por
supuesto de los grandes avances que significa la transformacién tecnol6-
gica, pero de la manera tal que esa transformacién tecnoldgica signifique
un empoderamiento para la ciudadania y no que la tecnologia se apodere
de la ciudadania.

Eso es lo que querfa compartir con ustedes.

Oscar RatL PuccINeLLI: Buenas tardes. Muchas gracias a Pablo [Pala-
zzi] y a los demds miembros del CETyS por la invitacién a participar en
este panel, que involucra un tema tan trascendente como extenso y en el
que voy a ser lo mds breve posible.

En el tema del revenge porn que estamos tratando tienen directa in-
cidencia las reglas emergentes de la Ley de Proteccién de Datos Perso-
nales, puesto que las imdgenes de contenido sexual diseminadas a fin de
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perjudicar a una o mds personas que se encuentran en ellas son datos de
cardcter personal que caen bajo la érbita de dicha norma.

Es que sin duda alguna se trata de imdgenes que: a) estdn digitalizadas
del mismo modo que un nombre o direccién (es decir, a través de unos y
ceros); b) refieren al menos a una persona identificada o identificable (lo
que las convierte en un dato personal); ¢) son tratadas en un sistema de
informacién (Internet), que a través de una herramienta tecnoldgica (sus
motores de bisqueda) toma informacién de diversas bases de datos a fin
de conformar, a requerimiento del internauta, verdaderos bancos de datos
personales; y d) refieren a actos intimos de las personas, y por involucrar
informacién sobre la vida sexual de estas se convierten en datos sensibles o,
en la terminologia de otras legislaciones, datos especialmente protegidos.

Es cierto que la Ley N.© 25.326 debe ser actualizada porque su matriz
se corresponde a la era “pre-Internet”, pese a que fue sancionada dieci-
siete anos después de la adopcién del protocolo TCP/IP (esto porque
su fuente directa es espanola, concretamente la Ley Orgdnica sobre el
Régimen d e Tratamiento Automatizado de Datos de Caracter Personal,
de 1992, que se dictd en respuesta a los requerimientos emergentes del
Convenio Europeo de 1981, esto es, tiempos de la primitiva Arpanet),
pero también lo es que alcanza minimamente con los derechos y prin-
cipios reconocidos en ella para enmarcar el tratamiento de este tipo de
informacién y establecer la ilegalidad de su cesidn a terceros sin el con-
sentimiento explicito de los titulares de los datos cuyas imdgenes han
sido captadas y estdn siendo o pretenden ser difundidas.

Merece a este respecto tener presente que ya en el articulo 1 de la ley,
siguiendo la redaccién de la Constitucién Espafiola de 1978 y la LOR-
TAD'" también espafiola de 1992 (que fue aggiornada en 1999, es decir,
un afo antes de aprobada la Ley N.° 25.326, novedad que el legislador
local parece no haber conocido) se declara como objetivo preeminente
el de “garantizar el derecho al honor y a la intimidad de las personas”, y
aqui precisamente se estd ante un dato de naturaleza intima, mds concre-
tamente “sensible” en los términos de la ley segtin la definicién que del
mismo se hace en el articulo 2 (dato “referente a la vida sexual”) y que

12 Ley Orgdnica de Regulacién del Tratamiento Automatizado de los Datos de Cardcter Personal.
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en el articulo 7 quedan sujetos a un régimen especial, de tutela reforzada
ya que nadie puede ser obligado a proporcionarlos y solo pueden ser
tratados por razones de interés general o cuando estén disociados (salvo
que contaran, conforme lo disponen los articulos 5 y 6, con consenti-
miento “libre, expreso e informado del titular de los datos”, que en todo
momento puede revocar para el caso de la cesién o transferencia de esos
datos (articulo 11).

El cuadro tutelar se completa a poco que se comprenda que el tra-
tamiento de datos no puede hacerse de manera contraria a las leyes o a
la moral publica (articulo 3); que los tratados no deben ser excesivos en
relacién al dmbito y finalidad para los que se hubieren obtenido; su re-
coleccién no puede hacerse por medios desleales, fraudulentos o contra-
rios a la ley, ni utilizarse “para finalidades distintas o incompatibles con
aquellas que motivaron su obtencién”, debiendo “ser destruidos cuando
hayan dejado de ser necesarios o pertinentes a los fines para los cuales
hubiesen sido recolectados” (articulo 4).

Ademds, el titular goza del derecho a la informacién sobre el trata-
miento (articulo 6) y entre otros derechos “arco” a la confidencialidad
de los datos sensibles que estén correctamente tratados (si es que solo
se pretende limitar el consentimiento para el tratamiento a las personas
que estuvieron involucradas en una actividad sexual y solo se pretende
inhibir su exhibicién a terceros) y a la supresién de los datos ilegalmente
tratados (articulo 16), previéndose un esquema de control administrati-
vo (articulos 29 a 31); legal, a través de sanciones penales (articulo 32) y
judicial, a través de la accién de hébeas data (articulo 33).

En estos casos suele ocurrir que la recoleccién del dato se haya rea-
lizado por medios licitos y con el consentimiento expreso y explicito de
las personas involucradas en determinada actividad de indole sexual, lo
que implica la posibilidad de registrarlos pero no de realizar sin con-
sentimiento las restantes operaciones de tratamiento (que conforme
las define el articulo 2 consisten en las “operaciones y procedimientos
sistemdticos, electrénicos o no, que permitan la recoleccién, conser-
vacién, ordenacién, almacenamiento, modificacién, relacionamiento,
evaluacién, bloqueo, destruccidn, y en general el procesamiento de
datos personales, asi como también su cesién a terceros a través de co-
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municaciones, consultas, interconexiones o transferencias’) y mucho
menos utilizarlos para “finalidades distintas o incompatibles”, como
serfa claramente la difusién hacia terceros o cualquier otra forma dafi-
na de tratamiento de los datos.

Tal vez el tema mds polémico se centra en la posibilidad de exigir la
destruccién de los datos cuando existié una relacién sentimental que cul-
mind y en cuyo contexto se tomaron consentidamente las imdgenes (tal el
caso en que exigiésemos la supresién de las imdgenes en el ordenador de
una ex pareja que desea mantenerlos como parte de sus “papeles privados”,
sin transferirlos a terceros). Esto porque, si bien al abrigo del articulo 4,
apartado 7, los datos “deben ser destruidos cuando hayan dejado de ser ne-
cesarios o pertinentes a los fines para los cuales hubiesen sido recolectados”,
el articulo 16, apartado 5 dispone que la supresién “no procede cuando
pudiese causar perjuicios a derechos o intereses legitimos de terceros”, y
podria entenderse en ese perjuicio que el interés legitimo de un tercero
estarfa dado por la exigencia de borrar un archivo que no ha sido utilizado
contra la ley (ni se pretende utilizar en dicho sentido) y que responde a un
hecho personal que desea mantener para su recuerdo.

La cuestion se pone todavia mds polémica a poco de que se advierta
que en las normas mds actualizadas, como en el Reglamento General de
Proteccién de Datos de la Unién Europea, atendiendo a las sustanciales
modificaciones en el tratamiento de los datos personales que no fueron
tenidas en las normas previas que respondian a un contexto de Internet
1.0, esto es, sin redes sociales (donde ahora existe un gran predominio
de inclusién de imdgenes que involucran a terceros), se estan flexibilizan-
do las pautas del consentimiento, e incluso en las directrices relativas al
derecho a la portabilidad de los datos emitidas por el Grupo de Trabajo
del Articulo 29, se flexibiliza el concepto de “dato relativo al interesado”
porque el derecho de portabilidad tiene como objeto poder transferir
todos los datos que alguien tenga en una plataforma (datos de terceros
incluidos) tanto para si como para otro proveedor de servicios de la so-
ciedad de la informacién, sin intervencién de terceros. Esto, més alld de
que el proveedor que actuard como receptor de esos datos deba evaluar
si los datos a transferir sean compatibles con las finalidades que tendrd el
nuevo tratamiento.
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El documento expresa a este respecto lo siguiente: “En muchas cir-
cunstancias los responsables del tratamiento procesardn informacién
que contiene los datos personales de varios interesados. En ese caso los
responsables del tratamiento no deberdn tener una interpretacién ex-
cesivamente restrictiva de las frases, datos personales que conciernen al
interesado. A modo de ejemplo, registros telefénicos pueden incluir en el
historial de cuenta del abonado datos de terceros participantes, llamadas
entrantes y salientes, y aunque los registros van a contener por lo tanto
datos de terceros o de multitud de personas, los abonados deben tener
la posibilidad de que se les proporcionen dichos registros en respuesta
a solicitud de portabilidad de los datos. Sin embargo, cuando en tales
registros se permita a un nuevo responsable del tratamiento, dicho nue-
vo responsable del tratamiento no debe procesarlos para ningtin fin que
pueda afectar negativamente los derechos y libertades”.

De todos modos, la flexibilizacién que caracteriza a las normas mds
actuales también lleva a considerar nuevas herramientas (que obviamente
no estdn contenidas desde lo expreso en la ley argentina de proteccién de
datos, por su vetustez), como el derecho al olvido, brevemente mencio-
nado en el articulo 13 del Reglamento Europeo de Proteccién de Datos
y que ha sido excluido en algunos proyectos de reforma a leyes latinoa-
mericanas (el de reforma a la ley 25.326 lo excluye) o bien fue colocado
de manera subrepticia en nuevas normas y proyectos de ley en los cuales
se pretenden actualizar las leyes de proteccién de datos (la ley mexicana
de proteccién de datos personales en posesion de sujetos obligados, de
2017, lo incluye sin mencionarlo al reconocer el derecho a la oposicién
al tratamiento cuando si bien este pueda considerarse licito, puede causar
danos desproporcionados al titular o a terceros).

Rebobinando un poco lo expuesto, el tratamiento de imdgenes de
contenido sexual es privado y encuentra diversas herramientas —que en
la prictica no resultan ser todavia de lo més eficaces— para enfrentar un
caso de revenge porn, que exige de procedimientos dgiles, mente abierta y
gran sensibilidad por parte del Estado, porque de lo contrario estaremos
favoreciendo linchamientos digitales a manos de personas desaprensivas
y contribuyendo al engrosamiento de las filas de los denominados wal-

king virtually dead.
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Desde el punto de vista judicial, ademds de lo que pueda hacerse desde
el dngulo penal (tema que ya fue analizado en los paneles anteriores), ade-
mis del hédbeas data, debe poder acudirse a otras herramientas procesales
que son reclamadas por la legislacién de fondo, como las medidas de tutela
preventiva en sus diversas formas, medidas autosatisfactivas, etcétera.

En este punto bien vale recordar lo dispuesto por el Cédigo Civil y
Comercial en cuanto al deber de toda persona de prevenir dafos —en
concreto de: a) evitar causar un dafio no justificado; b) adoptar, de buena
fe y conforme a las circunstancias, las medidas razonables para evitar que
se produzca un dafo, o disminuir su magnitud; y ¢) no agravar el dafo, si
ya se produjo— (articulo 1.710) y en lo relativo a la “accién preventiva”,
que “procede cuando una accién u omisién antijuridica hace previsible
la produccién de un dafo, su continuacién o agravamiento”, concurra o
no algtn factor de atribucién (articulo 1.711).

La judicatura, muchas veces al calor del clamor de la doctrina, ha
dado ejemplos reiterados de soluciones innovadoras cuando las reglas
imperantes respecto de las nuevas tecnologias de la informacién y de la
comunicacién generaban respuestas inadecuadas a problemas acuciantes
que no podian ser resueltos por la via de las reglas imperantes. En este
punto, el célebre opisculo de Warren y Brandeis publicado en 1890 en
Harvard Law Review titulado “The Right to Privacy”" provocé una serie
de importantes reacciones judiciales frente a publicaciones de la prensa
lesivas del derecho a la intimidad o al honor.

Asi, por ejemplo, en el célebre caso “Melvin v. Reid”, fallado en 1931
por la Corte de Apelaciones de California, se condené al productor de
la pelicula 7he Red Kimono por haber recreado en el film la vida de una
trabajadora sexual, con su verdadero nombre, lo que permitié que todo
su nuevo entorno se enterase acerca de un pasado lejano que queria dejar
atrds. Resultados similares se produjeron inmediatamente, verbigracia, en
el caso “Mau v. Rio Grande Oil”, resuelto en 1939 por una corte de distri-
to de California, donde se entendié violatoria de la privacidad la recreacién
por radio de un asalto que habia sufrido una persona, identificindola, y en
otros antecedentes importantes del siglo pasado, especialmente en Estados

'3 Samuel Warren and Louis Brandeis, “The Right to Privacy”, Harvard Law Review, 4, 193 (Dec.
15, 1890).
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Unidos, Alemania y en Francia, donde se aplicé el criterio protector de la
privacidad frente a informaciones verdaderas que en principio podian ser
licitamente publicadas, pero cuya divulgacién producia un dafio injustifi-
cado a sus protagonistas, por ejemplo relacionadas con condenas penales
cumplidas (caso del crimen de los soldados de Lebach, del Tribunal Cons-
titucional Alemdn, de 1973) o imdgenes de una pelicula donde se repre-
sentaba, muy ligera de ropas, a una amante de un conocido asesino serial'4
e incluso referidos a antiguas deudas, saldadas o no®.

La proteccién de la intimidad incluso se ha extendido a actos vo-
luntariamente realizados frente al pablico general, donde la persona
voluntariamente renuncié a su derecho a la privacidad, por ejemplo
al exponerse desnuda en el medio de una protesta. La jurisprudencia
francesa fallé a favor de la mujer que habia iniciado una demanda
contra la empresa periodistica que difundié su imagen sin recurrir
a mecanismos de difuminacién, avalando el reclamo de la mujer en
cuanto solo habia aceptado desnudarse frente a los manifestantes y no
ante toda Francia.

La evolucién de la jurisprudencia gala diferenci6 entre personas con y
sin notoriedad publica, y atendiendo a la posibilidad del consentimiento
implicito para su difusién, que no se presume de manera general aun
cuando se esté frente a vedettes que por su trabajo se hayan expuesto
previamente a la curiosidad y a la notoriedad publica, o incluso frente a
trabajadoras sexuales cuyas fotografias fueron captadas en la calle don-
de desenvolvian los preliminares del propio trabajo. Incluso en 2004 el
Tribunal Europeo fallé a favor de la princesa Carolina de Ménaco por
la publicacién de una serie de fotografias “que afectaban al respeto de su
vida privada”, recordando la importancia fundamental que reviste la pro-
teccién de la vida privada para la expansién de la personalidad de cada
uno, proteccién que va mds alld del circulo familiar intimo y afirmando
que cualquier persona, incluso conocida de la opinién publica, debe po-
der beneficiarse con una esperanza legitima de proteccién y respeto de su
vida privada, y en consecuencia debe respetarse su imagen.

14 Caso “Landrt”, resuelto por la Corte de Apelaciones de Paris, 1967.
15 Sentencia T-414 de la Corte Constitucional de Colombia, de 1992, y ya en este siglo, caso
“Costeja v. Google”, resuelto por el Superior Tribunal de Justicia de la Unién Europea.
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Por ultimo, en funcién del tiempo asignado para mi intervencién,
quiero llamar la atencién acerca de los caos en los que se recurre a técni-
cas de anonimizacién de los datos, como puede ser la difuminacién de
las imdgenes (hipStesis donde los datos personales dejan de serlo y ya no
estdn alcanzadas por la ley de proteccién de datos). Si bien una difumina-
cién puede parecer suficiente mecanismo de anonimizacién, a veces no
lo es porque, por ejemplo, alguien puede difuminar en su cuenta de Fa-
cebook una imagen de la cara de quien estd fotografiado a su lado, pero
del contexto del resto de los datos a los que se puede acceder es factible
determinar de quién se trata. Incluso a veces es necesario ampliar la di-
fuminacién a otras partes especificas del cuerpo y no solamente a la cara,
por ejemplo si alguien tiene tatuajes, porque de acuerdo a la imagen que
esté tatuada y su ubicacién en el cuerpo puede ocurrir que esa persona no
identificada sea identificable.

Finalizo agradeciendo nuevamente la invitacién que me cursaron y
felicito a los organizadores por el éxito de un evento que ha puesto su
foco en un tema de tanta actualidad y trascendencia como la proteccién
de las imdgenes en el mundo digital.

SanTIAGO GINI: Gracias. No sé si les pasa, pero cuando tienen que pre-
parar algo, un examen, una charla, empiezan a ver muchas cosas de su
vida cotidiana con los “anteojos” de eso que estdn preparando. Justo esta
semana me pasé que Fernanda, la coordinadora del CETyS, me pidi6
mi curriculum, y como trabajo hace cuatro afios en el mismo lugar, tuve
que buscarlo. Y ahi veo que hace nueve afios publiqué un articulo que se
llamaba muy parecido a esta charla, “Intermediarios de Internet y liber-
tad de expresion”. Y esta charla se llama “El rol de los intermediarios y el
problema de la libertad de expresién en Internet”. Dos primeras conclu-
siones: la primera es qué poco evolucioné, ya que hace nueve afios que
hago lo mismo. Y la segunda es el matiz.

Yo no sé si plantearia como el problema de la libertad de expresién.
Yo digo: la libertad de expresién siempre tuvo un costo. Y en realidad no
es la libertad de expresién el costo. El costo deriva del libertinaje o de las
acciones que no estdn enmarcadas propiamente en lo que es el conteni-
do, el nicleo de la libertad de expresién. Y eso pasé histéricamente y te-
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nemos un montén de jurisprudencia pre-Internet, y ahora nos pasa que,
penetrando Internet en nuestra vida cotidiana desde que nos levantamos
hasta que nos vamos a dormir, empiezan a aparecer estas causas.

Yo creo que ya a esta altura podemos decir que hablar de la nube o
del mundo virtual son metdforas que nos pueden servir en algin sentido,
pero la libertad de expresién es en el mundo real, por mds que se mate-
rialice en un sweet, se estd materializando en el mundo real y el dano se
materializa en el mundo real, no queda en el mundo virtual.

Superando eso filoséfico trato de ir a algo un poco mds concreto, y
cuestiones que creo que no se dijeron a lo largo del dia y por eso va a
quedar un poco mds inorgdnico lo que quiero plantear.

El otro acento de la charla no estd en el problema sino en el rol de los
intermediarios. Creo que el rol de los intermediarios es un rol activo en
la tutela de la neutralidad como principio de no discriminacién. No es el
intermediario el tnico actor, y después me gustaria charlar un poco sobre
el Estado; sobre los ciudadanos algo se dijo, sobre el resto de los actores.
La tutela de la neutralidad como principio de no discriminacién nos va a
permitir no poner en riesgo muchisimos derechos, entre otros la libertad
de expresidn, entre otros el debido proceso, entre otros el desarrollo del
trabajo, y asi todo el resto de los derechos fundamentales.

Creo que habiendo pasado nueve afios no contando con una ley, a
pesar de que haya habido distintos proyectos, habla un poco también
de nuestra poca exigencia hacia un Estado que ya con quince anos de
Internet hipermasiva no puede resolver un problema bdasico. Hay paises
en Europa que tienen normas desde 2001, y antes también tenian en el
95. Un Estado que no educa, o educa mal o poco. Un Estado que poco
castiga, un Estado que poco investiga. ;Y por qué hablo, hago énfasis en
el Estado? Mids alld de que es siempre lo mds ficil, porque creo profun-
damente que es verdad, creo que muchas veces se les quieren implicar
responsabilidades a los intermediarios por las falencias del Poder Judicial.
En el primer panel hablaban de “Yo lucho contra dos cosas”, y una era
el Poder Judicial.

Creo que el problema excede al Poder Judicial, y no es solamente el
Poder Judicial. Pero, bueno, es uno de los participes necesarios para que
cualquier causa termine. No sé, si necesitds ocho afios para pasar a pri-
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mera instancia... Esta semana me salié una caducidad de una causa que
llevo desde 2008 y que todavia no habia llegado a alegatos.

En los ciudadanos un poco también, y lo decia el doctor Azzolin, ciu-
dadanos que a veces no nos oponemos a lo que es la lesién de derechos,
que a veces no nos importan que un intermediario haga tal o cual cosa, y
que sea justo o menos justo, o que sea ético o menos ético.

Y ahora hablo de los intermediarios, y cuando hablo de los interme-
diarios légicamente uno tiende a pensar en esas companias que valen mds
de trescientos billones de délares, quiere decir que son muchisimas veces
mds grandes que las companias mds grandes de Argentina juntas, pero los
intermediarios son todos, son Google, son Facebook, pero también es un
pequeno blog, es un pequefo diario, es cualquier pdgina profesional que
se abra a comentarios. Y también ahi caen intermediarios de su posicién
y de sus medios, puede tener posturas mds éticas o mds profesionalmente
amigables con una sociedad mds justa.

Y asi como se opta, por ejemplo, por alimentos en los que se prueba
que no se ha lastimado a tal grupo, que no se ha hecho de tal forma, por
ahi los ciudadanos deberfamos, hoy en 2017, empezar a plantearnos qué
tipos de empresas queremos que sean nuestros intermediarios, y dejar de
desentendernos. [Edward] Snowden fue bastante ilustrativo, y sin em-
bargo creo que el ciudadano promedio sigue viviendo una ilusién.

Vuelvo al articulo de hace nueve afos: ;qué pasé? La verdad es que
pasé mucho y pasé poco. Tenemos fallos de la corte, lo cuales han sido
bastante iluminadores o bastante pacificadores en el sentido de que ya no
tenemos, primero, cuatro afos para pelearnos a ver si tenemos que ir a
federal o a civil, por mds que sigan pasando esas cosas. Tenemos algunas
pautas que sabemos que cualquier juez que no quiera que su sentencia
termine siendo no aplicada, tiene que respetar. Creo que quedd atrds
toda la postura de responsabilidad objetiva, la visién del intermediario
como editor.

Algo que me causa gracia es que nos encanta hablar de las nuevas
tecnologias y sin embargo, en cuanto podemos, queremos usar los titulos
viejos. “Ah, esto es como Telefénica.” No, no es como Telefénica. Es In-
ternet, o sea, hay una parte de Telefénica como proveedor de servicios de
Internet y ahi puede servir, pero el complejo es distinto.
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Entonces creo que el mundo desarrollado no oscila entre una inmu-
nidad absoluta y una condicionada, sino entre distintos tipos de inmu-
nidades condicionadas para los intermediarios. Siempre estd el riesgo de
imponer obligaciones difusas. Creo que, en ese sentido, por ahi uno de
los considerandos del fallo de Maria Belén Rodriguez no es tan feliz en
ese sentido. Qué son lesiones contumeliosas evidentes.

Ahora quiero distinguir muy claramente lo que es un deber legal de
lo que dije antes, de lo que es un compromiso ético. Si en mi compania
no quiero, no sé, en OLX no aceptamos temas de pornografia. Saqué-
mosle la palabra “ética”, es de politica corporativa. Lo que no quiere
decir que el Estado pueda prohibir la venta de pornografia. Ahora en esta
compania optamos por esto, no somos los tnicos.

Creo que dentro de ese marco regulatorio que cada vez queda mds
definido dentro de inmunidad condicionada, seria un error regular para
Google y Facebook. Hay que regular para todos los actores de Internet.
De hecho, una de las cosas que mds me gustan de Internet y por las
cuales, para decirlo coloquialmente, me meti de lleno hace varios afos,
es su capacidad democratizadora, su capacidad de que cualquiera con
el talento y la suerte suficiente puede ser la préxima multinacional y ya
no necesita de licencias, no necesita ser “hijo de”, no necesita estar en el
grupo de medios tal. Hoy el talento puede hacer que tengas una vidriera
global por un muy bajo costo.

Creo que tengo algunas diferencias con los fallos de la corte, algu-
nas particularidades. Me meto un poco en lo que se hablaba hoy de la
Ley N.o 11.723. Vengo un poco de la rama de la propiedad intelec-
tual, porque el Derecho de Internet es algo raro, no hay una norma
de Internet. Hay un montén de normas que tienen efectos sobre In-
ternet. Y cuando opté por meterme en este ecosistema juridico, o esta
rama del Derecho difusa, opté por el lado de propiedad intelectual.
Y en ese sentido por ahi, un poco lo que se decia recién del fallo de
Francia, acd la Ley N.° 11.723, que te habilita expresamente a que si
vos estds en un acto, una manifestacién publica, un acto de interés
publico, si esa imagen es recogida por un medio en el contexto de
dar a difundir esa noticia, no habria que darle autorizacién ni pagar
regalias ni nada.
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Con respecto a la estrategia de Tommy Lee con aquel video con
Pamela Anderson de monetizarla de alguna forma como una obra,
por ahi una de las diferencias entre el copyright y el derecho de autor
es notable porque el copyright hace acento en la copia y el derecho de
autor pone el acento en el autor, y yo digo, mds alld de lo que dijo el
doctor Azzolin, que creo que es verdad, que no hay que naturalizar
los institutos, es una jugada peligrosa. Entonces decis: ;de quién es
la obra? Porque por ahi era de dos participes o mds, ;y qué hacemos?
Porque no me pagaste por esta obra, ni la registraste, o deberfas regis-
trarla para poder reclamar.

Yo creo que las soluciones del Estado deben ser mds sensatas y tomar
la problemitica desde su propia problemadtica, y no agarrar un instituto
que existe. De vuelta, agarrar lo de siempre y lo que usdbamos para per-
seguir un tipo que vende DVD en la calle o una fibrica de DVD, como
fue en su momento, no sé si se acuerdan del nombre de un periodista y
sus esclavos camboyanos. Facturaba mds que muchisimas pymes de Ar-
gentina y repartia DVD por toda Argentina.

Creo que estamos en una etapa de transicién, asi es como hoy se ven
distintos debates. Cierro con estas dos ideas. Estamos en el debate de qué
rol, se habla de los OTT y “level the playing field.

Creo que estamos en un proceso, y encasillar un proceso es riesgoso.
Finalmente, creo que vale la pena seguir profundizando en las medidas
tecnoldgicas, ya sea tanto desde el Estado de manera preventiva o para
facilitar la punicién, como de las empresas para disminuir los riesgos de
lesiones. Un poco con todo lo que pasé en Estados Unidos, Facebook
entre otras empresas, pero recuerdo muy patentemente la de Facebook,
en Estados Unidos, que solicitaba en el diario diciendo: “En virtud de
lo sucedido, esto es lo que vamos a hacer, y vamos a contratar mds gen-
te, vamos a poner un sistema de inteligencia artificial para medir esto,
vamos a...”. Entonces, para mi eso es un compromiso de una compania
multinacional positivo. Ahora, ;yo le puedo exigir eso a un blog que
podamos hacer nosotros? De hecho, en el CETyS tenemos un blog y no
podriamos afrontar ese costo. Lo que quiero decir es que el Estado no
me deberia imponer un costo de editor y de inteligencia artificial, y tener
una maratén de abogados analizando si el hashtag de la Dra. Pignata
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#Boudouchorizo es ilegitimo o no porque es una figura puablica pero
claramente estdn injuriando porque todavia no hay una condena. Bueno,
eso no se le podria decir. Asi que bueno, creo que dije un poco todas las
ideas que queria decir y dejamos a las preguntas.

4. Cierre y conclusiones de la jornada

PaBLO PALAzzi: Gracias a todos y todas por participar esta tarde en el
seminario. Hemos podido ver c6mo, cada vez con mds frecuencia, estos
hechos relacionados con la violencia de género digital se encuentran con
numerosos problemas en el mundo juridico.

El primero es la falta de clara recepcién legislativa en el Cédigo Penal
o en otras normas, lo que dificulta el encuadre de la investigacién en
esta clase de casos. Los casos en la realidad son asi, complejos y variopin-
tos: van desde un simple hostigamiento aislado hasta acosos constantes
y extensos a lo largo de afios en redes sociales e Internet. Desde simples
insultos hasta publicacién y viralizacién de videos y audios de naturaleza
sexual, a veces con la inclusién de link al perfil verdadero de la victima
en una red social, incluyendo su teléfono laboral o personal, o el envio
de dicho contenido a sus allegados virtuales, compafieros de colegio o
colegas laborales.

Se termina aplicando una figura contravencional genérica (porque es
lo Gnico que hay en la Ciudad de Buenos Aires), hasta amenazas, coac-
ciones, chantaje o extorsién, ademds de difusién indebida de correspon-
dencia privada y a veces acceso no autorizado a sistemas informdticos o
incluso las normas penales sobre proteccién de datos personales. Todas
estas figuras tienen un denominador comun: la violencia de género en
ambientes digitales, a veces amparadas, como se dijo ya, en el anonima-
to de Internet. Lo que lleva a plantearnos si no se deberia pensar en un
agravante en algunos de estos supuestos.

El segundo problema es la dificultad que presentan los operadores judi-
ciales para enfocar estos casos, y obtener la prueba de cargo necesaria para
llevar adelante el caso. La prueba de subida del video, o de la direccién IP
estd en servidores en el extranjero, o en servidores anonimizados, o con
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un ISP que se niega a colaborar a menos que le llegue un exhorto que
demora meses (a veces afos).

En tercer lugar, falta poner énfasis en la educacién de estos temas a
todos los niveles, no solo en la escuela y en la universidad sino en traba-
jos, la academia y las autoridades publicas que deberfan encarar el tema
seriamente como una politica central para que la Convencién de Belem
do Parj esté plenamente vigente en ambientes digitales.

Todos estos problemas quedaron expuestos hoy en las exposiciones
de los operadores legales y judiciales del seminario asi como de los aboga-
dos que expusieron casos que llevaron en tribunales y hasta de las propias
victimas que contaron casos concretos y nos demostraron lo que implica
sufrir la violencia digital.

Les agradecemos a los expositores por su participacién y esperamos
que las experiencias y conclusiones vertidas en este seminario sirvan para
mejorar la legislacién pendiente en el Congreso Nacional sobre la materia.

16 Proveedor de servicios de Internet (en inglés, Internet Service Provider).
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JURISPRUDENCIA
ARGENTINA

Caso Uber - Alcance de
medida cautelar

El TSJ de la Ciudad de Buenos Aires re-
vocd una sentencia por la que se ordenaba
la clausura y bloqueo de la pdgina web y
aplicaciones de UBER.

COMPETENCIA EN RAZON DEL
TERRITORIO. Cémara de Apelaciones
en lo Penal, Contravencional y de Faltas
ordena la clausura/bloqueo de la pdgina
web, plataformas digitales y aplicaciones
de companfa dedicada al transporte de pa-
sajeros — ‘Uber”— en todo el territorio
del pais. RECURSO DE QUEJA: proce-
dencia. ORGANIZACION JUDICIAL.
Régimen federal. Limites de la Ciudad
de Buenos Aires. CONSTITUCION DE
LA CIUDAD AUTONOMA DE BUE-
NOS AIRES. Art. 8. Magistrados que en
la resolucién adoptada exceden el 4mbi-
to de su jurisdiccién. LEYES 26.032 y
27.078. LIBERTAD DE ACCESO A LA
INFORMACION A TRAVES DE LAS
REDES QUE SE VULNERA. Se revoca

la resolucién recurrida.

“NN (UBER) s/ queja por recurso de
inconstitucionalidad denegado en: ‘Inci-

dente de apelacién por clausura/bloqueo

de pdgina web en todo el pais en autos:
NN (UBER) y otros s/ inft. art(s). 83, 73
y 74 CC” - TRIBUNAL SUPERIOR DE
JUSTICIA DE LA CIUDAD DE BUE-
NOS AIRES - 18/06/2018 Expte. n°
14483/17 “NN (UBER)”

Buenos Aires,18 de junio de 2018.

Vistos: los autos indicados en el epigrafe.

1. Los abogados defensores de Mariano
Otero dedujeron queja (fs. 64/94) por de-
negacion del recurso de inconstitucionali-
dad cuya copia acompafaron a fs. 23/59.
Allf cuestionaban la decisién de la Sala IT
que habia confirmado la de primera ins-
tancia en cuanto hizo lugar a la solicitud
del MPF de extender a todo el territorio
nacional la clausura/bloqueo preventivo
de la web https://drive.www.uber.com/
argentina y las plataformas digitales, apli-
caciones y todo otro recurso tecnolégico
que permitiera contratar y/o hacer uso
de los servicios de transporte de pasajeros
que ofrece la empresa UBER TECHNO-
LOGIES INC, UBER ARGENTINA
SRL o UBER B.V,, hasta tanto cesaran los
motivos que habian dado origen a dicha

medida...

2. En el recurso de inconstitucionalidad,
la defensa sostuvo que la decisién con-
firmada por el tribunal de alzada debia

equipararse a una definitiva porque habia
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ordenado el bloqueo de la aplicacién de
Uber sine die en una instancia muy previa
al fallo final y ello importaria la paraliza-
cién absoluta de toda actividad eventual-
mente comercial e impedirfa la comunica-

cién entre los usuarios de la pdgina.

Alegé gravedad institucional por violar
el régimen federal, porque la decisién
impugnada, al extender el bloqueo de la
pdgina web al pais, excedia los limites te-
rritoriales del fuero contravencional, afec-
taba el régimen federal (arts. 1, 5, 121 y
129 de la CN) y violaba estdndares inter-
nacionales de libertad de expresion (art.
13, inc. 1° de la CADH vy “Declaracién
Conjunta sobre libertad de expresién e
internet” de los relatores de libertad de
expresién de la ONU, OEA vy otros”, del
ano 2011).

Por ultimo, la Defensa senalé que lo re-
suelto se apartaba sin fundamento de la
resolucion anterior emitida por la misma
Sala, donde se habia confirmado el recha-

zo de la extensién del bloqueo.

3. La Sala IT declaré inadmisible el recurso
interpuesto considerando que la medida
cautelar confirmada no causaba estado ni
un agravio actual de imposible subsana-
cién ulterior y que en la presentacién no
se articulaba caso constitucional alguno,
sino que reeditaban cuestiones que habfan

sido debidamente examinadas y respondi-
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das en el decisorio impugnado (fs. 61/63).

4. El Fiscal General a cargo, al tomar
intervencién, opiné que no debia hacer-
se lugar a la queja por falta de sentencia
definitiva y de gravedad institucional (fs.

158/160).

Fundamentos:
El juez Luis Francisco Lozano dijo:

«

1. La decisién recurrida dispuso la
CLAUSURA/BLOQUEO PREVENTI-
VO en los términos del art. 29 de la ley 12,
de la pdgina web http://drive.www.uber.
com/argentina y las plataformas digitales,
aplicaciones y todo otro recurso tecnold-
gico que permita contratar y/o hacer uso
de los servicios de transporte de pasajeros
que ofrece la empresa UBER TECHO-
NOLOGIES INC, UBER ARGENTINA
SRA o0 UBER B.V,, en todo el territorio de
la Republica Argentina; hasta tanto cesen
los motivos que dieran origen a la presente
medida” (cf. fs. 144/147, el subrayado no

pertenece al original, la maytscula si).

Esa decisién extendid los alcances de una
anterior que habfa bloqueado la mencio-
nada pdgina para el 4mbito de la Ciudad.
El incumplimiento de esa medida fue la
razén que la Cdmara expuso para exten-

der el “bloqueo” a todo el pais.

2. La resolucién descripta viene recurrida

por Mariano Otero, a quien la Cdmara
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identific6 como un “directivo” de UBER
e “imputado” en estas actuaciones. La ca-
lidad de parte del recurrente no viene de-
batida razén por la cual no corresponde al

Tribunal avanzar sobre ese extremo.

Mariano Otero cuestiona, con diversos
agravios (cf. el punto 2 de las “Resulta”),
la extensién nacional acordada a la medi-
da decretada en autos. Sostiene que “... es
puntualmente grave el exceso de jurisdic-
cién en que incurrié el Poder Judicial de la
Ciudad de Buenos Aires ordenando, abier-
tamente, una medida a ser ejecutada en
todo el territorio de la Republica Argenti-
na, afectando el régimen federal establecido
por la Constitucién Nacional en diversos
articulos y contradiciendo abiertamente,
sin ningdn fundamento, sus propios pre-
cedentes. En este recurso se estd poniendo
en tela de juicio, entonces, cuestiones vin-
culadas al régimen federal de gobierno y la
autonomia de las jurisdicciones locales, las
provincias y hasta los municipios (arts. 1,
5,121y 129 —entre otros— de la Consti-
tucién Nacional y art. 8 de la Constitucién
local) y la jurisdiccién federal (art. 75 inc.
13 de la Constitucién Nacional), de modo
que, claramente, la materia del juicio exce-
de el interés de las partes (sea el Ministerio
Pablico Fiscal y el imputado), y se proyecta

a toda la comunidad”...

3. El perjuicio del que da cuenta el plan-

teo descripto lleva a equiparar a definitiva

a la decisién recurrida, en tanto no es uno
de aquellos que pueda verse subsanado
con la definitiva. Cualquiera sea el resul-
tado final al que se arribe, éste carecerd de
la virtualidad de reparar la intromisién en

dmbitos que le son ajenos.

Por lo demds, si bien la decisién recu-
rrida viene discutida desde el dngulo de
lo que las normas federales invocadas
disponen, lo cierto es que se encuentra,
primeramente, en oposicién a los limites
que la misma CCBA, en su articulo 8,
le acuerda a la Ciudad y dentro de los
cuales operan los poderes instituidos por
dicho cuerpo normativo y por las leyes
de organizacién judicial dictadas en su
consecuencia. Por ello, corresponde a
este Tribunal su tratamiento (cf. el art.

113 inc. 3 de la CCBA).

4. En efecto, asiste razén a la defensa. Los
jueces de mérito han excedido el 4mbito
de las competencias que le son propias al
decretar una cautelar que excede el dmbi-
to de la Ciudad (cf. el art. 8 de la CCBA)
hasta abarcar otras jurisdicciones. Puesto
en otros términos, la decisién recurrida
avanza ilegitimamente sobre competen-

cias que ni la CCBA ni la ley les acuerda.

5. Sobre esa base, corresponde revocar la
extensiéon que la resolucion recurrida le
dio a clausura preventiva de la pdgina web

htep://drive.www.uber.com/argentina.
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6. No ha sido pedido que la mencionada
clausura fuera enervada en lo que hace al
dmbito de la Ciudad, razén por la cual
no corresponde a este Tribunal ingresar a
analizar su legitimidad. Sin perjuicio de
ello, vale recordar que el art. 29 de la ley
n° 12 requiere para el dictado de la medi-
da allf prevista que una conducta que, pri-
ma facie, constituye una “contravencién”,
ponga en “inminente peligro la salud o
seguridad publica”. La medida (clausu-
ra) tiene que estar limitada al “... 4mbito
estrictamente necesario” y su propdsito
se agota una vez que se ‘... reparen las
causas [, los mencionados peligros,] que

dieron motivo a dicha medida”1.

De generarse en el futuro algin debate en
torno al mantenimiento de la menciona-
da cautelar, la decisién a su respecto debe-
rd comenzar por establecer si estdn reuni-
dos en el sub lite los resefiados requisitos a
cuya verificacién el legislador ha supedita-
do la posibilidad de dictar la medida a que

se refiere el citado art. 29 de la ley n° 12.

! Cuando el juez o jueza verifica que la contra-
vencién pone en inminente peligro la salud o
seguridad publica, puede ordenar la clausura
preventiva del lugar, limitdndola al 4mbito es-
trictamente necesario, hasta que se reparen las
causas que dieron motivo a dicha medida, y
sin que ello impida la realizaciéon de los traba-
jos necesarios para la reparacién. // La medida
es apelable sin efecto suspensivo. La Cdmara,
previa vista al o la Fiscal, debe expedirse dentro
de la cuarenta y ocho (48) horas.
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Por ello, voto por: hacer lugar a la queja
y al recurso de inconstitucionalidad; y, re-
vocar la decisién de Cdmara en cuanto fue

materia de agravio.

Los jueces José Osvaldo Casas e Inés M.
Weinberg dijeron:

Adherimos a los puntos 1 al 5 del voto
de nuestro colega preopinante, Dr. Luis

Francisco Lozano.

Por ello, votamos por: hacer lugar al re-
curso de queja y de inconstitucionalidad y
revocar la decisién de Cdmara en cuanto

fue materia de agravio.

La jueza Ana Maria Conde dijo:

1. Coincido, en lo sustancial, con los de-
sarrollos contenidos en el voto del juez
Luis Francisco Lozano toda vez que la
medida precautoria acordada en las pre-
sentes actuaciones excede el dmbito de las
potestades que le han sido reconocidas a
los magistrados de la Ciudad en esta ma-
teria ¢ invade de un modo arbitrario el de

otras jurisdicciones.

Concretamente, aunque las decisiones re-
lativas a medidas cautelares no retnen por
regla el cardcter de sentencia definitiva, a
los fines de habilitar su tratamiento por
la via intentada (de conformidad con la
constante doctrina del Tribunal y de la
CSJN), corresponde hacer una excepcién

a ese principio general cuando como suce-
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de en esta causa se explica fundadamente
que la medida resistida es susceptible de
originar un perjuicio que, por su magni-
tud y caracteristicas, resulta de insuficien-

te o imposible reparacion posterior.

Esta instancia, frente a discusiones como
la suscitada en esta causa, usualmente as-
pira a ser prudente a la hora de anticipar
su injerencia acerca de pronunciamien-
tos no definitivos vinculados con medi-
das precautorias (ya sea que las decidan,
mantengan o denieguen) y Gnicamente ha
reconocido excepciones a la regla cuando
se esgrimieron con contundencia motivos
que aconsejaron realizarlas. Pienso que
esa situacién se configura en autos toda
vez que la medida cuestionada por el re-
currente procura tener efectos fuera de los
limites de la Ciudad (arts. 8, CCABAy 8,
ley n° 7) sin razén suficiente, ni excepcio-
nal alguna, que justifique ratificar un blo-
queo absoluto —aunque provisorio— de
una pdgina web en toda la Reptblica, re-
basando largamente el interés de la CABA
en la adopcién de un temperamento tan
extremo en el marco de una investigacién
contravencional y comprometiendo de
ese modo al de toda la comunidad. En el
caso se investiga la conducta que esa firma
y sus integrantes en principio organizan
en el espacio publico de esta urbe, sin la
correspondiente habilitacién local y omi-
tiendo las advertencias que le han sido di-

rigidas; comportamiento que, aun cuan-

do la operatoria fuese irregular, no parece
capaz de vilipendiar de cara a su propia
naturaleza juridica ningtn derecho de tal
relevancia que autorice una limitacién

cautelar con el alcance pretendido.

Al respecto, por regla toda medida caute-
lar y en general toda decisién jurisdiccio-
nal que pronuncia un magistrado local en
materia contravencional se encuentra des-
tinada a surtir efectos esencialmente dentro
del territorio de la CABA en cuyo dmbito
geogrifico la Constitucion local le atribuye
de forma exclusiva a sus tribunales la com-
petencia para investigar y juzgar conductas
que suceden o que producen sus efectos
en ella (segtin cldusula transitoria decimo-
segunda, apartado quinto, CCABA; y art.
2, CQ). Las Provincias (y la Ciudad) han
delegado a la Nacién la facultad de dictar
los cédigos comunes, que son de aplica-
cién con igual alcance en todo el territo-
rio del pafs, en cuyo cumplimiento estd
involucrado el orden publico (art. 75.12,
CN); y también la de sancionar las normas
generales para toda la Republica en cuyo
marco se encuentran —entre muchisimas
otras— las leyes n° 26.032 y 27.078, sien-
do indispensable reconocer su supremacia
y consecuentemente abstenerse de emitir
decisiones que solapadamente las contradi-

gan (art. 31, CN).

Considero que el bloqueo de una pédgina

web como el que fue emitido en esta causa
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con proyeccién en todo el territorio argen-
tino, argumentado en la inviabilidad técni-
ca de limitarlo a un espacio mds acotado y
cuya eventual repercusién dependiendo de
cémo sea realizado podria incluso traspa-
sar las fronteras de la Nacién —al reunir
efectos extraterritoriales—, es una decision
susceptible de entrar en contradiccién con
los principios que cabe extraer de las nor-
mas mencionadas en dltimo término, sin
que pueda conjeturarse en el caso a su res-
pecto un interés en principio genuino por
parte de la Ciudad de hacer cesar cautelar-
mente la comisién de una conducta o sus
efectos con la finalidad de impedir males
mayores o la impunidad de sus participes.
Es que una medida precautoria irrestricta,
como la decidida, lesionarfa innecesaria y
desproporcionadamente derechos que alli
han sido reconocidos, tales como: el acce-
so e intercambio de informacién (en tanto
elementos constitutivos de la libertad de
expresidn, que en nuestro dmbito tiene
especial proteccién por normas constitu-
cionales y convencionales); la obtencién
de conocimientos y transmisién de ellos
mediante la utilizacién de contenidos, he-
rramientas y de aplicaciones; y la posibili-
dad de cualquier usuario de esa red global
(internet) de comunicarse o desenvolverse

libremente en ella.
En efecto, aun cuando en este caso hipo-

téticamente se considere que el compor-

tamiento investigado incumple una serie
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no menor de obligaciones exigibles en la
Ciudad eficaces para fundar una cautelar
contravencional, lo cierto es que no le con-
cierne a los magistrados locales decidir que
andlogos incumplimientos concurren, ocu-
rren o producen efectos en todos los 4mbi-
tos geogréficos en los que pretenden hacer
valer esa limitacién. Esta restriccidn, dirigi-
da en especial contra la firma que gestiona
la pdgina e indirectamente a los habitantes
de la Republica con el fin de impedir que
puedan ingresar a la URL (o manipulen
“las plataformas digitales, aplicaciones y
todo otro recurso tecnoldgico que permi-
ta contratar y/o hacer uso de los servicios”
que la firma UBER Argentina SRL segtin
se afirma le ofrece al publico sin licencia
alguna —conforme fue resuelto por la ins-
tancia inferior a fs. 144/147—), se muestra
inadmisible. Semejante determinacién pre-
cautoria o cautelar pone en riesgo el “dere-
cho humano a las comunicaciones” a través
de internet (art. 2, ley n° 27.078), median-
te la “busqueda, recepcién y difusién de
informacién (...) de toda indole” (art. 1,
ley n° 26.032); y —fundamentalmente—
el principio de la “completa neutralidad de
las redes” que se encuentra asegurado por
nuestro ordenamiento juridico (arts. 1, 56

y 57, ley n° 27.078).

El principio referenciado promueve en li-
neas generales que la libertad de acceso y
eleccién de los usuarios para manipular,

enviar, recibir u ofrecer cualquier conteni-
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do, aplicacién o servicio mediante internet
no se encuentre condicionada o restringida
por medio de bloqueos, suspensiones, fil-
traciones u obstrucciones sino como ulti-
ma ratio y solamente para la prevencién de
un acto —o conducta— que desconozca
otros derechos fundamentales, previo a
una ponderacién adecuada, prudente y
razonable de cada interés legitimo que en-
tra en conflicto con la adopcién de una
medida de tal especie; interés legitimo que
no se muestra posible predicar respecto de
una mera conducta contravencional que
conmueve en todo caso la convivencia de
los portenos, al estar vinculada con el or-
denamiento del espacio publico de la Ciu-
dad y de las actividades lucrativas que en
ella se ofrecen, pero puede no afligirala de
sus vecinos con igual o similar alcance. Lo
aqui decidido no importa abrir un juicio
con relacién a la conveniencia o inconve-
niencia de avalar una medida cautelar en
el limitado dmbito de la Ciudad con el
propésito de que no sigan produciéndose
efectos de una conducta al parecer vedada
(aunque ello sea impracticable a nivel in-
formdtico); ni inhibirfa a los involucrados
debidamente informados de una restric-
cién de aquella especie a que evidencien
su mayor esfuerzo por respetarla y por
corregir las razones que pudieron haberle
dado fundamento, o bien —en el escena-
rio de no hacerlo, de manera deliberada y
consciente, desconociendo las eventuales

exhortaciones dirigidas— resulten res-

ponsabilizados contravencionalmente de
cara a sus inobservancias como el ordena-

miento citadino lo permite.

2. En mérito a lo expuesto, corresponde
hacer lugar a la queja, admitir el recurso
de inconstitucionalidad y revocar el pro-
nunciamiento de la Sala II de la Cdmara
de Apelaciones en lo PCyFE en cuanto fue

materia de agravio.

Asi lo voto.

Por ello, y habiendo tomado la inter-
vencién que compete al Fiscal General
a cargo, el Tribunal Superior de Justicia

resuelve:

1. Hacer lugar al recurso de queja inter-

puesto.

2. Hacer lugar al recurso de inconstitu-
cionalidad y revocar la resolucién de la
Sala II de la Cdmara de Apelaciones en
lo Penal, Contravencional y de Faltas de
fecha 04/04/2017, en cuanto fue materia

de agravio.

3. Mandar que se registre, se notifique y,
oportunamente, se remitan las actuacio-
nes a la Cdmara de Apelaciones en lo Pe-

nal, Contravencional y de Faltas.

La jueza Alicia E. C. Ruiz no firma por

encontrarse en uso de licencia.

341



JURISPRUDENCIA

Caso Organizacion Veraz
versus Open Discovery

Derecho de marcas. Uso de marcas como
keywords en buscadores de Internet para
generar publicidad. Marca notoria. Apro-
vechamiento del prestigio ajeno. Respon-
sabilidad civil. Dafios. Forma de valuar
el dafio. Responsabilidad del competidor

que usa una marca notoria.

Causa n° 1789/09. “Organizacién Veraz
SA C/ Open Discovery”

En Buenos Aires, a los 4 dfas del mes de
mayo del ano dos mil dieciocho, halldn-
dose reunidos en acuerdo los Sefiores Vo-
cales de la Sala III de la Excma. Cdmara
Nacional de Apelaciones en lo Civil y
Comercial Federal a fin de pronunciarse
en los autos “Organizacién Veraz SA C/
Open Discovery SA S/ Cese de Uso de
Marca”, y de acuerdo al orden de sorteo la

doctora Graciela Medina dijo:

I. Mediante el pronunciamiento dictado
afs. 2214/2217, el magistrado de prime-
ra instancia hizo lugar a la demanda en-
tablada por Organizacién Veraz SA, y en
consecuencia, condend a Open Discovery
SA”, a cesar en el uso de las marcas “VE-
RAZ” y “ORGANIZACION VERAZ”
asi como de otros signos confundibles

con las marca de la actora como “VE-
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RAS”; “BERAZ” o “BERAS” y a pagarle
a aquella en el plazo de diez dfas la suma
de pesos treinta y cinco mil ($35.000) con
mis los respectivos intereses. A su vez, le
impuso a la vencida las costas del pleito y
la publicacién de la sentencia en los tér-
minos del articulo 34 de la ley 22.362.

Para asf decidir, puso de resalto en primer
término que las marcas de la actora “VE-
RAZ” y “ORGANIZACION VERAZ”
son marcas notorias, toda vez que son
conocidas mds alld de la rama comercial
en la que se desarrollan y son identificadas
con un producto o servicio determinado.
En tal sentido, sefial6 que cuando de mar-
cas notorias de trata, debe hacerse un and-
lisis riguroso del caso pues debe evitarse
el aprovechamiento del prestigio ajeno y
hacer prevalecer la lealtad y la buena fe co-
mercial conjurando confusiones que sélo
pueden beneficiar a quienes transgreden

dichos principios.

Por otro lado, tuvo en cuenta que en las
actuaciones quedé acreditado que la de-
mandada contraté el servicio de enlaces
patrocinados “Adwords” de Google, uti-
lizando como palabra clave la marca de
la actora “VERAZ” (Conf. informe de fs.
1316/1321). También corroboré que del
informe elaborado por el perito informdti-
co designado en autos (ver fs. 1691/1711)
surgfa que al insertar en el buscador de

Google las palabras “VERAS”; “BERAZ”
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o “BERAS?”, aparecia la publicacién de la

accionada.

Sentado ello, el juez considerd que esta
Ultdima utilizé los términos “VERAZ”
y “ORGANIZACION VERAZ” como
palabras clave para derivar —en su bus-
queda— a los usuarios de www.google.
com.ar hacia su sitio web, con la finalidad
comercial de captar clientela para operar
e interactuar en su propia plataforma on
line. Indicé que la contratacién de estos
servicios de “keywords” o enlaces privi-
legiados revela una intencionalidad de
la accionada de beneficiarse con la utili-
zacién de la marca ajena. Sostuvo que se
produce asi una asociacién ideativa —en
los consumidores— entre los servicios de
Organizacién Veraz y de Open Discovery
por la utilizacién como “palabra clave” de

la marca notoria de la actora.

Concluyd que esta asociacién causa un
dafio al titular de la marca en razén de
la confusién provocada a través del sig-
no notorio. Asf, tuvo por acreditado el
uso indebido por parte de la demanda-
da de las marcas de la actora y conde-
né a ésta Gltima al cese de uso de las

mismas.

Por dltimo, formuld un andlisis de los da-
fios alegados por la accionante, ponderan-
do que toda infraccién marcaria produce

un dafo que debe ser resarcido a fin de

evitar que quien comete la conducta ilici-
ta permanezca impune y que, en el caso,
resultaba evidente que la accionada quiso
aprovechar el prestigio de la parte actora
y que su conducta (ilicita) conduce a la
dilucién de la marca en cuestiéon y a la

confusién de la clientela.

Teniendo en cuenta ello y haciendo uso
de la facultad que le otorga el articulo 165
del Cédigo Procesal, estimé los dafios re-
clamados en la suma de $35.000 [...]

I1. La parte actora se agravia por entender
que la indemnizacién concedida por el
a quo en concepto de dafios y perjuicios
ocasionados por la infraccién marcaria es
muy exigua si se tiene en cuenta el monto
que surge de la prueba producida en el ex-
pediente, que tiene como piso la suma de
$3.336.468 estimada por el perito conta-
dor designado en autos. También se queja
porque —seguin sostiene— el juez omiti6
considerar que la demandada incurrié en

competencia desleal.

La demandada se agravia de la sentencia
apelada en los siguientes términos, a sa-
ber: 1) el cardcter genérico en que habria
decantado la marca “VERAZ” en tanto si-
nénimo de informe comercial, lo que des-
carta de plano que sea una marca notoria;
2) que la marca de la actora es un signo
débil por cuanto se trata de una palabra

de uso comtn altamente descriptiva del

343



JURISPRUDENCIA

producto al que se la asocia; 3) la inexis-
tencia absoluta de productos, avisos o ser-
vicios suyos en los que se haya exhibido
la marca de la actora y la inexistencia de
confusién por parte de los consumidores
y 4) no existe infraccién marcaria al ucili-
zar una marca ajena como “palabra clave”
en el sistema Adwords de Google, en la
medida que no se ofrezcan meras imita-
ciones de productos y que dicho uso no
menoscabe la funciones de la marca del
competidor. Por ultimo, tilda la sentencia

de arbitraria.

III. Asi resefiada la causa en los aspectos
sustanciales que interesan en esta ins-
tancia, y antes de entrar al estudio de las
cuestiones traidas a esta Alzada, que juzgo
necesarias frente al tenor de los agravios;
sefialo que no he de seguir a las apelantes
en todos y cada uno de sus planteamien-
tos, limitdndome en el caso, a tratar sélo
aquéllas que son “conducentes” para la
correcta adjudicacién de los derechos que

les asisten. [...]

A lo que debo anadir que: a) examinaré
cada cuestién —hechos, pruebas y fun-
damentos— de manera que nada que sea
sustancial quede sin tratar; b) intentaré ser
concisa, por motivos de claridad para sus-
tentar la decisién; bien entendido que he
valorado todas las pruebas y reflexionado
sobre todos los argumentos expuestos por

las partes [...]
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V. Despejado este aspecto tangencial del

caso, vayamos pues al tema de fondo.

Lo que se discute en los presentes obra-
dos es si la utilizacién por parte de la
demandada de las marcas de la actora
(ambos competidores) como palabra
clave “keyword” en el sistema de enlaces
patrocinados o “keyword advertising”
de los distintos buscadores en internet
—en el caso Google AdWords— cons-
tituye una infraccién marcaria en los
términos de la ley 22.362 y un acto de
competencia desleal tal como lo plantea

la actora en el escrito de inicio.

Teniendo en cuenta la novedad de la
cuestién aqui planteada, resulta necesario
explicar en qué consiste y como funciona

dicho sistema.

La basqueda en internet a partir de una o
varias palabras a través de un motor de bus-
queda se ha convertido en parte de nuestra
cultura. Sin embargo, resulta desconocido
para la mayorfa del publico en general, el
funcionamiento interno de cdmo los resul-
tados de estas busqueda opera. Se asume
simplemente que si un usuario de internet
teclea ciertas palabras que considera im-
portantes para su busqueda, aparecerd la

informacién que desea.

Asi, al aparecer los resultados de las bus-

quedas, nos encontramos también con
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pequefios anuncios en forma de ventanas
que contienen publicidad y que son a
su vez hipervinculos a las pdginas Web
de los anunciantes, de manera tal que si
el usuario hace clic en los mismos serd
llevado a estas pdginas (enlaces patroci-

nados).

Cabe destacar que se advierten dos ti-
pos de resultados en las busquedas de los
usuarios. Los primeros, son los denomi-
nados resultados “orgdnicos” o “natura-
les”, que se originan cuando un usuario
efectia una bisqueda a partir de una o
varias palabras y el motor de busqueda
muestra los sitios que parecen ajustarse
mds a dichas palabras por orden decre-
ciente de pertinencia en relacién con la
informacién solicitada. Los segundos, son
aquéllos derivados de un servicio remune-
rado como es el caso de Google Adwords
también  denominado  Cost-Per-Click
(CPC) Internet Advertising Model Like
Adwords. Este servicio permite a los ope-
radores econémicos seleccionar una o va-
rias keywords para que, en el caso de que
coincidan con las palabras introducidas
en el motor de busqueda, se muestre un
enlace promocional de su sitio. Dicho en-
lace aparece bajo la ribrica “enlaces patro-
cinados”, que se muestra generalmente en
la parte derecha de la pantalla, a un lado
de los resultados naturales, o bien en la
parte superior de la pantalla, justo encima

de dichos resultados. De tal forma que el

sistema, en su conjunto, funciona como
mecanismo de promocién publicitaria,
actuando los enlaces patrocinados como
anuncios asociados a las palabas claves in-
troducidas por los usuarios en el motor de

busqueda.

Las empresas con presencia en internet,
en su intento por atraer visitas a sus pa-
ginas web, encuentran en este un atrac-
tivo medio publicitario, ademds de un
fabuloso instrumento de atraccién de
clientela y una significativa fuente de in-
gresos, pues cuantas mds visitas tenga una
pdgina web, mds conocida serd y mds se
pagard por espacio publicitario (Modnica
Lastiri Santiago, “El tratamiento juridico
de las Keywords Advertising en la juris-
prudencia del Tribunal de Justicia de la
Unién Europea”, IUS Revista del Instituto
de Ciencias Juridicas de Puebla, México,
ISSN: 1870-2147. Afo VII Ne 31, Ene-
ro-Junio de 2013, pp. 167-182).

Indudablemente, la aparicién de internet
en el mundo de los negocios ha cambia-
do la naturaleza de la publicidad. Hoy,
las empresas pueden dirigirse a audiencias
especificas basdndose en las Keywords Ad-

vertising.

Actualmente, es evidente que el servicio
o motor de busqueda de Google es el sis-
tema de publicidad mds popular en inter-

net, y ofrece una serie de enlaces a sitios
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en linea a partir de uno o varios términos
clave introducidos por el usuario del ser-

vicio denominado AdWords.

A través de su servicio de referenciacion,
Google comercializa palabras clave que
pueden ser seleccionadas por varios ope-
radores para después ofrecer un servicio
de almacenamiento y puesta a disposicion
de enlaces patrocinados acompanados de
un breve mensaje comercial elaborado e
insertado en el sistema por el anunciante
que “adquiere” la palabra clave de Goo-
gle. El anunciante puede mejorar su lu-
gar en el orden de aparicién en cualquier
momento fijando un precio méximo por
click mds elevado o intentando mejorar la
calidad de su anuncio. Vale destacar que
el sistema funciona en forma automdi-
ca, pues los anunciantes que se sirven de
este servicio remunerado seleccionan las
palabras clave, redactan la comunicacién
comercial e insertan el enlace (link) pro-

mocional a su sitio web.

Aunque suene redundante, conviene po-
ner de resalto que las empresas interesadas
en que su pagina aparezca en los primeros
lugares de los enlaces patrocinados, y lo-
grar de esta manera publicitar sus produc-
tos pueden —contratando con el busca-
dor el programa AdWords— escoger una
serie de palabras claves o keywords para
que el link a su pdgina web aparezca en

los resultados de una busqueda que inclu-
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y6 todas o algunas de las palabras claves
escogidas por el anunciante. El mayor o
menor posicionamiento que logrard el
anunciante en los resultados patrocinados
estard dado por el precio que estd dispues-
to a pagar por cada click que recibe, me-
diante un sistema de subasta. De modo
que, mientras mds anunciantes estdn dis-
puestos a contratar esa palabra clave, mds
elevado serd el costo por click (Porthé,
Luis Ignacio, “Referencias a marcas ajenas
en las campanas publicitarias en buscado-
res de internet. Implicancias a la luz de las
normas marcarias, de lealtad comercial,
de defensa del consumidor y de defensa
de la competencia, publicado en: DCCyE
2013 (octubre), 01/10/2013, 287, Cita
Online: AR/DOC/1235/2013).

A modo de ejemplo, podrfamos imagi-
nar la situacién en que Adidas elige como
keyword o palabra clave el término “Nike”
—una competidora— con el fin de publi-
citar un nuevo par de zapatillas que lanza
al mercado. Asi, sucederfa que cada vez que
un internauta ingresara el «érmino “Nike”
al motor de busqueda, encontraria entre
los primeros resultados de la busqueda en-
laces promocionales al sitio oficial de Adi-
das o de negocios que venden ese producto

que la firma pretende publicitar.

Tal como ha sido dicho en el primero de
los articulos que he citado en los pdrrafos

precedentes, la publicidad contextual es
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una modalidad de alta segmentacién que
se considera poco intrusiva, pues se dirige
a un publico que se sabe, de antemano,
estd interesado en un producto o servi-
cio determinado. Sin embargo, este tipo
de publicidad representa uno de los mu-
chos problemas que tienen los titulares de
marcas en el entorno digital, pues desde la
perspectiva del derecho de marcas, nume-
rosos operadores econdémicos cuestionan
la legalidad de la publicidad en los mo-
tores de busqueda en internet utilizando

determinadas palabras clave.

En tal contexto, surge como interrogante
si bajo la sombra de nuestro ordenamiento
marcario puede un anunciante basarse en
una referencia a una marca ajena para pro-
mocionar sus productos, y si dado el caso,

existe o no un uso indebido de marca.

Lo cierto es que resulta muy escasa la ju-
risprudencia de nuestros tribunales sobre
este tema puntual y, tal como lo han ma-
nifestado las partes al expresar agravios,
resulta util recurrir a la lectura de los pre-
cedentes de otros paises a fin de nutrir el
andlisis, aunque sin perder de vista que no
existe en éstos uniformidad absoluta de
criterios y que nuestra legislacién sobre la
cuestion difiere sustancialmente con la de
otros paises. No obstante ello —segin mi
criterio— la cuestién que aqui se discute
encuentra acabada respuesta en la legisla-

cién actual de nuestro pais.

En nuestra doctrina, estdn quienes sos-
tienen que en lo referente a keywords,
no hay uso que provoque confusién pues
no hay ilegalidad en el uso de lo que no
es visible para el publico. Aducen que se
utiliza la marca ajena como palabra clave
con el tnico objeto de lograr el posicio-
namiento de su negocio en las redes pero
sin la menor posibilidad de generar con-
fusion en el pablico consumidor pues éste
jamds se entera de dicha utilizacién. Por
lo demds, sefalan que los enlaces patroci-
nados aparecen en un sector determinado
de la busqueda, ficilmente distinguibles
de los resultados “naturales” que arroja
la misma y que en definitiva serd el inter-
nauta quien libremente decida a qué sitio
ingresar (ver “Ley de Marcas, Metatags y
keywords”, Jorge Otamendi, LL 2012-B,
1178 y articulo ya citado del Dr. Porthé,

Luis Ignacio, entre otros).

Cabe destacar que en defensa de dicha
tesis, se utiliza como ejemplo el caso de
la publicidad por carteles en determina-
dos lugares, indicando que mds alld de
la mecdnica y el medio en que se hard la
publicidad, se trata de adquirir presencia
con publicidad paga o simplemente con el
sitio en una pdgina, y cerca de las marcas
lideres. Sostienen que esto no tiene nada
de ilegal y es lo que se conoce como com-
petencia. Por otro lado, sefalan que al rea-
lizar la bisqueda, el internauta tendrd ante

si una cantidad de vinculos y decidird entre
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ellos en cudl hacer click y que tal situacion
resulta equiparable a la de quien ingresa a
un supermercado con la idea fija de com-
prar un producto determinado pero cam-
bia de opinién al encontrar en la géndola
otro producto de similares caracteristicas
y calidad pero con mejor precio. No existe

en ello nada de ilegal.

En cambio, en la vereda de en frente, hay
autores que sostienen que la seleccién por
parte de un competidor de una marca aje-
na como palabra clave en un sistema de
publicidad por enlaces patrocinados cons-
tituye una infraccién marcaria (Papafo Ja-
vier “Usos de marcas como palabras clave
(keywords)”, en XXIV Jornadas Anuales
de Propiedad Intelectual de la AAAPI, 26
y 27/8/2010, Buenos Aires, Argentina).

En defensa de su postura indican que la
confusién y/o posibilidad de confusién en
el consumidor es concreta y que una prue-
ba fehaciente en este sentido puede ser la
cantidad de clicks que registra el buscador
luego de imprimir el aviso competidor
que paga por usar la marca ajena. Otro
indicio es que los programas de sugeren-
cias de palabras incluidos en el sistema de
publicidad se basan en identificar cudles
son las palabras mds buscadas y elegidas,
justamente, pues ello lleva a un mayor
tréfico hacia el sitio del anunciante y con-
tribuye al incremento de las ventas (Rizzo

Jurado, Marco, “Uso de marcas ajenas en
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internet. Publicidad referencial y dispara-

dores de nuevos desafios”, Cita Online:

AP/DOC/4358/2012).

Tal como mencioné, ambas partes han
citado jurisprudencia internacional sobre
el tema en discusién. Al respecto, y sdlo
a modo de soporte doctrinario, haré una
veloz y breve resena de los criterios que
sobre el particular han vertido tanto la
jurisprudencia norteamericana como la

europea.

En Estados Unidos de América, la juris-
prudencia sobre el uso de marcas en los
buscadores se vio dividida en un princi-
pio pero hoy son mayoritarios los pro-
nunciamientos que consideran el uso de
una marca ajena como keyword como un
“uso en el comercio”, considerando que
tal conducta configura una posible infrac-

cién marcaria.

Asi, en la causa “800-Cigar Inc. vs. GoTo.
com” la Corte del distrito de New jersey,
con fecha 13.7.2006, concluyé que la de-
mandada realizé6 un uso de marca ajena
en el comercio. Fundamenté su posicién
en que GoTo obtuvo un beneficio sobre
el valor de las marcas de la actora y que,
mediante su programa de sugerencias de
resultados de busqueda (el cual listaba los
términos mds buscados), recomendé im-
plicitamente a los anunciantes la eleccién

de marcas del actor como keywords.
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Me interesa destacar lo decidido en el
caso “J.G. Wentworth, S.S.C. Limited
Parternship vs. Settlement Funding LLC
Peachtree Settlement Funding” (Caso
2:06-cv-00597/-TON, Corte del distri-
to de Pennsylvania, 1/42007). La actora
demand$ a la accionada por infraccién a
la Lanham Act y por competencia desleal,
alegando el uso por parte de ésta de las
marcas registradas “J.G. Wentworth” y
“JG Wentworth” como keywords en el
sistema de Google Adwords (ambas em-
presas prestaban el mismo tipo de ser-
vicio). En este caso, la Corte rechazé la
defensa de la demandada y concluyd que
el uso de una marca ajena como keyword
es un uso ‘en el comercio” que implica
un ilicito marcario, conforme los térmi-
nos del articulo 32 de la Lanham Act. En
tal sentido, sostuvo que dicho uso no es
andlogo al uso interno alegado por el de-
mandado y que se habia cruzado la linea
del uso interno al uso en el comercio bajo

los términos de la Lanham Act.

Respecto de los precedentes en Europa,
cabe destacar que si bien el Tribunal de
Justicia de la Unién Europea (TJUE) ya
se ha expedido en varios casos sobre esta
cuestién (Google France vs. Louis Vuit-
ton Malletier SA y expedientes acumu-
lados, asuntos C-236/08, C-237/08 y
C-238/08, con fecha 23/10/2010, entre
otros), me interesa apuntar las conclusio-

nes a las que arribd en el caso “Interflora

Inc. Interflora British Unit vs. Marks &
Spencer plc Flower Direct Online Limit-
ed” del 22/9/2011. Aqui, el TJUE reaf-
irmé que la seleccién de una marca ajena
como palabra clave por un competidor en
el marco de un servicio remunerado de
referenciacién constituye “uso en el trif-
ico econémico” por parte del anunciante
en los términos de la normativa comuni-
taria. Ello, por cuanto este uso se realiza
en el contexto de una actividad comer-
cial con 4nimo de lucro y no en la esfera
privada. Recordd que existe un uso para
“productos o servicios” incluso cuando el
signo elegido como palabra clave no sea
visible, es decir, aun cuando no aparezca
en el anuncio patrocinado (tanto en el en-

lace como en el mensaje comercial).

Aqui, el TJUE mantuvo la posicién adop-
tada en otros fallos (“Google France”,
“BergSpechte”, “Portakabin” y “Loreal,
entre otros) en cuanto a que el titular de
la marca estard facultado a prohibir a su
competidor dicho uso en tanto éste pueda
producir un efecto adverso en alguna de

las funciones de la marca.

La novedad de en este fallo y que resulta il
para el andlisis del presente, reside en el tra-
tamiento juridico de las Keywords Adverti-
sing que da el TJUE en lo referido al alcance
de la proteccion conferida a los titulares de
marcas de renombre. Al respecto, brinda

dos elementos que habrdn de tomarse en
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cuenta para conocer en qué circunstancias
procede considerar que un anunciante
que haga aparecer un vinculo promocio-
nal hacia su sitio web a partir de un signo
idéntico a una marca de renombre que ha
seleccionado sin el consentimiento del ti-
tular de esta marca en el marco de un ser-
vicio de referenciacién en internet es un
uso que menoscaba el cardcter distintivo
o notoriedad de la marca, o se aprovecha
indebidamente de ese cardcter distintivo
o notoriedad de la marca. Dichos ele-
mentos son la dilucién de la marca y el
parasitismo. La dilucién, consiste en la
disminucién de la capacidad distintiva
de una marca notoria para distinguir pro-
ductos o servicios, sin importar la presen-
cia 0 ausencia de: 1) competencia entre el
propietario de una marca notoria y otros
terceros, y 2) probabilidad de confusién,
error o engano. El TJUE define el para-
sitismo como el provecho obtenido inde-
bidamente del cardcter distintivo o de la
notoriedad de la marca. Esta nocién no se
vincula al perjuicio sufrido por la marca,
sino a la ventaja obtenida por el tercero
del uso del signo idéntico o similar a la
marca (ver articulos ya citados de Ménica

Lastiri Santiago y Rizzo Jurado, Marco).

Ahora bien, hecho ya el recorrido por
la jurisprudencia de Estado Unidos de
América y Europa, considero necesario
expedirme respecto de una cuestién que

—con alguna confusién— plantea la de-
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mandada en su expresién de agravios, a
saber: ;Es la marca de la actora una marca

notoria o es una marca genérica?

Por designacién genérica se tiene a aqué-
llas marcas que resultan irregistrables
pues se trata, como su nombre lo indica,
de designaciones que definen no directa-
mente el objeto en causa, sino la categoria
la especie o el género, a los que pertene-
ce ese objeto. Es el caso de palabras tales
como “Automotor”, “Motor”, “Mdqui-
na’, “Mueble”, “Asiento”, entre tantos.
No puede pretenderse un privilegio sobre
estas palabras (Jorge Otamendi, Derecho
de Marcas, Novena edicién actualizada y

ampliada, Ed. Abeledo Perrot, pdg. 75).

;Puede alguien razonablemente creer que
las marcas “Organizacién Veraz” o “Ve-
raz’ son marcas genéricas? La respuesta
es obvia: NO. De hecho es evidente que

ambas son marcas notorias.

La notoriedad es un grado superior al que
llegan pocas marcas. Es una aspiracién que
los titulares marcarios siempre tienen. El
lograr ese status implica un nivel de acepta-
cién por parte del publico que sélo es con-
secuencia del éxito que ha tenido el pro-
ducto o servicio que las marcas distinguen.
Respecto de la notoriedad de una marca,
corresponde sefialar que la misma funciona
como factor de distincién. Cabe recordar

que para que exista, la marca debe ser reco-
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nocida por la mayor parte del publico, sea
consumidor o no del producto. La marca
notoria es conocida por casi la totalidad
del publico. Trasciende la rama comercial o
industrial en la que se encuentra. Este co-
nocimiento no basta, hace falta el segundo
requisito, que la marca sea identificada con
un producto o servicio determinado. Su
sola mencién debe provocar esa inmediata
asociacion. (Jorge Otamendi, Derecho de
Marcas, Novena edicién actualizada y am-
pliada, Capitulo VIII, p4gs. 443 y sigs., Ed.
Abeledo Perrot).

Sin lugar a dudas, el simbolo de la actora
retne los requisitos apuntados en el pdrra-
fo precedente ya que el ptblico consumi-
dor asocia el término “VERAZ” al famoso

informe crediticio.

Notese que segin la accionada la marca
de la actora habria decantado en designa-
cién genérica en tanto “VERAZ” es siné-
nimo de informe comercial. Se advierte
en dicha aseveracién la confusién propia
de quien navega sin brajula por las aguas
del derecho marcario. En efecto, si la mar-
ca “VERAZ” se ha transformado hoy en
sinénimo de informe comercial o credi-
ticio, lo es por haber adquirido luego de
muchos afnos el caricter de marca noto-
ria. En tal sentido, considero importante
resaltar que la designacién “VERAZ” no
remite a la idea de informe comercial o

crediticio en general sino puntualmente

y especialmente al servicio que presta la
aqui actora, vale decir que la asociacién

es inmediata.

Pues bien, es sabido que las marcas noto-
rias deben ser protegidas de la dilucién y
del parasitismo y al respecto me remito —
por razones e brevedad— a la definicién
brindada por el TJUE en el caso “Inter-
flora” ya citado, que ademds, es conteste
con lo que sostiene desde hace afos la

doctrina y jurisprudencia de nuestro pais.

Ahora bien, luego de un andlisis concien-
zudo del tema y de una valoracion atenta
de la prueba producida en la causa, resulta
a todas luces evidente que la demandada
ha utilizado la marca de la actora como
palabra clave (keyword) en el sistema
Adwords de Google, con el tnico fin de
aprovecharse del prestigio y renombre de
aquélla. En efecto, mediante este sistema
la accionada se ha garantizado el acceso
a una cartera de clientes con un minimo

costo de inversidn y esfuerzo comercial.

Me interesa volver al ejemplo que plan-
tea cierto sector de la doctrina referido
al consumidor que va al supermercado
en procura de un determinado producto
pero que al advertir en la géndola varias
opciones similares, se inclina por aquélla
que le brinda mejor precio. Entiendo que
tal supuesto no se adectia a la realidad de

las keyword advertising pues sabido es
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que quien pretenda colocar su producto
en la géndola de un supermercado deberd
efectuar una fuerte inversién. Dicho en
otros términos, no cualquiera puede colo-
car sus productos en la géndola de un su-
permercado y mucho menos en un sector

preferencial de la misma.

Siguiendo con el ejemplo, es evidente que
la utilizacién de la marca de la actora es lo
que le ha permitido a la demandada acce-
der y posicionarse en esa “géndola” y no
se ha producido ninguna prueba tendien-

te a demostrar lo contrario.

Por otro lado, no comparto el argumento
mediante el cual algunos sostienen que li-
mitar la utilizacién de keywords redunda-
ria en un retraso en el avance del comercio
electrénico, pues acotaria las posibilidades
de eleccion de los internautas. Sostener
esto es como aseverar que la exigencia de
alcohol cero en los conductores y la im-
posicién de velocidades mdximas con el
fin de evitar muertes por accidentes de
transito perjudicarfan gravemente la eco-
nomia de la industria automotriz pues los
potenciales compradores de autos duda-
rian mucho respecto de la conveniencia

de comprar uno frente tales exigencias.

De las probanzas arrimadas a la causa sur-
ge con palmaria claridad que la demanda-
da presta un servicio similar al de la actora

lo cual la convierte en potencial competi-
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dora, y también se encuentra acreditado
que ingres6 al mercado con bastante pos-
terioridad a ésta (ver informes comerciales
de fs. 320/420 del incidente de medidas
cautelares y estatuto agregado a fs. 1721

del presente).

En tales condiciones, y ponderando lo
dicho en los pdrrafos que anteceden, no
puede negarse que la accionada se ha apro-
vechado indebidamente del prestigio ajeno
con el objeto de posicionarse en el merca-
do, incurriendo asf en una infraccién mar-

caria y en un acto de competencia desleal.

No es cierto que el internauta o poten-
cial consumidor no vea la marca utili-
zada como palabra clave, de hecho, la
teclea al efectuar la bisqueda y la in-
gresa porque es eso precisamente lo que
busca. Podria alguien alegar alegremente
que tal vez, lo que busca el internauta
es el significado de la palabra “VERAZ”
pero tal argumento se rebate ficilmente
con la prueba pericial por cuanto alli
puede comprobarse con absoluta preci-
sién cudntas veces se cliquea el link de
cualquiera de las partes una vez que apa-
reci6 en el resultado luego de ingresado
dicho término en el motor de bisqueda
(ver prueba pericial informdtica de fs.
1691/1711, en especial punto 13).

Nada impide a un comerciante utilizar el

sistema Adwords de Google (o cualquier
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otro) para promocionar sus productos y
colocarlos como enlaces patrocinados cer-
ca los resultados naturales de las busque-
das en los que aparecen sus competidores,
pudiendo para ello elegir entre cientos de
palabras clave o keywords, pero otra cosa
muy distinta es montarse sobre la marca
de una competidora y aprovecharse del
envién que su notoriedad brinda. Esto ul-
timo es absolutamente desleal y contrario

a la buena fe comercial.

No resulta ocioso remarcar que este tipo
de publicidad sélo aparece en el momen-
to Oportuno en que una persona estd bus-
cando en internet algo especifico y utili-
zando un término concreto y no cualquier
otro. A modo de ejemplo, quien venda
mamaderas, seguramente utilizard como
palabras clave los términos: mamadera,
leche, bebé, etc. Quien publicita paga por
el click que hace el usuario en su link y no

por la visualizacién del aviso.

Remitiéndome de los criterios esbozados
por la jurisprudencia norteamericana y
del TJUE, considero evidente que la uti-
lizacién de la marca ajena como keyword
(y en especial la de una competidora)
configura un “uso en el comercio” o un
“uso en el trifico econémico”. Me valgo
de estos conceptos porque la ley 22.362
ha sido dictada cuando estas cuestiones
estaban mds cerca de la ciencia ficcién que

de la realidad y para contrarrestar la opi-

nién de aquéllos que pretenden imponer
la idea de que se trata de un simple uso
interno y absolutamente inocuo para la

competencia.

Otro punto insoslayable en este conflic-
to es que la demandada ha incurrido en
competencia desleal por cuanto mediante
la utilizacién de la marca notoria de la ac-
tora ha procurado captar clientes y des-
viarlos en favor suyo. Insisto con remarcar
que ambas compiten en el mismo merca-
do y que esta circunstancia es fundamen-
tal para resolver el caso. También insisto
en remarcar que el link de la accionada
aparecia en los primeros lugares de la bus-
queda (como enlace patrocinado) justo
cuando los usuarios de internet realizaban
la busqueda insertando la marca notoria

de la actora.

Considero importante poner de resalto
que la demandada intenté eludir de ma-
nera aviesa el cumplimiento de la medi-
da cautelar dictada en su oportunidad
mediante la utilizacién de las mentadas
keywords en el sitio www.dateas.com, el
cual, a la a luz de las pruebas acompana-
das por la actora, se encuentra intima-
mente ligado a globinfo (ver fs. 285/287
vta. del expediente de medidas cautela-
res n° 12.603/07, el cual tengo a la vis-
ta; ver respuesta de Google obrante a fs.
1320/1321; informe de fs. 1736 y pericial
informdtica de fs. 1691/1721).
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El principio de buena fe y lealtad comer-
cial le imponia a ésta, cumplir acabada-
mente y en forma diligente con la cautelar
... para evitar las violaciones marcarias y
los dafios que ellas producen al titular de

una marca notoria.

Lo dicho anteriormente tiene su razén de
ser en el deber de prevencién que surge
del articulo 19 de la Constitucién Nacio-
nal y del principio de buena fe que obliga

no solo a reparar el dafio sino a prevenirlo.

Sobre este tema quiero aclarar que estoy
convencida que la responsabilidad civil
tiene dos funciones: prevencién y repara-
cién. Si bien la funcién preventiva no estd
explicitamente reconocida en el Cédigo
de Vélez se deriva del principio de buena
fe y ha sido aceptada por la jurisprudencia
(CSJN, 6/3/2007, RCyS, 2007- 344; LA
LEY, 2007-B, 363; RCyS, 2007-344) y
receptada expresamente en el Cédigo Ci-
vil y Comercial en su articulo 1708, que
dice: Funciones de la responsabilidad. Las
disposiciones de este Titulo son aplicables

a la prevencién del dafo y a su reparacién.

En virtud del deber de prevenir el dafio
que se deriva del articulo 19 de la Consti-
tucién Nacional y del principio de buena
fe toda persona tiene el deber, en cuanto
de ella dependa, de: a) evitar causar un
dafo no justificado; b) adoptar, de bue-

na fe y conforme a las circunstancias, las
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medidas razonables para evitar que se pro-
duzca un dafo, o disminuir su magnitud

(conf. art. 1710 del CCy C ley 26.994).

Asi las cosas, no quedan dudas respecto
de la responsabilidad que le cabe a la de-

mandada

El fundamento de esta responsabilidad ra-
dica en las siguientes circunstancias pro-

badas a lo largo del procedimiento:

(i) La utilizacién de las marcas de la ac-
tora como keywords para montarse sobre
su prestigio y trayectoria y posicionarse asi
en los primeros resultados de la busqueda

(como enlace patrocinado).

(i) La demandada no fue diligente en
el cumplimiento de la medida cautelar
oportunamente dictada y continué con el

uso de las marcas de la actora o similares.

(iii) De la prueba pericial informdtica
obrante en autos surge de manera palma-
ria que la accionada se beneficié utilizan-

do las marcas notorias de la actora.

En definitiva, lo que aqui se estd prote-
giendo es la marca notoria en si misma,
su capacidad distintiva y su unicidad y no
el castigo de conductas ilicitas de terceros
involucrados. En un breve paréntesis re-
cuerdo, que esta Cdmara ha mencionado,

en multiples precedentes, el efecto dafi-
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no que produce la dilucién de la marca
notoria; esto es la gradual disminucién o
dispersién en cuanto al valor indicativo
de la marca y demostrativa de una calidad
caracteristica (ver Sala II, causa 957/99 de
septiembre 2002).

Por otro lado y a mayor abundamiento,
cabe recordar que cada vez que se come-
te una infraccién marcaria se produce el
primer dafio cierto al titular de la marca.
Se ha dicho que en la mayorfa de los ca-
sos es imposible probar que las ventas del
producto original disminuyeron o que és-
tas dejaron de aumentar por causa de la
aparicién en el mercado del producto o
servicio con marca en infraccién. Puede
haber dudas respecto de estas cuestiones,
pero tal como sefala Callman, “las mds
elementales concepciones de justicia y
orden publico requieren que quien actiia
indebidamente correrd con el riesgo de la
incertidumbre que su propio acto inde-
bido ha creado”. Una posicién contraria
contribuirfa a la creacién de un halo de
impunidad alrededor de las infracciones
marcarias, penales o civiles. (Conf. Jorge
Otamendi, Derecho de Marcas, Novena ed.

actualizada y ampliada, Abeledo Perrot).

No obstante lo dicho hasta aqui, me inte-
resa poner de resalto una vez mids que lo
que valoro especialmente en este caso en
particular es el hecho de que ambas partes

prestan un servicio similar, que considero

inaceptable y desleal el uso de un marca

ajena como keyword.

En funcién de lo expuesto, considero que
corresponde modificar este aspecto del
fallo por cuanto corresponde agregar que
ademds de haber cometido una infrac-
cién marcaria mediante el uso indebido
de las marcas de la actora, la demandada

ha incurrido en un acto de competencia

desleal.

VI. El sefor Magistrado, como vimos,
hizo lugar al reclamo de la indemnizacién
de los dafios y perjuicios incoada por la
actora por la cantidad de $35.000, que
motiva —en sentido contrario— las que-

jas de la demandada y de la actora.

Tal como he dicho en el considerando an-
terior, la marca de la actora es una marca
notoria o de alto renombre y muy difun-
dida, que a la fecha de la iniciacién de la
demanda llevaba varios afios de efectivo
uso en nuestro mercado. Tal antigiie-
dad, su explotacién continuada y su di-
fusién y propaganda justifican otorgarle
una proteccién concorde con dichas cir-
cunstancias, particularmente expuesta a
usurpaciones y en definitiva al indebido
aprovechamiento de su prestigio —gana-
do con esfuerzo— y a su poder de convo-
catoria. Este tipo de marcas se encuentran
contempladas en el articulo 6 bis del Con-
venio de Paris (ley 17.011).
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Sobre este aspecto del litigio, cabe sefialar
que, frente a las notorias dificultades para
la prueba del dafio causado por una infrac-
cién en el 4mbito de la propiedad indus-
trial, la mds moderna doctrina se ha incli-
nado —no sin sélidos fundamentos— por
sostener que, como regla, toda infraccién
marcaria provoca un dafio. Y como éste en
general, es de dificil prueba, y la notoria
dificultad que existe para probar la rela-
cién causal entre una infraccién marcaria
y los dafios derivados de ella, los autores
propician que se parta de una presuncién
de dafio, debiendo los jueces, para superar
los problemas probatorios y evitar que és-
tos obren como vehiculos de la impunidad,
recurrir a la fijacién prudencial que autori-
za el art. 165, tltima parte, del Cddigo de
rito, en funcién de una cautelosa aprecia-

cién de las circunstancias de cada causa ...

La ilegitima conducta de quien utiliza una
marca ajena para comercializar su servicio
no se puede amparar en la dificultad de la
prueba para eludir sus responsabilidades
civiles. Por ello, frente a determinadas acti-
tudes, suele ser razonable presumir la exis-
tencia de dafios —en favor del titular del
derecho conculcado— como fruto causal
eficiente del ilicito, aunque de dificil prue-
ba, pues el infractor ha causado dafos cier-

tos y no meramente conjeturales.

Lo cierto es que en el sub examen la acto-

ra se ha preocupado por producir prueba
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concreta tendiente a demostrar el dafio
alegado. La demandada, en cambio, opté
por negar todo de manera sistemdtica,
formulando alegaciones genéricas, sin
brindar herramientas concretas que per-

mitan sostener su postura.

Sobre este aspecto, es importante remar-
car la labor de la perito contadora desig-
nada de oficio, Ana Marfa Banko, quien
estimé la valuacién del dafio en la suma
de $3.336.468, basdndose para ello en los
datos suministrados por Google sobre la
cantidad de impresiones y clicks (ver fs.
2020/2024, fs. 2035/2035 vta. y fs. 2030).

Por su parte, la actora estimd la valuacion

del dafio en la suma de $5.951.836.

Tal como he sefalado en otra ocasidn, el
magistrado no puede desvincularse ar-
bitrariamente de la opinién del experto,
debiendo en todos los supuestos fundar
su discrepancia en elementos de juicio
que permitan desvirtuar el informe, con-
cluyendo fehacientemente en el error o
el inadecuado uso que el experto hubiera
hecho de los conocimientos cientificos de
que su profesion o titulo habilitante ne-
cesariamente ha de suponerse dotado. Es
que entiendo que si el 6rgano judicial ha
considerado que para llegar a resolver el
caso controvertido eran necesarios cono-
cimientos técnicos cientificos o artisticos

determinados, no puede con posteriori-
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dad hacer caso omiso al dictamen pericial,
salvo que en la sentencia haga una valo-
racién adecuada de la prueba razonando
la ineficacia de la misma, la insuficiencia
del razonamiento o la falta de claridad
en las conclusiones ofrecidas. (conf. esta
Sala en la causa N° 45.424/95 de fecha
01.09.2005).

En tales condiciones, por los motivos
apuntados en el parrafo que antecede, den-
tro del marco de dificultades que es propio
del tema y valorando en conjunto las cir-
cunstancias de la causa, considero pruden-
te modificar este aspecto de la sentencia y
fijar la valuacién del dano en la suma de $
3.336.468 estimada por la perito contado-
ra designada en autos (conf. articulo 165,

tltima parte del Cédigo Procesal).

La suma indicada, devengard intereses
desde el traslado de la demanda hasta el
efectivo pago. La tasa serd la activa vencida
en que en descuentos a treinta dias aplica
el Banco de la Nacién Argentina (Conf.
esta Cdmara, Sala II, plenario de hecho en

la causa 6.378/92 del 08/08/95).

VII. Por dltimo y segtin lo dispuesto por
el art. 34, Gltima parte, de la ley de marcas
corresponde confirmar la orden dispuesta
por el a quo respecto de publicar la par-
te dispositiva de esta sentencia por un dia
y a costa de la demandada en el diario La

Nacién.

VIII. Voto porque se modifique la senten-
cia de primera instancia en los términos

de los considerandos V'y VI, con costas. ..
El doctor Gustavo R. Recondo dijo:

I. Adhiero y comparto la solucién pro-
puesta por mi colega doctora Graciela
Medina en su voto en cuanto modificé la
sentencia de primera instancia en los tér-
minos de los Considerandos V y VI con

costas a la vencida.

II. Sin perjuicio de lo cual me permito

una aclaracién.

Lo que aqui se discute es si la utilizacion
por parte de la demandada de las marcas
de la actora como palabra clave “keyword”
en el sistema de enlaces patrocinados de
los distintos buscadores de internet cons-
tituye una infraccién marcaria. Sobre este
punto, comparto la opinién de mi colega
en el sentido de que estando acreditado
que ambas partes son competidoras no
cabe duda que la accionada se ha aprove-
chado indebidamente del prestigio ajeno
para posicionarse en el mercado, incurrien-
do asf en una infraccién marcaria y en un
acto de competencia desleal. Para resolver
de este modo, observo que no debe influir
en la decisién del presente la invocacion
que efectud la demandada en su expresion

de agravios respecto del cardcter notorio

del signo ORGANIZACION VERAZ ya
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que —como expresé— ambos participan

del mismo mercado.

Al respecto cabe remitir a las considera-
ciones emitidas por mi al fallar en la causa
“MD Distribuciones SA ¢/ Quick Foods
SA s/ cese de oposicidn al registro de mar-
ca” del 17-9-02. Alli sefiale que las carac-
teristicas que debe reunir una marca para
ser notoria se refieren a: a) el grado de ca-
pacidad distintiva que tenga, ya sea por
ser inherente al signo o ya sea por adqui-
sicién; b) la extension geogréfica del drea
comercial en la que la marca es usada; c)
como consecuencia de “a” el grado de re-
conocimiento que tenga la marca notoria
en el drea comercial en la que estd com-
pitiendo con la marca joven o en todo el
mercado. Este tltimo item, torna impor-
tante la diferenciacién que alguna doc-
trina y legislacién efecttian entre marca
notoria y marca de gran renombre: En el
primer caso, la dilucién puede producirse
en el universo de un determinado tipo de
comprador, pero no en otro, como por
ejemplo si se tratare de la caracterizacién
de un producto sélo adquirido por la gran
industria pero no por el consumidor me-
dio. En este caso, la proteccién —siempre
excepcional y por tanto de aplicacién res-
tringida en materia de marcas notorias—
debe efectuarse respecto del mercado en

donde la dilucién puede producirse. Por
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lo contrario, si se tratare de una marca de
gran renombre (es decir, conocida atn en
los sectores en donde el producto muy
improbablemente vaya a ser adquirido:
Rolex y Ferrari) la dilucién podrd produ-
cirse también en los lugares en los que la
competencia comercial no exista. Es por
este tltimo motivo, que también discrepo
en la categorizacién de Dassas en punto a
que si la casi totalidad de los compradores
potenciales a los que una marca esta desti-
nada, conocen esta marca, se puede hablar
de notoria; porque, salvo, si se aplicare la
doble categoria a la que me vengo refirien-
do, quedarfan afuera las marcas de renom-
bre que, estimo, deben ser protegidas atin
con mayor razén que las que limitan su
fama casi exclusivamente al sector de los

eventuales compradores del producto.

Con respecto a la indemnizacién de da-
fios y perjuicios comparto la solucién
propuesta por mi colega doctora Graciela

Medina en su voto.

Por ello voto porque se modifique la sen-
tencia apelada en los términos de los con-
siderandos V' y VI del voto de la doctora
Graciela Medina, con costas de ambas

instancias a la vencida.

Graciela Medina. Ricardo Gustavo Re-

condo.



JURISPRUDENCIA

Caso Kosten versus
Mercadolibre

VOCES

Mercado virtual. Responsabilidad civil.
Derecho comparado. Defensa del consu-
midor. Negligencia del consumidor. Falta

de responsabilidad

Cémara Nacional de Apelaciones en lo

Comercial SALA D

En Buenos Aires, a 22 de marzo de 2018,
se retinen los Sefores Jueces de la Sala D
de la Excelentisima Cdmara Nacional de
Apelaciones en lo Comercial de la Capi-
tal Federal, con el autorizante, para dictar
sentencia en la causa “KOSTEN, ESTE-
BAN C/ MERCADO LIBRE S.R.L. S/
ORDINARIO”...

A la cuestién propuesta, el Sefior Juez de

Cémara, doctor Heredia dijo:

1°) El sefior Esteban Kosten promovio la
presente demanda contra Mercado Libre
S.R.L. para lograr el resarcimiento de los
dafos y perjuicios que derivaron de la fal-
ta de entrega de un automotor que dijo
haber adquirido en el sitio web de ventas y
subastas que organiza y administra dicha
sociedad. Al respecto, afirmé haber pa-

gado el precio de compra mediante giros

internacionales con intervencién de una
empresa local (modalidad que, segin sus
dichos, le habria indicado la demandada),
asf como una suma para cubrir “gastos de
entrega y documentacién” de acuerdo al
pedido que al efecto le hizo Mercado Li-
bre S.R.L., pero que pese a todo ello nun-
ca recibié el rodado. Reclamd, en concre-
to, se condene a la demandada al pago de
cuanto aboné por la frustrada operacién,
a la reparacion del dafio moral y para que
se le aplique una multa en concepto de
dano punitivo. Encuadrd el reclamo en
normas de la ley de defensa del consumi-
dor y del Cédigo Civil entonces vigente

(fs. 45/47 y 65).

Mercado Libre S.R.L. resistié la preten-
sién del actor oponiendo una excepcién
de falta de legitimacién pasiva como de-
fensa de fondo, que fundé en los siguien-
tes sustanciales argumentos: I) explico
que la plataforma de ventas y subastas
on line que explota se divide en dos sec-
ciones, una destinada a la compraventa
de bienes no registrables, en la que los
datos del vendedor son dados a conocer
al adquirente sélo después de que este
decide concretar la operacién haciendo
“click” en el botén “comprar” (seccidn
de “marketplace”), y otra vinculada a la
adquisicién de bienes registrables, con
relacién a la cual los datos personales del
vendedor estdn publicados en la misma

oferta, funcionando en tal caso la plata-
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forma como una simple seccién de avisos
(“seccién de clasificados”) que permite a
los interesados contactarse directamen-
te, sin necesidad de tener que manifestar
previamente una voluntad de compra ni
registrarse en el sistema; II) sostuvo que
la operacién a la que se refiere la deman-
da se canalizé en el marco de la segunda
seccidn y que, por tanto, el actor y la ven-
dedora del automotor se vincularon “
de manera independiente y por fuera de
la mencionada plataforma comercial...”;
II) adujo que su posicién neutral con re-
lacién a las operaciones concretadas en la
plataforma es advertida a los usuarios en
los “Términos y Condiciones” que nece-
sariamente deben ser leidos y aceptados
al momento de registrarse como tales;
IV) refirié que el servicio de “Mercado de
Pago” que administra conjuntamente con
la plataforma electrénica no se aplica en
la “seccién clasificados” sino solamente en
la referente a bienes no registrables (sec-
cién “marketplace”), y que ni siquiera el
relato del actor vinculado a cémo aboné
el precio del automotor se condice con el
funcionamiento del mencionado canal de
pagos (fs. 121 vta./122).

En subsidio de la resefada excepcién,
Mercado Libre S.R.L. contesté deman-
da, pidiendo su rechazo, por las siguien-
tes razones: I) el actor se contacté con un
supuesto vendedor quien lo estafé con

artilugios que quedaron reflejados en los
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mails intercambiados por ambos, hacién-
dose incluso pasar como representante
de Mercado Libre S.R.L.; IT) la maniobra
ilicita se consolidé, ademds, por la propia
negligencia, ligereza o imprudencia del
actor, quien no hizo caso de la sospecha
que naturalmente generaba la defectuosa
redaccién que tenfan los mails que reci-
bia del supuesto vendedor y del llama-
tivo bajo precio del automotor ofertado
(menor de la mitad de su valor en plaza),
asf como que procedié a trasferir los fon-
dos para pagarlo sin conocer a la persona
destinataria y sin previamente constatar
la condicién fisica y juridica del rodado;
III) no hubo ningin cobro de comisién
por venta por parte del sitio web y que el
pago que el actor dijo haber hecho para
cubrir “gastos de entrega y documenta-
cién” no fue tal sino que se relacioné con
el pago de la publicacién del aviso en la
“seccién de clasificados”, a lo cual tam-
bién fue inducido por el supuesto ven-
dedor; IV) no puede ser considerada una
responsable solidaria en los términos del
art. 40 de la ley 24.240 y, a todo evento,
debe el actor demostrar la negligencia o
culpa del operador electrénico, ya que
no se trata de un supuesto de responsa-
bilidad objetiva; V) el supuesto vende-
dor que estafé o defraudé al actor debe
considerarse un tercero por el que no
debe responder Mercado Libre S.R.L;
y VI) los resarcimientos reclamados

son improcedentes e inconstitucional la
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multa por dano punitivo pretendida (fs.

129/147 vta.).

20) La sentencia de primera instancia ad-
miti6 la excepcién de falta de legitimacion
pasiva opuesta por Mercado Libre S.R.L.

y rechazé la demanda...

3°) El actor plantea agravios que, en sus-
tancia, pretenden que las cuestiones impli-
cadas se resuelvan a base de una aplicacion
genérica de principios o reglas vinculadas
a cudles son los derechos del consumidor
y las obligaciones del proveedor, la asime-
trfa entre ambos, la omisidn informativa
en la que habfa incurrido la demandada
y el valor que la confianza tiene en el co-
mercio electrnico, entre otros, sin repa-
rar en que la problemdtica que plantea el

sub lite es bastante mds compleja que ello.

Para poner el caso en su justo quicio, es
imperioso advertir, ante todo, que el vi-
gente derecho argentino no ofrece un ple-
xo normativo especial relacionado con la
responsabilidad de los prestadores de mer-
cados electrénicos como el que organiza
y explota la demandada para la venta y/o

subasta “on line” de bienes.

Consiguientemente, la visién del derecho
comparado sobre ese particular 4mbito se
presenta como necesaria pues, ciertamen-
te, ofrece ella una gufa lo suficientemente

razonable como para fijar los estdndares

juridicos aptos para resolver con equidad

y justicia.

No me anima en la adopcién de ese ca-
mino ningtn desvio extranjerizante, sino
la conviccién de que el derecho compa-
rado puede servir para fundar decisiones
justas, basadas en criterios que han reci-
bido aceptacién en paises con un desa-
rrollo juridico similar al nuestro. Como
lo ha expresado Enrique Martinez Paz,
“... la razén del fecundo aporte que el
derecho extranjero lleva a la doctrina y
al derecho nacional se muestra evidente
y clara si se considera que todas las na-
ciones cuya cultura tiene un comdn ori-
gen, desarrollan las mismas instituciones
y puede aquel que las ha llevado a un
desenvolvimiento mds pleno en su texto
o en su aplicacidn, servir de inspiracién
para los otros derechos. La vida juridica
de todos los pueblos acreditarfa la reali-
dad de este modo de utilizacién del de-
recho comparado. La doctrina juridica
nacional es constantemente influida por
los movimientos juridicos que se agitan
en el extranjero, y una vez la doctrina
elaborada, influye poderosamente en la
jurisprudencia, en la aplicacién de la ley.
De modo, pues, que ni los jueces ni los
expositores de materias juridicas dejan
de citar, de apoyar sus conclusiones, en
cuanto se trata de casos extraordinarios,
en las constancias del derecho compara-

do; pocos habrian ya que se atrevieran a
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pensar que la ley es una fuente mdgica de
la que el ingenio pueda extraer todas las
soluciones...” (conf. Martinez Paz, E.,
Introduccién el Derecho Civil Compa-

rado, Buenos Aires, 1960, ps. 73/74...).

4°) En la materia de que tratan estas ac-
tuaciones representa un hito de insosla-
yable mencién la Directiva 2000/31/CE
del Parlamento Europeo y del Consejo, de
8/6/2000, relativa a “Determinados aspec-
tos juridicos de los servicios de la sociedad
de la informacién, en particular el comer-
cio electrénico en el mercado interior”,
cuyo contenido normativo ha sido incor-
porado por los paises de la Unién Euro-
pea a sus derechos internos con andlogos
alcances (Alemania: “Telemediengesetz” o
TMG de 26/2/2007; Inglaterra: “Electro-
nic Commerce —EC Directive— Regu-
lations” de 2002; Francia: ley 2004-575
de 21/6/2004; Italia decreto-legislativo n°
70/2003; Espana: ley 34/2002 de 11 de
junio; Austria, ley 152/2001; Bélgica, ley
de 11/3/2003; Dinamarca: ley 227/2002;
Finlandia: ley 459/2002; Francia: leyes
719/200 y 575/2004; Grecia: decreto
131/2003; Islandia: ley 30/2002; No-
ruega; ley 35/2003; Portugal: decreto
7/2004; Suecia: ley de 6/6/2002; Holan-
da: ley del 13/5/2005; etc.).

En cuanto aqui interesa, la Directiva
2003/31/CE fij6 reglas relacionadas con

la “Responsabilidad de los prestadores de
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servicios intermediarios” (Seccién 4), en-

tre las que destacan las siguientes:

“... Articulo 14. Alojamiento de datos

1. Los Estados miembros garantizardn
que, cuando se preste un servicio de la
sociedad de la informacién consistente en
almacenar datos facilitados por el destina-
tario del servicio, el prestador de servicios
no pueda ser considerado responsable de
los datos almacenados a peticién del des-

tinatario, a condicién de que:

a) el prestador de servicios no tenga cono-
cimiento efectivo de que la actividad a la
informacion es ilicita y, en lo que se refiere
a una accién por dafnos y perjuicios, no
tenga conocimiento de hechos o circuns-
tancias por los que la actividad o la infor-

macién revele su cardcter ilicito, o de que,

b) en cuanto tenga conocimiento de estos
puntos, el prestador de servicios actde con
prontitud para retirar los datos o hacer

que el acceso a ellos sea imposible...”.

“... Ardculo 15. Inexistencia de obliga-

cién general de supervision

1. Los Estados miembros no impondrdn a
los prestadores de servicios una obligacién
general de supervisar los datos que trans-
mitan o almacenen, ni una obligacién

general de realizar busquedas activas de
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hechos o circunstancias que indiquen ac-
tividades ilicitas, respecto de los servicios

contemplados en los articulos 12, 13 y 14.

2. Los Estados miembros podrdn estable-
cer obligaciones tendientes a que los pres-
tadores de servicios de la sociedad de la
informacién comuniquen con prontitud
a las autoridades publicas competentes los
presuntos datos ilicitos o las actividades
ilicitas llevadas a cabo por destinatarios de
su servicio o la obligacién de comunicar
a las autoridades competentes, a solici-
tud de éstas, informacién que les permita
identificar a los destinatarios de su servi-
cio con los que hayan celebrado acuerdos

de almacenamiento...”.

El Tribunal de Justicia de la Comunidad
Europea ha resuelto que las precedentes
disposiciones se aplican, entre otros casos,
a los prestadores de servicio en Internet
que facilitan el contacto entre vendedo-
res y compradores de productos, pues la
Directiva 2000/31/CE, tal como indica
su titulo, se refiere a los “servicios de la
sociedad de la informacién, en particular
el comercio electrénico”, quedando por
ende comprendidos los servicios presta-
dos a distancia a través de equipos electré-
nicos de tratamiento y almacenamiento
de datos, a peticién individual de un des-
tinatario de servicios y, normalmente, a
cambio de una remuneracién, resultando

evidente que la explotacién de un merca-

do electrénico retne todos esos elementos
(conf. TJCE, 12/7/2011, “L'Oréal S.A.,
Lancdme parfums et beauté & Cie SNC,
Laboratoire Garnier & Cie, LOréal (UK)
Ltd. ¢/ eBay International AG”, apartado
109. El citado fallo del TICE fue dictado
como respuesta al requerimiento de expli-
cacién prejudicial efectuado el 22/5/2009
por la High Court of Justice [England
and Wales], Chancery Division).

De otro lado, el mismo tribunal comuni-
tario europeo ha destacado que los referi-
dos preceptos de la Directiva 2000/31/CE
pretenden restringir los casos en los que,
conforme al Derecho nacional aplicable
en la materia, puede generarse la respon-
sabilidad de los prestadores de servicios
intermediarios de la sociedad de la infor-
macién (conf. TJCE, 23/3/2010, “Goo-
gle France y Google”, apartado 107).

Asi pues, el espiritu y la finalidad del ré-
gimen aprobado por los transcriptos arts.
14y 15 se caracteriza por definir una zona
libre de responsabilidad a favor de los pro-
veedores de servicios de intermediacion en
la sociedad de la informacién que los co-
loque al amparo de la inseguridad juridica
que se deriva de la posible aplicaciéon de
otros regimenes de responsabilidad (conf.
Cavanillas Mugica, Santiago, Responsabi-
lidades de los proveedores de informacién
en Internet, Editorial Comares, Granada,
2007, p. 158).
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Esa zona libre de responsabilidad alcanza
a la materia civil, penal o administrativa
(conf. Peguera Poch, Miguel, La exclusién
de responsabilidad de los intermediarios
en internet, Editorial Comares, Granada,

2007, p. 322).

Ahora bien, como claramente lo expuso
el Tribunal de Justicia de la Comunidad
Europea en uno de los casos ya citados
(“LCOréal S.A), la circunstancia de que
el servicio prestado por el operador de un
mercado electrénico comprenda el alma-
cenamiento de informacién que le facilitan
sus clientes vendedores no basta por si mis-
ma para concluir que, en cualquier caso, a
tal servicio le es aplicable lo dispuesto en
el articulo 14, apartado 1, de la Directiva
2000/31/CE, pues esa disposicién debe
interpretarse no sélo teniendo en cuenta
su tenor sino también su contexto y los
objetivos perseguidos por la normativa de
la que forme parte (apartado 111). A ese
respecto, para que el prestador de un servi-
cio en Internet quede comprendido en el
dmbito de aplicacién del articulo 14 de la
Directiva 2000/31/CE, es esencial que sea
un “prestador intermediario” en el sentido
que el legislador ha querido dar a esta ex-
presién en la seccién 4 del capitulo II de
esta Directiva (apartado 112). Y no es tal
el caso cuando el prestador del servicio, en
lugar de limitarse a una prestacién neutra
de dicho servicio mediante un tratamien-

to meramente técnico y automdtico de los
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datos facilitados por sus clientes, desem-
pena un papel activo que le permite ad-
quirir conocimiento o control de tales da-
tos (apartado 113). De tal suerte, el mero
hecho de que el operador de un mercado
electrénico almacene en su servidor ofertas
de venta, determine las condiciones de su
servicio, sea remunerado por el mismo y
dé informacién general a sus clientes no
puede implicar que se le excluya de las
exenciones de responsabilidad previstas
por la Directiva 2000/31/CE (apartado
115). Pero cuanto, por el contrario, este
operador presta una asistencia consistente,
entre otras cosas, en optimizar la presenta-
cién de las ofertas de venta en cuestién o
en promover tales ofertas, cabe considerar
que no ha ocupado una posicién neutra
entre el cliente vendedor correspondiente
y los potenciales compradores, sino que ha
desempefado un papel activo que le per-
mite adquirir conocimiento o control de
los datos relativos a esas ofertas. De este
modo y por lo que se refiere a esos datos,
tal operador no puede acogerse a la excep-
cién en materia de responsabilidad prevista
por el articulo 14 de la Directiva 2000/31/
CE (apartado 116). En ese marco, corres-
ponde al 6rgano jurisdiccional analizar si
el operador del mercado electrénico ha
desempefado o no el papel descrito prece-
dentemente en relacién con las ofertas de
venta (apartado 117). Asi, en el supuesto
de que el érgano jurisdiccional llegue a la

conclusién de que el operador no ha teni-
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do un comportamiento limitado a una po-
sicién neutra entre el cliente y el vendedor,
sino que ha desempefiado un papel activo,
corresponderd a los tribunales indagar si,
en las circunstancias que concurren en el
litigio, el operador del mercado electré-
nico ha cumplido los requisitos exigidos
por el articulo 14, apartado 1, letras a) y
b), de la Directiva 2000/31/CE para po-
der acogerse a la excepcién en materia de
responsabilidad (apartado 119). En efec-
to, en el supuesto de que este prestador se
haya limitado a un tratamiento meramen-
te técnico y automdtico de los datos y, en
consecuencia, le sea aplicable lo dispuesto
en el articulo 14, apartado 1, de la Direc-
tiva 2000/31/CE, tal operador s6lo podrd,
no obstante, quedar exento de cualquier
responsabilidad en virtud de dicho apar-
tado 1 respecto de los datos de cardcter
ilicito que ha almacenado cuando no haya
tenido “conocimiento efectivo de que la
actividad o la informacién es ilicita” y, en
lo que se refiere a una accién por dafos y
perjuicios, no haya tenido “conocimiento
de hechos o circunstancias por los que la
actividad o la informacién revele su cardc-
ter ilicito”, o cuando, tras haber adquirido
conocimiento de estos extremos, haya ac-
tuado con prontitud para retirar los datos
en cuestion o hacer que el acceso a ellos
sea imposible (apartado 119). Es decir, co-
rresponde al érgano jurisdiccional analizar
si el operador del mercado electrénico ha

tenido, en relacién con las ofertas de ven-

ta en cuestién, conocimiento de hechos o
circunstancias por los que la actividad o
la informacién revele su cardcter ilicito. A
este tltimo respecto, para que se le niegue
a dicho operador la exencién de respon-
sabilidad prevista por el articulo 14 de
la Directiva 2000/31/CE, basta con que
haya tenido conocimiento de hechos o cir-
cunstancias a partir de los cuales un ope-
rador econdémico diligente hubiera debido
deducir ese cardcter ilicito y actuar de con-
formidad con lo establecido en el apartado
1, letra b), de dicho articulo 14 (apartado
120). La cuestién indicada debe interpre-
tarse en el sentido de que se contempla
cualquier situacién en la que el prestata-
rio en cuestién adquiera conocimiento, de
una forma o de otra, de tales hechos o cir-
cunstancias (apartado 121). Asi pues, en-
cajan en este supuesto, en particular, tanto
la hipétesis de que el operador de un mer-
cado electrénico descubra la existencia de
una actividad o informacién ilicitas como
consecuencia de una investigacién realiza-
da por su propia iniciativa como la hipé-
tesis de que le sea notificada la existencia
de este tipo de actividad o informacidn.
En el segundo caso, si bien es cierto que
el hecho de que se realice una notificaciéon
no determina automdticamente que el
operador pierda la posibilidad de invocar
la exencién de responsabilidad, puesto que
la notificacién de la existencia de activida-
des o informaciones supuestamente ilicitas

puede resultar excesivamente imprecisa
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o no encontrarse suficientemente funda-
mentada, no es menos cierto que tal noti-
ficacién constituye, como regla general, un
elemento que el juez debe tomar en consi-
deracién para apreciar, habida cuenta de la
informacién que se ha comunicado de este
modo al operador, si éste tenfa realmente
conocimiento de hechos o circunstancias a
partir de los cuales un operador econdmi-
co diligente hubiera debido constatar ese

cardcter ilicito (apartado 122).

Es de observar que en el mismo sentido
que el Tribunal de Justicia de la Comuni-
dad Europea que se acaba de resefiar, cuya
doctrina ha sido divulgada en nuestro
medio por la doctrina especializada (conf.
Palazzi, P, La responsabilidad civil del
mercado virtual por oferta de productos
en infraccién al derecho de marcas: el caso
“L'Oréal v. eBay”, ED 244-52), se orientd
la jurisprudencia de EE.UU al igualmen-
te declarar que el operador del mercado
electrénico de ventas o subastas on line
no tiene el deber de aventar infracciones
sin un conocimiento especifico de ellas
(sentencia dictada en el caso “Tyffany Inc.
c/ eBay Inc.”, 576 E Supp., 2d. 463, 469
S.D.N.Y. 2008, caso relacionado con la
venta de joyerfa falsificada en el sitio web

de la parte demandada).
Asimismo, es la orientacién adoptada

en Bélgica (conf. Bruxelles, Tribunal de

Commerce, 7¢éme Chambre, Salle B,
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31/7/2008, “Lancdéme Parfums et Beau-
té & Cie ¢/ eBay International AG, eBay
Europe s.a.r.l, et s.p.r.l. eBay Belgium”),
y en época mds reciente por la Casacién
Francesa en una sentencia (conf. Cour de
Cassation, Chambre commerciale, finan-
citre et économique, 3/5/2012, “eBay c/
Louis Vuitton Malletier”), que, a la vez,
implicé desautorizar expresiones anterio-
res de la jurisprudencia francesa que, por
el contrario, responsabilizaban a los ope-
radores por ilicitos perpetrados a través
del mercado electrénico bajo el argumen-
to de ser empresas de corretaje que no es-
tdn exentas de garantizar que su sitio web
no se utilice con fines reprensibles ya que
asumen dos roles diferentes como host de
web y editor de servicio.(conf. Tribunal
de Grande Instance de Troyes, Cham-
bre Civile, 4/6/2008, “Hermes Interna-
tional ¢/ Madame Cindy E, S.A. eBay
France et eBay International”; Tribunal
de Commerce de Paris ler., Chambre B,
30/6/2008, “Louis Vuitton Malletier ¢/
eBay Inc., eBay International AG”. Para
un comentario sobre este Ultimo prece-
dente, véase: Marin Lépez, J., Respon-
sabilidad civil de sitios de subastas por
infracciones marcarias, en la obra coordi-
nada por Palazzi, P, “La responsabilidad
Civil de los intermediarios en Internet”,
Buenos Aires, 2012, p. 393 y ss.).

De tal suerte, teniendo en cuenta la nor-

mativa y la jurisprudencia resefiada hasta
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aqui (la tltima normalmente vinculada a
casos de infracciones marcarias pero con
conceptos trasladables mutatis mutandi a
otras situaciones en las que se pone en tela
de juicio la responsabilidad de los opera-
dores de mercados virtuales), asi como a
otras expresiones del derecho comparado
que ofrecen respuesta a aspectos distintos
pero afines a los resefados, el régimen ju-
ridico que juzgo aplicable en su proyec-

cién al derecho nacional es el siguiente:

a) Puede hablarse de una exencién de res-
ponsabilidad del operador de un mercado
electrénico de ventas o subastas on line
cuando no ha desempenado un papel acti-
vo que le permita adquirir conocimiento o
control de los datos almacenados, es decir,
cuando ha sido un “mero canal” limitdindose
a proporcionar un foro para una transacciéon

entre un comprador y un vendedor.

Tal general exencién se funda en la cir-
cunstancia de que no es posible respon-
sabilizar al operador cuando actiia efec-
tivamente como un mero intermediario,
es decir, adoptando entre los destinatarios
del servicio (comprador y vendedor) una
posicién neutra, meramente técnica, au-
tomdtica y pasiva, lo que impide que ten-
ga conocimiento y control de la informa-

cién almacenada.

Ello, asimismo, es el correlato légico de

que no puede imponerse a los prestadores

de servicios de mero almacenamiento (hos-
ting) una obligacion general de supervisar
los datos que transmitan o almacenen, ni
una obligacién general de realizar bisque-
das activas de hechos o circunstancias que
indiquen actividades ilicitas. Esto es asi
pues se estd en presencia de un intermedia-
rio que se presenta como un alojador que
no tiene obligaciones “proactivas” (conf.
Lorenzetti, R., Comercio Electrénico,
Buenos Aires, 2001, ps. 278 y 293; An-
teproyecto de ley de comercio electrénico
argentino, elaborado por la Jefatura de Ga-
binete del PE.N., afio 2000, art. 38).

De ahi que, a la inexistencia de una obli-
gacién general de vigilar le siga, como re-
gla, la inexistencia de responsabilidad, tal
como lo declaré nuestra Corte Suprema
de Justicia de la Nacién al analizar el ré-
gimen de responsabilidad de los “motores
de busqueda” en Internet (conf. CSJN,
28/10/2014, “Rodriguez, Marfa Belén ¢/
Google Inc.s/ dafios y perjuicios”, consi-

derando 16).

Todo lo anterior es consistente, ademds,
con el hecho de que el acceso al mercado
electrénico estd estructurado como servi-
cio cuyo contenido prestacional se reali-
za mediante el desempeno diligente del
programa prestacional mismo, sin que el
operador del mercado asegure el resultado
de los negocios que se pueden celebrar por

medio del mismo.
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A este orden de cosas responde, precisa-
mente, un precedente de esta alzada mer-
cantil (conf. CNCom. Sala B, 7/3/2017,
“Gémez Maciel, Francisco José ¢/ Dridco
S.A. s/ ordinario”, caso referente a la ad-
quisicién de un automotor en la pdgina

web “demotores.com”).

b) No obstante, aun si el operador del
mercado electrénico hubiera desempe-
fiado una posicién neutra, podria ser res-
ponsabilizado mediante una condena de
dafos y perjuicios, no pudiéndose acoger
a la exencién antes referida, si ha tenido
conocimiento de hechos o circunstancias
a partir de los cuales un operador econé-
mico diligente hubiera debido constatar el
cardcter ilicito de las ofertas de venta en
cuestion vy, en caso de adquirir tal conoci-

miento, no haya actuado con prontitud.

Es que, como lo resolvi6 el Tribunal Fe-
deral de Justicia de Alemania, si bien no
puede imponerse al prestador la obliga-
cién de controlar la informacién alma-
cenada antes de que se produzca el acto
ilicito (situacion ex ante), lo cierto es que
una vez que un derecho ha sido violado,
el proveedor del alojamiento queda obli-
gado a poner fin a la infraccién cuando
tenga conocimiento de dicho contenido
ilicito, vgr. retirando de manera inmedia-
ta la oferta de que se trate, como asi tam-
bién a adoptar las medidas necesarias para

impedir que se cometan nuevas infraccio-
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nes (situacién ex post), e indemnizar da-
fios si fuera ello pertinente (conf. BGH,
11/3/2004, “Internetversteigerung 17, 1
ZR 304/01, CR 2004, caso referido a la
empresa de subastas on line “Ricardo” en
el que se declard su responsabilidad fren-
te a la empresa fabricante del reloj Rolex;
véase también: Martinez, A. y Porcelli, A.,
Alcances de la responsabilidad civil de los
proveedores de Servicios de Internet (ISP)
y de los proveedores de servicios on line
(OSP) a nivel internacional, regional y
nacional — Las disposiciones de puerto se-
guro, notificacién y deshabilitacién, Rev.
Pensar en Derecho, 2015, n° 6, afo n° 4,

p. 117, espec. p. 134).

La adquisicién del efectivo conocimiento
del ilicito tiene lugar a partir de hechos o
circunstancias aptos para posibilitar, aun-
que mediante o por inferencias l6gicas al
alcance de cualquiera, una efectiva apre-
hensién de la realidad que se trate (conf.
Tribunal Supremo Espafia, sentencia n°
144/2013, del 4/3/2013, “Don Bartolo-
mé ¢/ Google Inc. y Don Gines”, y sus
citas de los precedentes del 9/12/ 2009,
RC n.o 914/2006 y 10/2/2011, RC n.°
1953/2008).

No obstante, deben quedar a salvo los
casos de “ignorancia premeditada” y de
“indiferencia imprudente”. Si el opera-
dor tiene motivos que le hagan sospechar

que los usuarios de sus servicios estdn
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cometiendo ilicitos, no le estd permitido
“apartar la vista” a fin de sustraerse de la
responsabilidad. Dicho de otro modo, la
“ignorancia premeditada” o la “ignoran-
cia culpable” equivale a un conocimiento
efectivo (sentencia dictada en el caso “Ti-
flany (NJ) INC. y Tiffany y Company v.
EBay, Inc.”, 600 E3d. 93 [2010]).

En esta segunda hipétesis que se exami-
na, la responsabilidad del proveedor tiene
base subjetiva y se verfa comprometida,
entre nosotros, de acuerdo al art. 1109
del Cédigo Civil y/o arts. 1716 y 1717
del Cédigo Civil y Comercial de la Na-
cién (doctrina de la CSJN, 28/10/2014,
“Rodriguez,Marfa Belén ¢/ Google Inc.s/
dafos y perjuicios”, considerando 17;
CSJN, 12/9/2017, “Gimbutas, Carolina
V. ¢/ Google Inc. s/ dafios y perjuicios”,

considerando 3°).

Se trata, valga aclararlo, de una respon-
sabilidad no por el contenido ilicito de
los datos alojados en el servidor o por las
conductas de los usuarios del servicio,
sino por el hecho de una omisién o in-
adecuada, incompleta o injustificadamen-
te tardia retirada de los contenidos o de
adoptar la accién necesaria para bloquear

el acceso a ellos.

¢) En fin, ninguna exencién de responsa-
bilidad puede aprobarse cuando el ope-

rador del mercado electrénico prestd un

papel activo que le permitié adquirir co-
nocimiento o control de los datos alma-

cenados.

Tampoco si ha recibido una orden judicial
que lo colocaba en situacién de ejercer una
“vigilancia activa’ o prest6 una asistencia
consistente, en particular, en optimizar
la presentacién de las ofertas de venta en
cuestién o en promover tales ofertas, vgr.
a través de motores de bisqueda externos
como Google o Yahoo. Es con este alcance
que nuestra jurisprudencia ha aplicado la
doctrina sentada en el recordado prece-
dente “L'Oreal” fallado por el Tribunal de
Justicia de la Comunidad Europea (véa-
se: CNFed. Civ. Com., Sala I, 5/5/2015,
“Nike International Ltd. ¢/ DeRemate.
com de Argentina S.A.”, voto de la doc-
tora Najurieta; CNFed. Civ. Com. Sala
111, 21/5/2015, “Nike International LTD
¢/ Compafifa de Medios Digitales CMD
S.A, voto de la doctora Medina, en ED
del 27/8/2015, con nota de Schotz, G.,
Responsabilidad de los portales de ventas

por infracciones marcarias).

Asimismo, la ausencia de una interme-
diacién pasiva de la informacién y con-
siguiente pérdida de la exencién de res-
ponsabilidad surge cuando el autor del
contenido ilicito ha actuado bajo la direc-
cién o control del operador del mercado
electrénico (conf. Peguera Poch, Miguel,

ob. cit., p. 340).
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Y si en estos distintos y particulares casos
quedara involucrado un consumidor, la
prueba de la participacion activa del ope-
rador de mercado electrénico (presupues-
to fictico sine qua non) podria generar su
responsabilidad en los términos del art. 40
de la ley 24.240 por el riesgo que deriva
de tan especial configuracién del servicio.
Mas si por el contrario estd ausente ese es-
pecifico escenario fictico, lo dispuesto por
el art. 40 de la ley 24.240 no podria reci-
bir aplicacién sobre la base de considera-
ciones generales o abstractas que prescin-
dan de una adecuada indagacién acerca
de si el operador del mercado electrénico
presté efectivamente un papel activo en
los términos indicados. Con lo que va
dicho, que sélo con tal limitado alcance
corresponderfa admitir, segin lo creo, la
responsabilidad “objetiva” por dafios pro-
pia del derecho del consumo a la que se
hace referencia, negando que ello sea po-
sible de un modo mds amplio y general
contrariamente a lo sostenido por alguna
jurisprudencia administrativa y judicial
(conf. Direccién General de Defensa y
Proteccién de los Consumidores y Usua-
rios de la Provincia del Chubut, dictamen
del 17/8/2010, Exp. Adm. n° 1275/2008
“S.T.R. R., D. A. ¢/ Mercado Libre.Com.
Ar y/o quien resulte Responsable s/ De-
nuncia Ley de Defensa del Consumi-
dor”; CNCiv. Sala K, 5/10/2012, “Claps
Enrique Martin y otro ¢/ Mercado Libre
S.A. s/ dafios y perjuicios”; Cdm. 42, Civ.
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Com. Coérdoba, 29/12/2016, “Mercado
Libre S.R.L. ¢/ Direccién de Defensa del
Consumidor y Lealtad Comercial”) y por
cierto sector de la doctrina (conf. Ferndn-
dez, C., La responsabilidad por dafos a
la luz de la ley de defensa del consumidor
en las contrataciones a través de medios
informdticos — La resolucién condenato-
ria aplicada por la Direccién de Defensa
del Consumidor a Mercado Libre, Revis-
ta Argentina de Derecho Comercial y de
los Negocios, IJ-LXIV-585; Vignola, M.,
Compraventa por internet — Comentario
al fallo “Claps”, Revista Juridica de Da-
fios, n° 8, marzo 2014, IJ LXXI-48).

d) Se desprende de todo lo expuesto hasta
aqui que la manera y el grado en que un
operador interactda con los vendedores y
los propietarios es un aspecto fundamen-
tal para los tribunales a la hora de deter-
minar la responsabilidad o no del sitio

web de mercado electrénico.

En esta materia, como en tantas otras, las
generalizaciones son contrarias a un ade-

cuado servicio de justicia.

e) Como regla, el prestador que organi-
za o gestiona el mercado electrénico no
realiza una funcién de corredor, es decir,
no se obliga ante una parte a mediar en la
negociacién y conclusién de uno o varios
negocios, ya que no recibe ningin encar-

go a ese fin. El nacleo de su prestacién,
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por el contrario, consiste en un servicio
electrénico que permite acceder al con-
junto de una informacién enderezada a la
consecucién de una finalidad, cual es que
unos adquieran productos o servicios que
otros enajenan, obteniendo el operador

por ese servicio una retribucidn.

f) Ademads de los servicios de alojamien-
to de datos, una plataforma de mercado
electrénico como la de Mercado Libre
S.R.L. puede ofrecer actividades auxiliares

O conexas.

Dichas actividades pueden incluir me-
dios de evaluacién o calificacién, seguro,
modalidades de pago, verificacién de la
identidad (a menudo realizada por ter-
ceros prestadores) o la plataforma puede
incluso prestar el servicio subyacente que
se ofrece a los usuarios. Bien entendido,
la exencidn de responsabilidad menciona-
da mds arriba se limita a la prestacién de
servicios de alojamiento de datos y no es
extensible a otros servicios o actividades
efectuados por la plataforma. Asimismo,
dicha exencidn de responsabilidad tampo-
co excluye la responsabilidad de la plata-
forma derivada de la legislacién de protec-
cién de datos personales aplicable, en la
medida en que estén afectadas las propias
actividades de la plataforma. En cambio,
el simple hecho de que una plataforma
realice también otras actividades —ade-

mis de prestar servicios de alojamiento—,

no significa necesariamente que dicha pla-
taforma ya no puede invocar la exencién
de responsabilidad con respecto a los ser-
vicios de alojamiento. En cualquier caso,
la manera en que las plataformas disenan
su servicio y aplican medidas voluntarias
para hacer frente a los contenidos ilicitos
en linea sigue siendo en principio una de-
cisién empresarial y la cuestidn de si se be-
nefician de la exencién de responsabilidad
de los intermediarios debe evaluarse caso
por caso (conf. Comisién Europea de la
UE, Bruselas, 2/6/2016, “Comunicaciéon
de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econémico y Social
Europeo y al Comité de las Regiones: Una
agenda europea para la economia colabo-

rativa’, capitulo 2.2 “Regimenes de res-

ponsabilidad”).

En el contexto precedentemente expues-
to, de no admisibilidad de exencién de
responsabilidad alguna si se trata de da-
fios derivados del incumplimiento de
actividades auxiliares o conexas, debe ser
ubicado, por ejemplo, lo atinente al sis-
tema “Mercado de Pago” de que se vale
la demandada (en este sentido: Cam.
Civ. Com. Jujuy, Sala III, 15/9/2016,
expte. n° C-031.375/14, “Accién emer-
gente de la ley del consumidor: Ferreiro,
Pablo Alberto ¢/ Mercado Libre S.R.L.;
Garzino, M., Contratacién electrénica y
responsabilidad de los intermediarios -

Comentario al fallo Ferreiro, Pablo A. ¢/
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Mercado Libre SRL, Revista de Derecho
del Consumidor, n® 2, mayo 2017, IJ
CCCXLIV-392).

5°) Descripto in genere el régimen juridi-
co atinente a los operadores de mercados
de compraventas o subastas de bienes on
line, cabe ahora observar que el resultado
de la prueba rendida en autos demuestra,
sin asomo de dudas, que la demandada
Mercado Libre S.A. se comport6 con re-
lacién a la oferta de venta del automotor
que interes6 al actor como un simple sitio

web de alojamiento de datos (hosting).

Al respecto, confirmé el peritaje infor-
midtico que, en efecto, en el sitio web de
la demandada no es necesario registrarse
previamente, ni ingresar con usuario o
clave, para navegar en la seccién avisos
clasificados de automotores y que la in-
formacién relacionada con nombre y te-
léfono del vendedor es de libre acceso (fs.
350/351, punto 5). Asimismo, el peritaje
aporté la captura de pantalla correspon-
diente a la operacién enjuiciada en autos
de cuya lectura se desprende que el aviso
clasificado respectivo portaba, después de
describir el automotor, el nombre y telé-
fono de la parte vendedora (fs. 351, punto
6), lo cual es compatible con el régimen
contractual referente a la publicacién de
bienes o servicios que se da a conocer a los
interesados en una posible adquisicién (fs.
301, cldusula 4.2, y fs. 348).
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Obviamente, nada de lo anterior es com-
patible con la idea de que la demandada
hubiera desempefiado en el caso un papel
activo que le permitié adquirir conoci-
miento o control de los datos almacena-
dos y publicitados. Antes bien, los indica-
dos aspectos del peritaje evidencian que la
demandada se limit4 a proporcionar nada
mds que un foro para una transaccion
entre un comprador y un vendedor, ha-
biendo simplemente dado un tratamiento
meramente técnico y automdtico de los

datos facilitados al efecto.

A todo evento, la exencién de respon-
sabilidad favorable a la demandada que
deriva de esta dltima constatacién, se ve
confirmada ademds por otros datos dis-
tintos pero a la vez de innegable trascen-
dencia que ratifican la inexistencia de un
papel activo asumido por la demandada,

a saber:

a) En el sitio web de Mercado Libre
S.R.L. es ficilmente accesible para cual-
quier usuario la lectura de los “Términos y
Condiciones” del servicio prestado (conf.

peritaje informdtico, fs. 348).

En esos “Términos y Condiciones” se
aclara que “... Mercado Libre sélo pone
a disposicién de los Usuarios un espacio
virtual que les permite ponerse en co-
municacién mediante internet para en-

contrar una forma de vender o comprar
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servicios o bienes...” y que “... Debido a
que Mercado Libre no tiene ninguna par-
ticipacién durante todo el tiempo en que
el articulo se publica para la venta, nien la
posterior negociacién y perfeccionamien-
to del contrato definitivo entre las partes,
no serd responsable por el efectivo cum-
plimiento de las obligaciones asumidas
por los Usuarios en el perfeccionamiento

de la operacién...” (fs. 304).

Estas aclaraciones, puestas a disposicién
de los usuarios para su lectura de un
modo sencillo, cumplen adecuadamente,
a mi juicio, con los estindares de informa-
cién cierta, clara y detallada del servicio
que se provee, por lo que no hay incum-
plimiento de la obligacién de informa-
cién debida a los consumidores en cuanto
a la comprensién de los riesgos derivados
de su empleo (art. 1107 del Cédigo Civil
y Comercial de la Nacién; art. 4, primer
parrafo, de la ley 24.240; Alterini, J., C6-
digo Civil y Comercial Comentado — Tra-
tado Exegético, Buenos Aires, 2015, t. V,
ps. 880/881).

b) No hay prueba de que Mercado Libre
S.R.L. con anterioridad a la fecha de la
operaci6n indicada por el actor hubiera
tenido conocimiento efectivo de una ilici-
tud en ciernes relacionada con el aviso que
publicitaba el automotor, como tampoco
de hechos o circunstancias que hubieran

debido despertar una sospecha suya.

ampoco fue alegado explicitamente por
Tampoco fue alegado explicit te p

el actor que la demandada hubiera incu-
rrido en una “ignorancia premeditada” o

ignorancia culpable”.

¢) No se acredité en la causa que el actor
hubiera tenido acceso al aviso clasificado
publicado en el sitio web de la demandada
a través de motores de busqueda en In-
ternet, esto es, merced a un servicio “key
words” o enlace privilegiado revelador de
una actividad de la demandada endereza-

da a optimizar la presentacién de la oferta.

d) Informé el peritaje informdtico que el
usuario que aparecfa como vendedor fue
inhabilitado el 10/10/2013 (fs. 356, pun-
to 18), esto es, en una fecha anterior a la
indicada en la demanda como de inicio
de la compra (15/10/2013; fs. 45) y no
se ha acreditado por ninguna otra prueba
que el aviso clasificado respectivo hubiera
permanecido en el sitio web con posterio-

ridad a tal inhabilitacién.

Esta dicotomfa de fechas tampoco ha sido

explicada por el actor.

e) Es de observar, asimismo, que con re-
lacién especifica a las operaciones que
nazcan de la utilizacién de la “seccién cla-
sificados” (cuya diferenciacién con la “sec-
cién marketplace” es nitida y no ha sido
negada por el demandante), se advierte

a los usuarios del sitio web de Mercado
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Libre S.R.L., precedido de la frase “... Es
bueno saberlo, para estar més atentos...”,
que “... Nunca recibirds un e-mail de
Mercado de Pago por tu compra en Clasi-
ficados de Mercado Libre...” (conf. peri-

taje informdtico, fs. 335).

Sin embargo, el sefior Kosten hizo caso
omiso de esto tltimo pues mantuvo reite-
rados contactos por mail con una cuenta
de correo de “Mercado de Pago” que no
pertenecia a la demandada (fs. 341, 345
y 357/358), en vez de denunciar la pre-
sencia de un “spoof” —mail de un falso
remitente— para lo cual la pdgina web de
Mercado Libre S.R.L. habilita una especi-
fica opcién (fs. 355).

Por otra parte, no ha sido probado que la
plataforma administrada por la demanda-
da hubiera facilitado o hubiera sido usa-
da para transmitir esos mails apScrificos
en condiciones que aquella pudo evitar
mediante la utilizacién de filtros infor-
mdticos apropiados u otras tecnologias de
identificacién o investigacién (sobre este
aspecto y su impacto en el régimen de res-
ponsabilidad de los proveedores de servi-
cios, véase: Almark, D. y Molina Quiroga,
E., Tratado de Derecho Informitico, Bue-
nos Aires, 2012, t. III, p. 16 y ss.).

f) Mds alld de la negligencia del actor en
la produccién de la prueba informativa

dirigida a Arper Express S.R.L. (fs. 394),
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lo cierto es que, segtin sus propios dichos,
el pago internacional del precio se realizd
con intervencién de esta Gltima empresa
(fs. 45), esto es, no se hizo a través del
sistema “Mercado de Pago” que ofrece la

demandada.

debe

cualquier responsabilidad de la demanda-

Consiguientemente, descartarse
da derivada de la utilizacién del tal servi-
cio auxiliar o conexo de acreditacién de
pagos. Ello es asf, mdxime ponderando
que tampoco estd probado lo dicho por
el actor en el sentido de haber sido la de-
mandada quien le sugirié la utilizacién

del indicado canal de pago internacional.

g) Mercado Libre S.R.L. no cobré comi-
sién alguna por la operacién referida en
estas actuaciones (conf. peritaje contable,
fs. 362 y vta.).

h) La especial hipStesis admitida mds arri-
ba de eventual aplicacién del art. 40 de
la ley 24.240 no se da en absoluto en la
especie, y no sirve para concluir lo con-
trario las generalidades en las que incurre
la expresién de agravios del actor cuando
apela a la idea del consumidor como parte
débil, a su asimetria frente al proveedor, a

la dificultad probatoria del caso, etc.

6°) Lo expuesto y concluido en el con-
siderando anterior es ya suficiente para

propiciar la confirmacién del fallo de la
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instancia anterior en cuanto rechazé la

demanda.

Sin embargo, no puede ser silenciado, a
modo de consideracién obiter dictum,
que el actor ha sido victima de su propia
torpeza (art. 1111 del Cédigo Civil y art.
1729 del Cédigo Civil y Comercial de la

Nacién).

En efecto, sabido es que los recaudos que
ha de adoptar el adquirente de un auto-
motor son esencialmente dos: verificacién
fisica del vehiculo y verificacién de su si-
tuacién juridica. La dltima (verificacién
juridica) aparece impuesta por el articulo
16, decreto 6582/58 (“A los efectos de la
buena fe prevista en los articulos 2, 3 y
4 del presente, se presume que los que
adquieren derechos sobre un automotor
conocen las constancias de su inscripcion
y de las demds anotaciones que respecto
de aquél obran el Registro de la Propiedad
del Automotor, aun cuando no hayan exi-
gido del titular o del disponente del bien
la exhibicién del certificado de dominio
que se establece en este articulo”), de cu-
yos términos surge que a ese fin es nece-
sario contar con el certificado que hace
referencia la disposicién citada. Si ese
certificado no ha sido solicitado, el adqui-
rente no podrd invocar buena fe, porque
el error derivard de su propia negligencia
que, naturalmente, no podrd ser alegada

para justificarse. En cuanto a la verifica-

cién fisica, ella es impuesta por el art. 6
del decreto 335/88, y quien no la llevara a
cabo como previa a la adquisicién tampo-

co podria ser considerado adquirente de

buena fe (...).

Pues bien, no surge de las constancias de
la causa, ni el actor siquiera lo ha alega-
do, que hubiera procedido a cumplimen-
tar las apuntadas verificaciones juridica y
fisica antes de proceder a pagar el precio
mediante una transferencia de fondos a
quien, por otra parte, llamativamente se
presentaba ante él como una persona resi-

dente en pais extranjero (fs. 12).

Y todo ello lo hizo, ademds, sin que al pare-
cer le llamase la atencién que el precio que
se le exigfa era notoriamente menor al de
mercado de un vehiculo como el que pre-

tendi6 adquirir (véase informe de fs. 264).

En tales condiciones, corresponde re-
cordar que nadie puede alegar su propia
torpeza para sacar provecho de ella: nemo
audire debet turpitudem propiam alle-
gans (conf. CSJN, Fallos 301:48; esta Sala
D, 19/9/07, “Angelini, Fernando Gabriel
¢/ Banco de la Provincia de Buenos Aires

s/ ordinario”).

8°) Por lo expuesto ... propongo al acuerdo

confirmar la decisién de primera instancia,
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con excepcién de lo atinente a las costas
del juicio, las que en ambas instancias de-

ben correr en el orden causado...

Concluida la deliberacién los sefiores Jueces

de Cdmara acuerdan:

376

(a) Confirmar la decisién de primera
instancia, con excepcién de lo atinente
a las costas del juicio, las que en am-
bas instancias deben correr en el orden

causado.
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It has become appallingly obvious that
our technology has exceeded our humanity.
ALBERT EINSTEIN

Este libro publicado por la Editorial Wolters Kluwer Espafna, en
su primera edicién, estd dirigido por Moisés Barrio Andrés, experto y
referente en Derecho Digital y de las TIC, y fundador de una nueva
rama del Derecho, el Derecho de los Robots o Robor Law, y cuenta con
la colaboracién como coautores de destacados expertos en los temas alli
tratados. La obra expone de manera préctica pero acabada los principa-
les aspectos en los que la aplicacién de la transformacién digital y sus
herramientas conocidas bajo el genérico de Legal Tech estdn afectando
a la abogacia y al resto de las profesiones juridicas, coadyuvando a su
transformacién. La disrupcién de estos nuevos desarrollos tecnolégicos
se manifiesta de manera exponencial por su rapidez y dimensién, re-
volucionando la industria legal tradicional. Sin embargo, como suele
suceder en estas disrupciones tecnoldgicas, ademds de las oportunida-
des que nos ofrecen, ellas no estdn ausentes de desafios. En tal sentido,
esta obra describe ambos efectos con un acertado equilibrio facilitando
al lector la formacién de su propia opinién de manera informada. No
hay 4rea en los servicios juridicos que no se vea impactada por esta dis-
rupcién tecnolégica, sea aquella el ejercicio de la abogacia por cuenta
propia, como miembro de un despacho o asesoria juridica, o para el
resto de las profesiones juridicas, como por ejemplo los servicios de la
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Justicia. Este libro tiene el acierto de analizar todas ellas, asi como otros
desarrollos tecnoldgicos de vanguardia que también representan dicha
disrupcién, como blockchain, inteligencia artificial, fintech o smart
contracts y sus implicaciones pricticas para los profesionales juridicos
como sus usuarios.

En la obra, cuya resefia ofrecemos de manera apretada, se analizan
asimismo distintos ecosistemas en la adopcién y uso de servicios Legal
Tech, como el espanol, el de los Estados Unidos de América, Reino Uni-
do, y el mexicano —en el que tuvimos el honor de colaborar con nuestra
autoria—, ddndonos una visién detallada y préctica sobre la oferta de
soluciones y aplicaciones Legal Tech, su madurez en dichos mercados, y
sus oportunidades y desafios. De una manera holistica pero novedosa, la
obra analiza asimismo el impacto de los servicios Legal Tech en la inves-
tigacién, el empleo, la formacién juridica y en las funciones registrales
y notariales. No menos importante es el andlisis del impacto del uso de
la tecnologia en la rentabilidad de las firmas legales. Finalmente, nada
cambiard sino cambiamos la manera de razonar el Derecho, con esque-
mas mentales y prismas mds propios de las ciencias de la computacidn,
tratados en esta obra en el capitulo sobre Legal Thinking.

En el marco de un clima de zozobra y cierto desconocimiento por el
impacto de la digitalizacién en nuestros trabajos, funciones, destrezas y
modelos de negocios, por citar algunos, esta obra se presenta como un faro
que arroja luz sobre ellos y nos orienta a un desembarco seguro. La aceitada
y estratégicas vision y coordinacién de su director, el profesor y abogado
Moisés Barrio Andrés, afiade un valor extraordinario a los exhaustivos y
versados andlisis de cada capitulo. Su lectura es 4gil, con un lenguaje juri-
dico asequible para cualquier lector, cautivante y de interés, y de un entra-
mado sélido en su contenido.

Sus capitulos nos ofrecen informacién y herramientas practicas para
enfrentar de manera eficaz y 4gil la disrupcién de la Legal Tech, y coad-
yuvar asi en la transformacién profunda de nuestra profesién, catalizada
por la disrupcién tecnoldgica. Sin lugar a dudas, esta obra representa un
parteaguas en la produccién académica sobre la materia de la Legal Tech
en idioma espanol, contribuyendo con su investigacién y andlisis al pro-
greso de la Ciencia Juridica en este campo.
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Este libro es una lectura obligada para los profesionales juridicos cual-
quiera sea el dmbito de su desempefo, administradores de despachos y
asesorfas juridicas, estudiantes de derecho, autoridades y docentes de las
universidades de derecho, profesionales de recursos humanos, asi como
para los desarrolladores de herramientas digitales enfocadas a la industria
legal, y para todo aquel que quiera tener un entendimiento acabado de
su metamorfosis actual.

No menos importante: esta obra es un llamado de atencién para las
facultades de Derecho para transformar la manera en que ensenamos el
Derecho, asi como para los profesionales de recursos humanos en el 4rea
legal en la contratacién, desarrollo y retencién de talento.

En las propias palabras de Moisés Barrio Andrés en el prélogo de
este libro: “Esperamos con estas paginas crear una imagen poliédrica del
cambio que ya estd en marcha en las profesiones juridicas, asi como brin-
dar claves practicas para afrontar con éxito la transformacién digital y la
implantacién de aquellas herramientas de la Legal Tech que nos ayuden
a ser mds eficientes. Con estos cambios estaremos a la altura del resto de
los sectores que ya han evolucionado”.

Pero quizds lo mds importante de esta obra sea su llamado a cambiar
nuestros arquetipos mentales, y enfrentar el presente y el futuro con prag-
matismo, estrategia y anticipando el cambio, capitalizando las oportunida-
des que la tecnologia nos ofrece para acometer con éxito la transformacién
que nuestra profesién requiere en este siglo xx1. De esta manera, com-
plementaremos nuestro criterio juridico, pensamiento estratégico, empatia
y emociones como abogados-personas, con la automatizacién de tareas y
tratamiento exhaustivo de datos que nos ofrece la Legal Tech, convirtien-
do nuestro trabajo en uno de naturaleza mds intelectual y de mayor valor
afadido. Este libro se nos ofrece como una ruta del éxito en ese camino.

Quizés al decir de Einstein nos veamos excedidos en nuestra huma-
nidad por la tecnologia, pero estamos ante una oportunidad histérica de
capitalizar sus ventajas y enfrentar con inteligencia sus desafios, centrdn-
dola en nuestra Unica y preciada humanidad. €2
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